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Zusammenfassung

Die Leitstellen von Rettungsdienst, Feuerwehr und Paliz&grliegen hinsichtlich
rechtlicher und organisatorischer Vorgaben sowie Finanzierung den Bundeslandern
bzw. den Kommunen. Bedingt durch die foderalen Strukturen besteht keine Ein-
heitlichkeit hinsichtlich technischer Ausstattung, Sicherheitsanforderwsmeie
organisatorischen und personellen AspekEzir.empirische Erhebungnter den
Leitstellen in Deutschland ergab, dass eine breite Heterogenitéat hinsichtlich techni-
scher Ausstattung, rechtlichend finanziellen Rahmenbedingungen sowie insbe-
sondere Vorgaben zur Informationssicherheit besteht.

Unabhangigvon diesen Randbedingungist die hoheBedeutungder Leitstellen

fur die Gefahrenabwetrervorzuhebenda eine jederzeitigend schnellérreich-
barkeitfir Notrufe erwartet wird; Wartezeiten und Ausfélle sind weder rechtlich
noch politisch hinnehmbar. Dies erfordert technische Systeme, die redundant und
fehlertolerant ausgeftuihrt sowie widerstandsfahig gegen auf3ere Einflussaaime

gestaltet sind.

Die Schaffung einegrundlegenden Sicherheitsniveaus beginnend mit der Anwen-
dungssoftware ist daher ein Ansatz zur Gewahrleistung d8icierheit in Leit-
stellen. Ausgehend von den etablierten Softviamwvicklungsmodellen wurdein
Sicherheitsmodell entwickelt, das explizit Aspekte deSlgherheit Gber den ge-
samten Entwicklungsprozess beinhaltet. Die Realisierbarkeit bei der praktischen
Softwareentwicklung wurde im Rahmen einer Validierung von mehreren Herstel-

lern bestétigt.

Unabh&ngig von der Anwendungssoftware sind zahlreiche wéisgrekte zu be-
trachten bzw. MaflRnahmen umzusetzen, um digitherheit einer Leitstelle zu ge-
wahrleisten. Diese Maflinahmen sind als fortwahrender Prozess zu verstehen, wel-
cher mit den erforderlichen finanziellen und personellen Ressourcen ausgestattet

werdenmuss.
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Abstract

The Public Safety Answering Points (PSAP) of the emergency services, fire depart-

ments, and police are subject to the federal states of and municipalities of Germany

with regard to legal and organizational requirements and furdirgyto the federal

structures, there is no consistency regarding technical equipment, security require-

ments, organizational and personnel aspécts.e e mpi r i c al survey of PS
Germany revealed that there is a high heterogeneity in terms of technical equip-

ment, legal and finagial conditions, and information security requirements.

Regardless of these constraints, the high importaneeA Hab emergencyer-
viceshas to be pointed ouds rapid and constant accessibility for emergghone
calls is expectedWaiting times andailuresare neither legally nor politically ac-
ceptableThis requires technical systems that are redundant anetdéariint and

designed to be resistant to external influences.

The development of basic level of securitjgeginningwith the application soft-
ware, is therefore one approach to eastirsecurity inP S A PEBased on estab-
lished software development models, a security model was developed that explic-
itly includesIT security aspects throughout tbempletedevelopment procesks

feasibility in practical software development was confirmed by multiphepanies.

Independent of the application software, numerous other aspects must be consid-
ered and measures implemented to ensure the IT securityP&A® These
measures should be understood as an ongoing process that must be provided with

the necessary financial and human resources.
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1 Einleitung

1.1 Vorwort

Die durchgangige und schnelle Verfugbarkeit von Rettungsdienst, Feuerwehr und
Polizei bei Notlagen ist eine Grundanforderung an ein funktionierendes Gemein-
wesen. Das Bindeglied zwischen den notfallmeldenden Birgern und den operativ
tatigen Einsatzkraftenilden die Leitstellen, die fur diese Aufgabe Uber eine um-
fangreiche ITAusstattung verfiigen. Durch diese Zustandigkeit, verbundejemit
derzeitiger und schneller Reaktion auf Hilfeersuchegrden gleichermalRen hohe
Anforderungen anlie IT-Ausstattunchingchtlich Verfugbarkeit und Resilienge-

stellt. Bedingt durch die Landerzustandigkeit fir den Bramad Katastrophen-
schutz, Notfallrettung und Polizei, gibt es keine bundesweit verbindlichen oder zu-
mindest vereinheitlichten Vorgaben, was dieSitherheit der Leitstellen betrifft.

Dies spiegelt sich al im tatséachlich vor Ort gelebten Niveau derSitherheit
wider, welches sich insgesamt sehr heterogen darstalinangels (detaillierter)
Vorgaben auch die Finanzierung vonS$icherheitsmalinahmen im b@ssveiten

Vergleich einer breiten Streuung unterliegt.

Im Sinne der Sicherstellung der Arbeitsfahigkeit der Leitstellen fur die Notfallver-
sorgung der Bevdlkerung ist es dahererlasslich, einen grundlegenden- IT
Sicherheitsstandard zu schaffen, wobei die genutzten Softwareanwendungen neben
anderen Schutzmal3nahmen @=strachtungsshwerpunkt bildenDie Erarbeitung

eines Softwar&ntwicklungsmodells, welchesicherheitsrelevante Uberlegungen

und Realisierungsschritte durchgehend beinhaltet, ist dabei ein Baustein fi die IT
Sicherheit. Digoraktische Umsetzbarkeit konnte im Rahmen einer Herstellervali-

dierung von mehreren Unternehmen bestatigt werden.

1.2 Ziel der Arbeit

Zielsetzung dieser Arbeit igts den Stand der FBicherheit in den Leitstellen zu

erheben, diesen mit den aktuellen technischem normativen Vorgaben
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abzugleichen und darauf bagied ganzheitliche FBicherheitsmalRnahmen fur die
Leitstellen zu erarbeiteDer Fokusliegt hierbeiauf der Entwicklung eines Soft-
ware-Projektmodells, bei dem die Aspekte derSitherheiteine ebensolche Be-

deutung geniel3en, wie die funktionalen Anforderungen.

1.3 Methodik

Um eine ganzheitliche Betrachtung der3icherheit vorieitstellender Behérden

und Organisationen mit Sicherheitsaufgaben (B@®eutschland vornehmen zu
konnen, wurde eine Umfrage unter den Leitstellen in Deutschland durchgefuhrt, um
den ISFStand der ITSicherheit zu erhebemlie Umfrage wurde als empirische
Studie in Form eines Fragebogens durchgefihrt, welcher Uberwiegend in Form von
Multiple-ChoiceFragestellungen gestaltet ist und bei einigen Punkten auch Frei-
textantworten ermdglich. Die Auswenty erfolgte quantitativ, um statistische Hau-
fungen zu identifizieren und hieraus Schwerpunkte an umgesetzten, geplanten und

noch offeenIT-SicherheitsmalRnahmen zu ermitteln (induktives Vorgehen).

Die Ergebnisse weisen zahlreiche Parallelen mit der Stirdersuchung zur Wirk-
samkeit der ITSicherheitsgesetze unter Betreibern Kritischer Infrastruktaugn
dieim Auftrag desBundesamtes fur Sicherheit in der InformationstecfB) im
Frahjahr 2023 durchgefihrt worden ist:

ATrotz der wahrgenommenen oder auch personlich erfahrenen Gefahrdungslage
ist der Anteil der Unternehmen, die bereits (nahezu) alle gesetzlichen Forderungen
umgesetzt haben, zum Teil noch nicht zufriedenstellend haetpie Defizite in

ihren internen ITSicherheitssystemen werden vor allem mit dem hohen finanziellen
und zeitlichen Aufwand begriindet, denen vielerorts Personalmangel und Budget-
knappheit bei haufig wirtschaftlich mafiger Lage des Unternehmeegeniber-
stehen. Recht haufig fehlt es auchdem notigen Knowhoiwv[IN23]

Parallelzur empirischen Erhebumgurde Literaturrecherche betrieben, uemdk-
tuellen Stand dekeitstellentechnik (Hardund Software), der rechtlichen Vorga-
ben (Gesetze, Verordnungen, Norm&erwdtungsstrukturensowie der Arbeits-
prozessé gerade unter dem Aspekt der Kritikalitatarzustellen underen Be-

deutung fir die ITSicherheit in Leitstellen herauszuarbeit@nsgehend/on den
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Ergebnissen der Datenerhebung und dem Literaturstargden dieunterschiedli-
chenVariablen der ITSicherheit in Leitstellen hergeleitet, wobeiréaktor Soft-
ware im Rahmen der vorliegenden Arbeit im Fokus steBeimdlage bilden etab-
lierte Softwareentwicklungsmodelle, die hinsichtlich der Beriicksichtigung von Si-
cherheitsaspekten wahrend des Entwicklungsprozesses betrachtet \Denderh.
basierend wirdlie Bedeutung ddiT -Sicherheibereits wahrend der Planungsphase
Uber den gsamten Entwicklungsprozesen Leitstellensftware dargestellt und
entsprechende Vorgehensmodelle entwickelt und diskuBlertcks Validierung

der Gebrauchstauglichkeit in der Praxis wurden einschlagige Unternehmen kontak-
tiert, die Softwardir Leitstellen entwickeln und deren Votum eingeheti dass
empirisch gewonnenerkenntnisseind Erfahrungen der Hersteller fur die Validie-
rung herangezogeind mit den theoretischen Uberlegungen abgeglieth@en

konnten



2 Grundlagen

2 Grundlagen
2.1 Kritische Infrastrukturen

Das Bundeministerium des Innern hat im Jahr 2009 die Nationalgeffie zum
Schutz Kritischer Infrastrukturen (KRITiStrategie) herausgegebétervorgeru-

fen u.a. durch die Terroranschlage vom 11. September 2001, das Hochwasser im
Sommer 2002 und den Schneefall im Minsterland mit Stromausfall (2005), wurde
die Verwundbarkeit der Zivilgesellschaft in der Bundesrepublik Deutschland un-
tersucht.Zielsetzung war hierbei, die Infrastrukturen identifizieren die in der
heutigen Gesellschaft unverzichtbar und damit besws schitzenswert siridies

wird in der Definition deutlich:

AKritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachti-
gung nachhaltig wirkende Versorgungsengpasse, erhelfiiéhengen der offent-

lichen Sicherheit oder andere dramatische Folgen eintreten wiiid&MI09]

I n diesem Zusammenhang wurde auch der

niert:

AKritikalitat: relatives MaR fir die Bedeutsamkeit einer Infrastruktur in Bezug auf
die Konsequenzen, die eine Stérung oder ein Funktionsausfall flr die Versorgungs-
sicherheit der Gesellschaft mit wichtigen Gutern und Dienstleistungef hat.
[BMI09]

Die Kritischen Infrastrukturen werden in Technische Basisinfrastrukturen und So-
ziobkonomische Dienstleistungsinfrastrukturen unterschieden; Technische Ba-

sisinfrastrukturen sind:

1 Energieversorgung

1 Informations und Kommunikationstechnologie
1 Transport und Verkehr

1

(Trink-)Wasserversorgung und Abwasserentsorgung

Begri f-
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Zu den Soziookonomischen Dienstleistungsinfrastrukturen gehoren:

T
T
l
T
T

Gesundheitswesen, Ernahrung

Notfall- und Rettungswesen, Katastrophenschutz

Parlament, Regierung, 6ffentliche Verwaltung, Justizeinrichtungen
Finanz und Versicherungswesen

Medien und Kulturguter

Unabhangig von der Gliederung in die zwei genannten Hauptbergigiden die

Infrastrukturen in neun Sektoren eingeteilt, wobei das Netfall Rettungswesen

und der Katastrophenschutz keine eigenstandige Infrastruktur im Sinne der Sekto-

renbil dung mehr darstellen, sondern al

engegliedert wordéwosmatds AGesudfrheit

nahrungfi hingegen bilden zwei ei genst

lichkeiten verandert und/oder zusammedagg |, z. B. wiokr)Wassera u s

versorgung und Abwasserentsorgungi der

definiert.D e r B eSgktofii$t im gdometrischen Sinne wértlich zu nehmen, da

die Gesamtheit der Kritischen Infrastrukturen als Kreis dargestellt ist:

Staat und
Verwaltung

Energie

Finanz- und
Versicherungs-
wesen

Transport
und

Medien Verkehr
und

Kultur

Abb. 2.1 SicherheitsarchitektyBMI09]

S

Unt er

Bweseni)
andige S
A(T

Sektor
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Innerhalb der Sektoren findeine weitere Untergliederungnd Erlauterung statt.

Unter AStaat und Verwaltungfi sind aufgef¢hrt:

1 Regierung und Verwaltung

1 Parlament

1 Justiz

1 Notfall- und Rettungswesen einschlief3lich Katastrophenschutz

Eine explizite Nennung der Leitstellen findet sich hier nidnts gilt ebenso fir
Polizei und @dnungsbehorden, die gleichfalls keine eindeutige Erwahnung finden.
Da es sich bei der KRITIStrategie um eine politische Absichtserklarung und nicht

um ein Gesetz handelt, ist die rdih bindendeAnwendbarkeitzu verneinen

In der DIN 14092202406 sind Feuerwehrhduser als Bestandteil kritischer Infra-
strukturen explizit genannt, so dass diese Festlegung zumindest baulich fir Leit-
stellen gilt, die in einem Feuerwehrhaus (z.B. Feuerwache einer Berufsfeuerwehr)
mit angesiedelt sind. Die DIN 189@ bezieht sich jedoch nur auf bauliche Aspekte,
nicht auf IT-Ausstattung und deren Ausgestaltung und auch nicht auf betrieblich

organisatorische Prozesse.

Das Gesetz zur Erhdhung der Sicherheit in informationstechnischen Systemen (IT
Sicherheitsgeset)TS15] in der Fassung vom 17. Juli 2015 verpflichtet die Be-
treiber Kritische Infrastrukturenin § 8azu organisatorischen und technischen Vor-
kehrungenum die Verflugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten und Prozesse sicherzustellen.
[KB18] Zudem wird daBundesamt fir Sicherheit in der InformationstecliBiRI)

als zentrale Meldestelle bestimmt und den Betreibern Kritischer Infrastrukturen

auferlegt, ITFSicherheitsvorfélle dort unverziglich zu melden (§ 8b).

Eine exakte Definitiomuf Bundesebenevas genau als Kritische Infrastruktur an-
zusehen ist, bzw. ab welcher Grof3enordnung, ist weder in der KiSIfaggie

des BMI noch im IFSicherheitsgesetz festgelegt. Um diese Licke zu schliel3en,
Interpretationsspielrdume zu vermeiden und damit Rech&ssieit zu schaffen, hat
der Gesetzgebelem BSI in § 10 des BSbesetze$BSI21] die Ermachtigung er-
teilt, in Abstimmung mit anderen Bundesressogtee Rechtsverordnung zu
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erlassen, welche Einrialmigen, Anlagen oderéile davorals Kritische Infrastruk-

turen im Sinne des BSIG anzusehen sind.

Das BSI hat dies in Form der Kritisverordnung (Kritif8SI116] umgesetzt; in

dessrwer den f ¢r alle Sektorenumdi CEAMe AiSemaundind
Kul turfi exakt definierte Kriterien (Schwell el
Einrichtung eine Kritische Infrastruktur im Sinne des HRisetzes istBei der

Energie und Wasserversorgung sind dies Mindeasistungs bzw. Férdermengen

so dass beispielsweise nicht jede private Photovoltaikanlage als Kritische Infra-

struktur anzusehen ist.

Da der Bereich Staat und Verwaltung und damit auch das Natfall Rettungs-
wesen einschliel3lich Katastrophenschutz mit keinem Wauch nicht sinngemar
T in der KritisV aufgefuhrt ist, ergibt sich an dieser Stelle keine Rechtsgrundlage

fur eine Einstufag als Kritische Infrastruktur.

Fir den Sektor Gesundhsind in derKritisV die kritischen Dienstleistungen im
Gesundheitswesen benannt:

1 Stationare medizinische Versorgung

1 Versorgung mit lebenswichtigen Medizinprodukten

1 Versorgung mit Arzneimitteln, Bluund Plasmaprodukten

1

Labordiagnostik

In dieser abschlieBenden Aufz&hlung tauchen weder Notfallrettung und Kranken-
transport noch der Arztliche Bereitschaftsdienst auf, ss dach an dieser Stelle

kein Bezug zu Leitstellen hergestellt werden kahire bei den SektoreBnergie

und Wasser sind auch im Gesundheitswesen bestimmte GréRenordnungen der Pa-
tientenversorgung bzw. des Warenumschlages definiert, so dass nicht jede Arztpra-
xis bzw. jede Apotheke als Kritische Infrastruktur gilt, sondern dies erst bei grole-
ren Einrichungen des Gesundheitssems und der zugehoérigen Logissiktspre-

chender GréfRenordnuzgm Tragen kommt.
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Von den 16 Bundeslandern haben bislang nur Hessen und Bayern die Leitstellen
als Kritische Infrastruktur eingestuft; in beiden Fallen erfolgte dies im Herbst 2020
unter dem Einfluss der Coroftandemie. [HE20]

Die Bundesregierung hat in einer parlamentarischen Anfrage im Fruhjahr 2021 auf
die Landerzustandigkeit verwiesen und bekréaftigt, dass die kommunal betriebenen
Leitstellen (Berufsfeuerwehren, Kreisleitstellen) nicht unter den Regelungsumfang
der des BSIG bw. der KritisV fallen [DBT21]:

AFrage: Wieviele kommunale Rettungsleitstellen sind nach Ansicht der Bundesre-
gierung Teil der Kritischen Infrastruktur im Sinne des-B®ketzes (BSIG)?

Antwort: Hiertber liegen der Bundesregierung keine Kenntnisse vor. Bei den Leit-
stellen handelt es sich um kommunale Einrichtungen, die nicht von der Verordnung
zur Bestimmung Kritischer Infrastrukturen nach dem-88setz (BSKritisV) er-

fasst werdernt

Im Folgejahr 2022 haben die Medizinrechtler Dittrich und Lippert auf die Beant-
wortung der parlamentarischen Anfrage Begegommernunddie fehlenden Vor-
gaben von Bundesseite kritisiert [DL22]:

Aintegrierte Leitstellen sind zum Schutz der BevélkeiomBereich der Daseins-
vorsorge unverzichtbabDeshalb ist es erstaunlich, dass es keine Vorschriften zum
Schutz dieser Einrichtungen gegen Angriffe von aul3em|ieon im ITBereich, zu
geben scheinDem Bund fehlt die Zustandigkeit zum Erlass entsprecharfater
schriften. Soweit die Lander zustandig siiethlen einschlagige Vorschriften tber-

wiegendi

Die Thematik I'FSicherheit im Zusammenhang mit Kritischen Infrastrukturen ist
Gegenstand verschiedener Forschungsaktivifd&e22], wobei hier die Energie

und Wasserversorgung, Telekommunikation, Finanzwesen, Verkehrssysteme/
OPNV, Logistik und 6ffentliche Verwaltung im Fokus stelen die Belange des
Notfall- und Rettungswesens einschlie3lich der Leitstellen bislang keine Beachtung
finden.[RS23][IN23] [Mag20] [KLSB22]
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2.2 Behorden und Organisationen mit Sicherheitsaufgaben
(BOS)

In Deutschland unterliegt die Gefahrenabwehr einer verfassungsmalfiigen Auftei-

lung der Zustandigkeiten von Bund und L&ndern. Nach Artikel 30 Grundgesetz

(GG) obliegt den Landern die Ausiibung der staatlichen Befugnisse und die Erfll-

lung staatlicher Aufgabersofern das Grundgesetz keine anderweitigen Regelun-

gen trifft. Artikel 70 GG ermachtigt die Lander zur Gesetzgebung, woraus sich auch

die Gesetzgebungskompetenz der Lander fir das Rettungswesen, denuBdand

Katastrophenschutz sowie die Sicherhaitsd Ordnungsaufgaben der Polizei ab-

leitet. Die Gesamtheit dieser Strukturen wird
net.

Bedingt durch defoderalen Staatsaufbau der Bundesrepublik Deutschland ergeben

sich fur die verschiedenen BOS unterschiedliche rechtliche, organisatorische und

finanzielle Zustandigkeiten fur den Bund, die Hdé&n und privatrechtliche

(Hilfs-)Organisationen. Damit einher gehen ebenso unterschiedliche Regelungen

zu Ausstattung und Betrieb der Leitstellen als kommunikationstechnische Mittel-

punkte der Gefahrenabwehr. Die ALeitstellenla
was technische Ausstattunigauliche Struktur, organisaische Prozesse, perso-

nelle Qualifikationen und dadurch audbrgaben und die tatsachliche Ausgestal-

tung derinformationssicherheit betrifff TRC22]

2.2.1 Polizei

Aufgrund der foderalen Struktur verfligelheal6 Bundeslander Ubein eigenes
Polizeigesetz und darauf basierangenePolizeibehtrden, wobei einerseits zent-

rale Aufgaben, wie z.B. Technik und Beschaffung sowie Ausbildung (Polizeischu-
len-akademien) wahrgenommen werden und andererseits eine flachendeckende
Polizeiprasendurch unterschiedlich ausgepragte Hierarchne VVerwaltungsebe-
nensichergestellt wird.

Far Hilfeersuchen ist die Polizei bundesweit Gber die Notrufnummer 110 erreich-
bar, die in debrtlich zustéandigen Polizdieitstelle auflauft. Je nach landesrechtli-
cher Regelung und Struktur variiert der geografisébstandigkeitsbereicker
Leitstelle.[Bok23
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Fur die landerubergreifende und internationale Kriminalitatsbekampfung sowie den

Schutz der AuRengrenzen deuriBlesrepublik Deutschlareinschlie3lich der Si-

cherheit im Luftverkehr und auf Bahnanlagegt Zustandigkeit beim Bund, der

hierfiir gesonderte Polizeibehtrden unterhalese sind das Bundeskriminalamt

(BKA) und die Bundespolizei (vormals Bundesgrenzschutz).

Die Polizeibehdrden des Bundessitzen di€&semeinsamkeit, dass sie nicht unmit-

telbar fur Hilfeersuchen aus der Bevolkerung tiber eine Notrufnummer zu erreichen

sind. Die Bundespolizei ist zwar insbesondere fur Ereignisse im Bereich von Bahn-

anlagen telefonisch erreichbar, bezeichnet dies selbstadbes AHot | i ne i, ni cht
Notruf bzw. Notrufnummer und verweist auch darauf, dass in dringenden Fallen

der Notruf 110 (zustandigeahdespolizeibehdrde}u nutzen ist.

2.2.2 Feuerwehr

Analog der Gesetzgebung der Lander im Polizeibereich, gibt es in jedem Land je-
weils ein Feuerwehibzw. Brandschutzgesetin diesen Gesetzdoszw. den nach-
gelagerten Verordnungen sind fien Einsatder Feuerwehr sodilfsfristenfest-

gelegt, welche die maximale Zeitspanne zwischen dem Eingang eines Notrufs in
der Leitstelle und demiitreffen vor Ort darstellen. Die Hilfsfristen variieren je
nach Bundesland, wobei auch der Zeitpunkt, ab dem die Hilfsfrist beginnt, unter-
schiedlich festgelegt ist (z.B. Rafinalisierung des Anruf®ufannahme une-
sprachsbeginn oder auch Gesprachsende, wenn alle notwendigen Informationen

vom Anrufer vorliegen)[TRC22]

Der abwehrende Brandschustin allenLandern Aufgabe der Kommunen (Stadte,
Gemeinden, Amter) und wird in den Flachenlanddsarwiegend ehrenamtlich in
Form der Freiwilligen Feuerwehren geleistet. In den Grol3stadten (ab 100.000 Ein-
wohrern) bestehen Berufsfeuerwehren, dies ifleatschland in derzeltl4 Stad-

ten der Fall[AGB24] Hinzu kommen Werkund Betriebsfeuerwehren bei Liegen-
schaften mit besonderem Gefahrenpotenzial (z.B. Flughafen, Chemische Industrie,
grol3e Produktionsstatten), die ausschl@ffiir den Brandschutz auf dem Be-

triebsgeléande zustandig sind.

Unabhangig von der Organisationsform ist allen Feuerwehren gemeisjalassa

einer Leitstelle aus alarmiert und unterstitzt werden. Die Leitstelle ist als
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ruckwartige Fuhrungseinrichtung einer der wichtigsten Ansprechpartner fur die

Krafte vor Ort.

2.2.3 Rettungsdienst

Ebenso wie im Feuerwehrwesen ist auch der Rettungsdienst in den Rettungsdienst-
gesetzen der Lander geregelt. Darin werden u.a. die Trager des Rettungsdienstes
definiert; dies sind i.d.R. die Kreise und kreisfreien Stddez Rettungsdiensttra-

ger ist fur die Aufstellung und Fortschreibung des Rettungsdiersichsplans
verantwortlich, in dem u.alie értliche Verteilung der Rettungswachien Stadt

bzw. Kreisgebietind die Art und Anzahl der Rettungsmittel und deren Schichtzei-

ten festgelegt sind.

In der Offentlichkeit wesentlich prasenter sind die Rettungsdlesistungserbrin-

ger, d.h. die Betreiber von Rettungswachen und den zugehorigen Rettungsmitteln
(Fahrzeuge, z.T. auch Lufind Wasserfahrzeuge). Leistungserbringer sind vor al-
lem die Hilfsorganisationen Arbeit&amaritestBund (ASB), Deutsches Rotes
Kreuz (DRK), Johannitetnfall-Hilfe (JUH) und Malteser Hilfsdienst (MHD) so-

wie privatrechtliche Unternehmen. In gréReren Stadten sind die Berufsfeuerwehren
ebenfalls als rettungsdienstliche Laisgserbringer tatig und halten hierfur Fahr-

zeuge und Personal vor.

Auch fur den Einsatz des Rettungsdienstes ist die zustandige Leitstelle der zentrale
Ansprechpartner, von der Notrufannahme Uber die Alarmierung und Einsatzlen-
kung bk zur Ubergabe des Notfallpatienten im Krankenh&ienso wie fiir den
Einsatz der Feuerwehr bestehen auch fir den Rettungsdienst entsprechende Hilfs-
fristen [TRC22], dieT je nach landesrechtlicher Regeluing.T. mit den Feuer-

wehrHilfsfristen identisch sind, z.T. aber audhvonabweichen.

2.2.4 Katastrophenschutz

DerKatastrophenschufallt in Deutschlane@benfallsn die Zustandigkeit der Lan-
der (siehe 2.2), die hierzu entsprechende Katastrophenschutzgesetze verabschiedet

und ergénzende Verordnungen und Konzepte erlassen haben. Der Begriff der
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Katastrophebzw. wann eine Schadenslage als Katastrophe einzustufen ist, ist in
den Landern unterschiedlich definiert bzw. geregelt. Dies rihrt von der unterschied-
lichen Gefahrdung der Lander durch Gro3schadensereignisse her; die Kustenregi-
onen mussen.B. fur Sturmfluten Vorsorge treffen, wahremddies in den Binnen-
landern nicht von Bedeutung ist. Ebenso misserStéidtstaaten als Metropolen
aufgrund ihrer Bevolkerungsdichte andere Schwerpunkte im Katastrophenschutz
setzen als die Flachenléander. Unabhangig vondteterspezifischen Auspragun-

gen des Katastrophenschutzes gilt: Im Katastrophenfall und auch unterhalb der Ka-
tastrophenschwelle ist die Leitstelle der Mittelpunkt der Kommunikation, was den
Eingang von Hilfeersuchen, die Anforderung/Nachforderung von &msdeln

und die Zusammenarbeit mit dem Fuhrungsstab bzw. Katastrophenschutzstab be-
trifft.

2.25 Leitstellenarten (organisatorische Zustandigkeit)

Die DIN 13050:20211 0 ABegr i ffe i m Rettungswesenf defin
Astandi g bes et AinameviomNoiruteh tind NMedungen sowie

zum Alarmieren, Disponieren, Koordinieren und Lenken von Einsatzkraften, sowie

zur Erteilung von Hi.DiéssDefinitionbazishesichraim Bet r of f en
aufdas NotfaHlund Rettungswesen; da der Ausdruck AlLe
setzlich geschitzt ist, findet sich dieser auch bei Verkehrsbetrieben, Enedjie

Wasserversorgern, Gebaudengeraent und ahnlich gelagerten Bereichen. Letz-

tere sind jedoch nicht Gegenstand der vorliegenden Betrachtung, sondern der Fokus

liegt ausschlie3lich auf den Leitstellen des Notfatld Rettungswesens.

Die DIN 13050:202110 beschreibt in der Begriffsdefinition die Aufgaben der Leit-
stellen, nicht jedoch die zur Erfullung diese Aufgaben bendétigte (technische) Aus-

stattung oder gar Sicherheitsanforderungen.

Im Zusammenhang mit Leitstellem Bereich des Notfallund Rettungswesens
tauchen in der Fachliteratur uimd Sprachgebrauch verschiedene Bezeichnungen
auf, die sich sowohl auf die organisatorische Zugghkéit als auch auf regionale

Zustandigkeit beziehen.
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Polizeileitstellen

sind die Leitstellen der Polizalie nur vondieserbetrieberwerden, den Notruf 110
abfragerund auch nur fur die jeweilige polizeiliche Gliederung (z.B. Polizeiprasi-
dium oder-direktion) zustadig sind [Bok23 [RuUh10]

Rettungsleitstellen

bearbeiten nurié Notfallrettung und ggf. auch den Krankentransgder99]Die-

sen Leitstellentyp gibt es z.T. noch ihénlandPfalz.Umgangssprachlich werden

auch Integrierte Leitstellen (s.thjiufigal s ARettungsl eitstelleni be:
deren Aufgaben und Zustandigkeitgadochnicht vollstandig abbildet, aber der

Abgrenzung gegeniber den Leitstellen der Polizei oder von Verkehrsbetrieben

dient

Integrierte Leitstellen

sind die Zusammenfiihrung (Integration) von Rettungsl Feuerwehrleitstellen;

dies ist der haufigste Leitstellentyp in Deutschland; bei fast allen Berufsfeuerweh-

ren und Kreisen vorzufindefTRC22] Die DIN 13050:20241 0 def i ni ert Al nt e -
grierte elreidtnzteenldl eziu AL ei wIsA setl 2l nedii ga | bl egseemezitne (
Einrichtung zur Annahme von Notrufen und Meldungen sowie zum Alarmieren, Ko-

ordinieren und Disponieren des Rettungsdienstes, der Feuerwehr, der technischen

Hilfe und des Katastrophenschutzeswie zur Erteilung von Hilfshinweisen an Be-

trof.fenenf

Fur die Tatigkeit in einer Integrierten Leitstelle missen die Disponenten eine Dop-
pelqualifikation Rettungsdienst und Feuerwehr besitzen; Details hierzu sind jeweils
landesrechtlich gerege[TRC22]

Kooperative Leitstellen

sind der Zusammenschluss aus Integrierten Leitstellen und Polizeileitstellen. Hier-
bei wird die Infrastruktur (Gebaude und Technik) gemeinsam genutzt. Die Betrei-
ber Land (Polizei) und Kommune(n) fir den Rettungsdienst und Brandschutz
schliel3en eine entspremide Vereinbarung ab, in der der gemeinsame Betrieb und

die Kostemufteilung geregelt sind. Diesen Leitstellentyp gib es derzeit in
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SchleswigHolstein undn Niedersachsen; hierbei werdaeist nicht nur ein Kreis,

sondern mehrere Kreigzw. kreisfreie Stadteetreut.

Trotz des gemeinsamen Gebauded der gemeinsam genutzten Techsiild Po-

lizei und Feuerwehr/Rettungsdienst raumlich getrennt, dies hat vor allem daten-
schutzrechtliche Griinde. So muss beispielsweise ein Anrufer, der einen medizini-
schen Notfall in Zusammenhang mit Drogenkonsum meldet, davon ausgehen kon-
nen, dass dieser Ygang vertraulich bearbeitet wird (Arztliche Schweigepflicht,
die sich auch auhedizinischeAssistenzberufe erstreckt, hier Rettungsassistenten/
Notfallsanitater als LeitstellendisponenteBin Polizeibeamter ware bei Kenntnis
vom Umgang mit Betaubungsmitteln in der Pflicht, Ermittlungen einzuldtien.
vollstéandig gemeinsamer Betriébraumlich, technisch und betriebli¢hist auf-

grund der rechtlichen Rahmenbedingen in Deutschland derzeit nistuhin

Sonstige Leitstellen

Neben den genannten Leitstellen, die als Notrufabfragestellen unmittelbar far hil-
fesuchende Burger Gber die Rufnummern 110 bzw. 112 erreichbar sind, existieren
beidenBOSwe i t eren Leit st elf Bundesehemwbderiein-ALei t st el | ef

heitlich definiert,ist noch einen geschitzten Begriff darst@lb.)

In groRBen Wternehmen mitWerkfeuerwehen existieren ebenfalls Leitstellen
[HB23] [Schrl10] EinsatzzentralenGefahrenabwehrzentralenler Sicherheitsze-
ntralen (Begrifflichkeit variiert je nach Firmenphilosophidie oftmals auch tber

die Rufnummer 112 der internen Telefonanlage erreichbar sind. Im Sinne der Tech-
nischen Richtlinie Notruf (TR Notruf) ist dies jedoch keine Notrufanschaltung, son-
dern lediglich eine entsprechend bezeichnete Nebenstelle der Telafmawben

der Werkfeuerwehr werden vielfaahch der weréinterne Rettungsdienst und/oder
auch der Wergchutzvon dieser Leitstelle bzw. Zentrale aus koordiniert und unter-

stltzt.
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2.26 Leitstellenarten (geografische Zustandigkeit)

Neben der organisatorischen Zustandigkeit bzw. der Tragerschaft (siehevir@.
bei den Begrifflichkeiten z.T. auch die geografische Zustandigkeit zusammen mit

dem Wort ALeitstellefi zum Ausdruck gebracht.

Kreisleitstellen

sind fur das Gebiet eines Kreises/Landkreises zusténdig. Sie sind i.d.R. als Inte-

grierte Leitstellen aufgestellt.

Regionalleitstellen

decken mehrere Kreise und/oder kreisfreie Stadte ab, so dass diese Bezeichnung

hier gelaufig ist[Bar23] In Thuringenist die Bildungvon Regionalleitstellen fur

Feuerwehr und Rettgsdienstin Planung In SchleswigHolstein werdemmehrere

Regionalleitstellen gemeinsam von der Polizei (Land) und den Kommunen/Kreisen
betrieben wund tragen daher die Bezeichnung
(KRLS). [BH23]

Landesleitstellen

decken das Gebiet eines Bundesksadh. Neben den Stadtstaaten Berlin und Ham-
burg wird auch das Saarlardn nur einer Integrierten Leitstelle abgedeckt. Die
Bezei chnung AL aberehersheoeciisther bzevlkbneeftiorieltert Na-
tur und wird alltdglichen Sprachgebrauch selten verwendet.

2.3 Schutzziele Hilfsfrist

Der BegriffSchutzzielvird in verschiedentlicher Definition verwendet; zur Schutz-
zielbetrachtung im Sinne der Informationssicherheit siehe Abschnitt 2.5. In den lan-
desrechtlichen Vorgaben zum Betrieb einer Leitstelle bzw. zur Aufstellung und ort-

lichen Abdeckung von Feuerwehastiorten und Rettungswachen finden sich
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ebenso Schutzziele, die sich vor allem in FormHilsfristen darstellen. Hilfsfrist

ist die Zeitspanne, die nader Notrufbearbeituniis zum Eintreffen des Rettungs-
mittels an der Einsatzstelle als zeitliche Obergrenze festgelegtadtilfrist un-
terliegt eine sehr weiten Streuung in den Landern, wobei ebenso unterschiedlich
betrachtet wird, ob die Notrufabfrage und Disposition in der Leitstelle von der
Hilfsfrist mit umfasstsind die Hilfsfrist erst mit der Alarmierung beginater nur

die reine Fahrzeit des (ersten) Einsatzfahrzeugs umfaBst22]

Insgesamt ergeben sich durch die foderalen Strukturesfrigtén von im guns-

tigsten Fall 8 Minuten in den stadtischen Bereichen NordM&stfalens bis hin

zur fast doppelt so langen Zeitdauer von 15 Minuten in Niedersachsen oder Rhein-

land-Pfalz.Im Stadtstaat Hamburg sind per Gesetz gar keine konkreten Frigten

Minutenangabeh e st gel egt, sonde-umfathgdieglhit efi eéibne Abe
deckung des Gebietes mit Rettungsmitt€liiRC22]

Die Rettungsdienstgesetze und zugehdrigen Verordnungen fordern keine Hilfsfrist-
erfillung zu 100 %, da dies bedingt durch Paralleleinsatze, weite Anfahrtswege zu
abgelegenen Einzelobjekten, schwer erreichbare Einsatzstellen im Wald, Gebirge
oder auf Gewéasse, Verzogerungen bei der Anfahrt infolge von Baustellen, Stra-
Rensperrrungen und Verkehrsstau bis hin zu unginstigen Witterungsverhaltnissen
(Starkregen, Eisglatte, Schnee, Nebel) praktisch nicht gewahrleistet werden kann.
Einige Lander haben eine 99zw. 95-prozentige Hilfsfristerflllung vorgegebgen
umdengenanntenvidrigen Begleitumstanden Rechnung tragen zu konnerso-

mit Rechtssicherheit fir die Leitstelle und die Leistungserbringer bei der Nichter-

fullung der Hilfsfrist in Einzelféllen zu schaffen

Sofern die Einsatzdisposition und Alarmierung Bestandteil der Hilfsfrist sind, ist
eine korrekt und verzégerungsfifenktionierendd_eitstellentechnik unabdingba-

rer Bestandteil zur Erfullung der Hilfsfrist, da die Verantwortung sowohl bei der
Leitstelle und den dort zUggund fehlerfrei ablaufenden Prozessen liegt als auch

bei den alarmierten Rettungsmitteln/Einheiten.
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24 Besonderheiten der Kritischen Infrastruktur
BOS-Leitstelle

Obwohl die BOSLeitstellen in der KRITISDefinition des BSIG und der KritisV

keine Erwahnung findeh weder wortlich noch sinngemalsind sie dennoch als
Kritische Infrastrukturen anzusehen, da sie sich von anderen Elementen der Gefah-
renabwehr grundlegendterscheiden und die Definition der KRITSrategie er-

fulen(Aé bei deren Ausf al |l [eediehe StBungedent r 2 cht i gung
°ffentlichen Sicherheit oder andere dramati s
[BMIO9]

1 Eine Leitstelle isti.d.R. einmal pro Zustandigkeitsgebiet vorhanden. Der Ausfall
einer Rettungswache, eines Feuerwehrstandortes (Feuenkadeeywehnaus)
oder einer lokalen Polizeidienststelle mit Personal und Fahrzeugegigtstig
und storendlasst sich aber beherrschen, indem das abzudeckende Gebiet von
den Nachbarstandorten am#tversorgtwird. Dies bringt evtINachteilebei der
Erflllung der Hilfsfrist mit sich, ist abaxinem totalen Versorgungsausfall vor-
zuziehen Bei den Akutkrankenhauserelgprt es zum Tagesgeschéft, dass sich
die Notaufnahme oder bestimmte Funktionsbereiche abmelden und der Ret-
tungsdienst ein anderes Haus ansteuern muss, nachdem die Leitstelle zuvor freie
Versorgungskapazitaten abgeklart hat. Das Ausweichen auf Nachbeltbesei
hier gelebte Praxis.

Je nach landesrechtlicher Vorgabe und/oder den finanziellen Méglichkeiten der
Leitstellentragersind in einigen Landern Vertretungskonzepte, Leitstellenko-
operatiorn und -vernetzungen etabliert oder im Aufbau befindlich (technisch
und auch organisatorisch). Dies ist aber in Deutschditukllnicht flachende-
ckend gegeben.

1 Die Leitstelle isdie Anlaufstelle fur zeitkritische Hilfeersuchen (110/112), diese
Aufgabe hebt sie hinsichtlich der Bedeutung fir die Gefahrenabwehr von Call-
centern und Hotlines deutlich ab. Der Anrufer erwartet eine umgehende Rufan-
nahme und Reaktion; Warteschleifenmusiitomatische Sprachdialogsysteme
und rudimentar angelernte Telefonisten stehen einer zligigen und qualifizierten

Bearbeitung von Hilfeersuchen entgegen.
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1 Ein Totalausfall einer Leitstelle, z.B. durch ein Akutereignis (Brand, Gasaustritt,
Gefahrstofffreisetzung, Bombenfund, Bedrohungslage), I&sdt oftmals
schwer bis gar nicht kompensieren. Ein Umrouten der Notrufe ist Gber den Leit-
stellenservice der Deutschen Telekom AG in Meschede zwar méglich, damit
kann jedoch primar nur die Notruferreichbarkeit fur die Blrger sichergestellt
werden. Die Nutzung on Einsatzleitsystem, Alarmplanen, Abwicklung des
Funkverkehrs, Anschaltungen v@efahrenmeldeanlagek&insatzdokumenta-
tion usw. bleibdamit offen. Eine Kompensation ist nur méglich, wenn die Auf-
gaben vollumfanglich von einer Partnerleitstelle tbernommen werden und hier-
fur im Vorfeld die technischen, organisatorischen und personellen Vorausset-
zungen geschaffen worden sind und die Aufgéibernahme eingetbt und da-

mit jederzeit kurzfristig moéglich ist.

Neben den organisatorischen Aspekten unterscheiden siciLBi@&llen von an-
deren sicherheitsrelevanten Bereichen durch digyldteme und die unterschiedli-
chen Schnittstellen sowie die enge Verzahnung von Datenverarbeitung -und IP
basierter Telekommunikian. Eine Leitstelle kann nicht alslggpseltes System be-
triebenwerden da die Erreichbarkeit fir Notrufe (telefonisch und per App), die
Kommunikation mit Einsatzfahrzeugen und der Kontakt zu and2iemststellen

mehrere 6ffentliclzuganglicheschnittsellen erfordert.

Die Onlineplattformen von Banken und Versandhandlernfidiéhre Kunden je-
derzeit und einfach erreichbar sein sollen, miissen sich ebenfalls gegen schadliche
Einflussnahme auf ihre FBysteme wappnen. In diesen beiden hier beispielhaft ge-
nannten Bereichen bestehen bei einem Ausfall oder 8ideung wirtschaftliche
Schaderund eine negative AulRenwirkung, jedoch keine unmittelbaren Gefahren
fur Leib und Leben von Menschen. der IT eines Krankenhauses, mit der Verar-
beitung von Patientendaten und der Vernetzung medizintechnischer Geréte, kbnnen
aus Fehlfunktionennd Ausfalle ebenfalls Gefahren fur Leib und Leben von Pa-
tienten erwachsen, wenn vernetzte Medizintechnik ausfallt oder unmittelbar bevor-
stehende Operationen und Behandlungeigrund fehlenden Zugriffs auf Patien-
tendaten, Befunde uswicht méglich sind. Die Krankenhadi§ wiederum ist nicht

Uber offentlich bekanntend beworben&inwahlnummerroder Appsfur jeder-

mann erreichbar, was auch hier den Unterschied zu einer Leitstelle augkhaeht.

lich verhalt es sich mit sicherheitskritischen Anwendungen Béilitir sowie in
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der Luft und Raumfahrt; hier bestehen abgegrenzte Bereiche, die bewusst nicht fir

die Offentlichkeit tiber Apps bzw. telefonische Einwahl erreichbar sein sollen.

ABei sicherheitskritischer Software sind Menschen an Leib und Leben gefahrdet,
wenn die Software versagen sollte. Die Palette derartiger Applikationen reicht vom
Controller fur das Triebwerk eines Verkehrsflugzeugs bis zum Herzschrittnfacher.
[Thal9]

Die Leitstelle ist der kommunikative Mittelpunkt fir alle BOS und nimmt damit
eine Schlusselfunktion in dBlotfallrettung undsefahrenabwehr ein. Aufgrund der
Bedeutung fur die Notfallversorgung, die ein sofortiges Reagieren auf Hilfeersu-
chen erfordert und u.U. Uber Leben und Tod entscheiden kann, nehmen die Leit-
stellenmit ihren IT-Systemerorganisatorisch wie technis&ine Sonderstellung

gegenuber anderen sicherheitsrelevanten BeremhefChr23]

25 Informationssicherheit

Fur den BegriffSicherheitgibt es unterschiedliche Definitionen, da neben der Si-
cherheit von technischen Systemen beispielsweise auch in den Sozialwissenschaf-
ten im Kontext von politischerwirtschaftlichen odegesellschaftlichen Betrach-
tungender AusdruckSicherheithaufig Verwendung findet. Im technischen Sinn

gilt gemafr DINO801 bzwVDE 31000 folgende Definition:

ASicherheit ist eine Sachlage, bei der das Risiko nicht gréRer als das Grenzrisiko
ist.Ai [RHO8]

ADas Grenzrisiko ist das groRte noch vertretbare Risiko eines bestimmten techni-
schen Vorganges oder Zustanéid§&BBK09]

AEine absolute Sicherheit ohne jegliches Risiko gibt es weder in der Technik noch
in der Naturfi [GBBKQ9]

ARisiko ist das Produkt aus Eintrittswahrscheinlichkeit und Schad&BBKO09]

Die Informationssicherheibezieht sich tbergreifend auf die Sicherheit von infor-
mationsverarbeitenden undpeichernden Systemen, um die Schutzz{alech

Grundwertegenannt)
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1 Vertraulichkeit
1 Verfugbarkeit
1 Integritat

sicherzustellen, entsprechende Risiken zu minimieren, um damit den Geschéftsbe-

trieb durchg?2ngig zu gew?2hrl eisten. AGeschaft
kommerzielle Nutzer, sondern auch Regierung, Behdrden, Forschungseinrichtun-

gen, NGOs und anderechtkommerzielle Stellen. Ein Teilbereich der Informati-

onssicherheit ist dif-Sicherheitdie sich ausschlief3lich auf die Inhalte fokussiert,

die mittels IT gespeichert und verarbeitet werdefgrmationssicherheist globa-

ler gefasst und beinhaltetatso die nichttechnische Sicherheit von Information,

z.B. in Form von Papieraktamd dem Wissensstand der Mitarbeifere Forde-

rung nach Alnformationssicherheitfi bestand be
mer galtbestimmtdnformationen geheim zu halten, sicher vom Sender zum Emp-

fanger zu transportieren und nur einem begrenzen Personenkreis zuganglich zu ma-

chen. Die ITSicherheit hingegen hat erst mit der Einfihrung der elektronischen

Datenverarbeitung ab der zweiten Halfies 20. Jahrhunderts Bedeng erlangt.

Umgangssprachlich werdedie Begriffe Al nf or mati onssi-cher heith u

Sicherheiti oftmals synonym verwendet

Die Vertraulichkeitals Schutzziel bedeutet, dass Informationen nur von berechtig-
ten Nutzern gelesen oder bearbeitet werden kdnnen. Dies betrifft sowohl Kommu-

nikationsvorgange (Datenaustausch) als auch den Zugriff auf gespeicherte Daten.

Eine Information ist vertraulich, wenn sie nur von berechtigten Subjekten einsehbar
ist. [GBBKO09]

Die Verfuigbarkeithat die Sicherstellung des technischen Betriebs mit der Datenbe-
reitstellung zum Ziel, so dass ein jederzeitiger Zugriff gewahrleistet ist und keine
Ausfall- oder Wartezeiten entstehen. Bei einer Bi@8stelle kommt der Verfug-

barkeit der technischen Syste eine besondere Badung zu.

AEine Information ist verfiighar, wenn sie abgerufen werden kann, wenn sie von
berechtigten Objekten/Subjekten gebraucht iifGBBK09]
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Hinter der Sicherstellung démtegritat verbirgt sich die Anforderung, dass Daten
nicht manipuliert werden kénnen bzw. dass alle Bearbeitungen nur durch berech-

tigte Nutzer erfolgen und eindeutimhand einer Historieachvollziehbar sind.

AEine Information ist integer, wenn sie so gelesen werden kann, wie sie zuletzt be-
fugt gespeichert wurdé[GBBKO09]

Neben diesen drei Hauptzielen gibt es weitere Sicheriedé[PP10]

1 Authentisierung
M Nichtzurickweisbarkeit
i Resilienz

Die Authentisierungoezieht sich auf die Echtheit und deren Uberprifbarkeit von
Nutz- und/oder Zugangsdatejsta20]

Die Nichtzurtickweisbarkedient dazu, dass Handlungen (Dateneingaben) nicht ab-
gestritten werden kdnnedies ist vor allem bei elektronisch getatigten Vertragsab-
schlissen und &hnlichen Vorgangen mit rechtlicher RelevaBz ©nlineShop-

ping und-Banking) von BedeutungGorl14]

Die Forderung deResilienz(Belastbarkeit) wird von der Datenschw@rundver-
ordnung (DSGVQ[DSG18]Jin Artikel 32 erhoben; ITSysteme uneDienste mus-

sen widerstandsfahig gegen Ausspahungen, Stérungen und Sabotagselsssin.
einer resilienten Datenhaltuiig.B. durch MaRnahmen zur Datensicherheit (siehe
2.5.1)1 muss ein resilientes System bei einer Storung selbstandig in den Normal-
zustand zurtickkehren, z.B. mittels vordefinierter Prozesse zur Aktivierung von
RuckfallSystemkomponenten, die im Regelbetrieb Stayndetrieben werden,
aber jederzeit in den Vollbetrieb gehen kdnaoed gegentber den Benutzern keine

Bedienunterschiede aufweiséBheres hierzu siehe Abschnitt 3.6.

In Deutschlandst dasBSI die federfiihrende Behdrde, die fur dieSicherheit der
Bundesregierung undrerwaltung zustandigst, sowie Behdrden, Wirtschaft und
Birger in Fragen der FBicherheit berat. Zu den bekanntesten Publikationen gehort
hierbei der ITGrundschutz nach den BStandards 20Q bis 2064. Des Weitemn

ist das BSI im Rahmen déffentlich-privatenKooperationUmsetzungsplan Kriti-
sche InfrastrukturefUP KRITIS) mit den besonderen Anforderungen an die IT

Sicherheit Kritischer Infrastrukturen befasst, wobei dekt®@e Staat und
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Verwaltungmit dem Notfalt und Rettungswesen und Katastrophenschutz nicht Be-
standteil der KritisV ist und daher mangels rechtlicher Grundlage nicht die Beach-
tung findet, die den anderen KRIFEektorenzuteilwird (siehe 2.1)Seit Jahres-
beginn 2021 existiert zudem einlT-Grundschutzprofil fir BO%.eitstellen
[GSPZ], dessen Grundlagen im Rahmen einer MaBhessis gelegt worden sind
[Schm20]Die IT-Sicherheit in einer BO&eitstelle, dargestellt am Beispiel der
Leitstelle Ostthiringen in Gera, wiar Jahr2018 Gegenstand einer Studie der Uni-

versitat der Bundeswehr Miinchen

ADer Alarmierungsprozess vom Absetzen eines Notrufs bis zur Alarmierung der

Rettungskrafte muss auch bei Ausfall voiKld mponent en m° gl ich sein. |
IT-Infrastruktur der Zentralen Leitstelle Ostthiringen muss im Spannudgsiel

schen neuen Anforderungen, einer Diskussion der strategischen Weiterentwick-

lung, limitierten Ressourcen der Kommunen weiterentwickelt werden. Hochverfiig-

barkeit des Alarmierungsprozesses ist fur die IT ein zentrales Ti¢gGRH18]

251 Begriffsdefinitionen

Neben der Informationssicherheit bzw-$Icherheit gibt es weitere Begriffe, die
in engem Zusammenhang hierzu stehen, aber andere Ziele verfolgen bzw. auf an-

deren Rechtsgrundlagen beruhen:

Datenschutbezieht sich auf den Schutz personenbezogener Daten vor missbrauch-
licher Kenntnisnahme und Verwendung. Rechtliche Basis hierflr ist die informati-
onelle Selbstbestimmung aller Blrger, die das Bundesverfassungsgericht im Zu-
sammenhang mit d®emgsuwrgt.ei AViiolikm z3dahr 1983 f es:H
[BVG83] Damit personenbezogene Daten erhoben, gespeichert und verarbeitet
werden durfen, ist die Zustimmung des Betroffenen erforderlich; ausgenommen
hiervon sind gesetzlich festgelegte Anwendungsfélie,z.B. Einwohnermeldere-
gister, polizeiliche Ermittlungen und auch die automatische Anzeige und Aufzeich-
nung von Notrufdaten in einer BEXitstelle (Detailssiehe 26.1.2 und 26.1.7).

Der Datenschutz ist in Deutschland durch die DatenseBGutmdverordnung
(DSGVO) [DSG18] das Bundesdatenschutzges®®2SG) [BDS18], und die Da-
tenschutzgesetze der Lander geregelt und zielt sowohl auf technische als auch auf

organisatorische und personelle MalRnahmen Eh. wichtiger Aspekt des
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Datenschutzes ist ditatensparsamkeiauchDatenminimierungpoder Datenver-
meidunggenannt)d.h. es sollen nur die Daten erhoben, verarbeitet und gespeichert
werden, die tatsachlich fir die jeweilige Aufgabenerfillung erforderlich Sired.
Erhebung und Verarbeitung von Daten, die keine persénlichen Informationen ent-
halten, unterliegt nicht den Datenschutzanforderung@émédnaber aufgrund an-

derer Vorgabeebensaschitzenswert sein.

Datensicherheiist das technisch umzusetzende Ziel, um Daten vor Verlust oder

Mani pul ation zu sch¢tzen, d.h. die Datensiche
ritatda und AResilienzfid ab. Eine wichtige MacCr
cherheit ist die Anfertigung vonidherungskopien (als physischer Datentrager zur

Aufbewahrung an einem geografisch anderen Ort bzw. Cloudspej&ferL7];

dies wird aldDatensicherundpezeichnet.

Der Geheimschutist der Schutz von Informationen, die im staatlichen Interesse
liegen und bei Bekanntwerden eine Gefahr fur die Sicherheit eines Staates oder
Teilen davon darstellen. Dokumente mit vertraulichen Inhalten erhalten eine Ein-
stufung nach der Verschlusssach&rordnung. Hiervon abzugrenzen sind Be-
triebs und Geschéaftsgeheimnisse (z.B. Geschéaftsbeziehungen, laufende Projekte,
Entwicklungsergebnisse usw.) der Privatwirtschaft. Betrielm&l Geschéaftsge-
heimnisse kénnen zugleich den Geheimschutwdefungen des Staates unterlie-
gen, wenn es um die Projekte staatlicher Stellen (insbesondere Regierung, Sicher-
heitsbehorden, Militar) handelt, bei denen privatwirtschaftliche Unternehmen bei
der Planung und Ausfuihrung involviert sind. Der Schutz dies@avenswuirdigen
Informationen beinhaltet sowohl technische Mal3hahmen und ist damit eng mit der
IT-Sicherheit verknlpft als auch personelle Mal3hahmen (z.B. Téatigwerden erst

nach erfolgter Sicherheitstiberprifung).

Der Sabotageschutazw. in Langformvorbeugender personeller Sabotageschutz
(vpS) bezieht sich auf Mal3Bhahmen, um sicherheitskritische Bereiche von Ministe-
rien und obersten Bundelszw. Landesbehdrden, die élebenswichtige Einrich-
tungenklassifiziert sind, vor Innentatern (Saboteuren) zu schitzen. Au3erhalb von
Regierung und Verwaltung (6ffentlicher Bereich) erlangt der vpS auch im nichtof-
fentlichen Bereich Bedeutung bei Unternehmen und Organisationen oder Teilen
davon, die ebenso als lhenswichtige Einristungen klassifiziert sind. Dies sind
z.B. Unternehmen, die Telekommunikatidienstleistungefiir die Regierung und

bestimmte Bundesbehdrden unterhalten sowie fur die Uberregionale
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Energieversorgung zustandig sind und/oder verteidigungswichtige Einrichtungen
mit Material versorgen oder bei deren Instandhaltung mitwirken. Grundlage des
vpS ist dasGesetz Uber die Voraussetzungen und das Verfahren von Sicherheits-
Uberprufungen des Bundes und den Schutz von Verschlussgaichenheitstber-
prufungsgesetz, SUGHUG21].Die Einstufung von Behorden und Unternehmen
bzw. Teilen davon als Lebenswichtige Einrichtungen tberschneidet sich in vielen
Fallen mit der Einstufung alsritische Infrastuktur (siehe 2.1), wobei hier unter-

schiedliche Rechtsgrundlagen Anwendung finden.

25.2 Verschlisselung

Die Wissenschaft, die mit der \@amd Entschlisselung befasst, istidigptologie
diese glieddrsich in dieKryptographie (Ver- und Entschliisselung) und dfeyp-
toanalysgBrechen von VerschlisselungefP10]Die Kryptograhie beschéftigt
sich damit, sichere Algorithmen fur die WYamd Entschlisselungu entwickeln

und zuoptimieren,wahrend sich die Kryptoanalyse mit dem Brechen von Ver-
schlisselungen befsts beide Themenfelder sind eng miteinander verkn (gt
zum Nachweis sicherer Kryptoverfahren auch die Prifung auf Kompromittierung
gehdrt. Zudem befassen si8itherheitsbehérden, Geheimdiensten und Militt
ebensKriminelle mit dem Brechen von Verschlisselungen, um sich informatio-
nelle oder wirtschaftliche Vorteile zu verschaffBie beiden Betéatigungsfelder
Kryptogrgphie und Kryptoanalyse stehen in einem permanenten Wettleimhan-

der, bei dem die eine Seite versucht, sichere und dennoch praktikableuve€rypt
fahren zu entwickeln (Kryptogra@) und die andere Seite versucht, genau diese
Verfahren zu Uberlisten und die chiffrierten Information als Klartext sichtbar zu

machen bzw. im eigenen Sinne zu verandern (Kryptoanalyse).

Die Anforderung, bestimmte Informatienvertraulich zu behandeln und nur far

den Absender und den Empfanger zuganglich zu machen, bestand bereits in der
Antike. Im alten Rom fand die nach Julius Casar bena@asarChiffre Anwen-

dung. Hierbei werden alle Buchstaben des Alphabets um eine feste Stelle verscho-
ben, so dass z.B. bei einer Verschiebung um vier Stellen der Buclhstalie
abgebildet wirdM auf P usw.Die Césarbzw. Verschiebechiffre hat jedoch einen
entscheidenden Nachteil: Die Haufigkeit 8erchstaben voA bisZ in einem Text
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unterliegt einer bestimmten statistischen Verteilung; diese variiert je nach Sprache.
So kommt z.B. der Buchstalieim Deutschen wie im Englischen am haufigsten
vor; die Ubrigen Buchstaben des Alphabets folgen entsprechend! fiakt im
Englischen an 16. Stelle, im Deutschen an 25. S¥lenn die Sprache des ver-
schlisselten Textes bekannt ist, ist es mittels einer Haufigkeitsanalyse sehr einfach,
die chiffrierten Zeichen den entsprechenden KlasBaxthstaben zuzuordnen und
damit den gesamten Text ind¢kchrift vorliegen zu haben. Eine Verschiebechiffre

ist zur sicheren Verschlisselung daher absolut ungeejgirdio]

Die moderne Kryptographigliedert sich in drei Gebiete:

1 Symmetrische Kryptographie
1 Asymmetrische Kryptographie
1 Protokolle

Die symmetrische Kryptographhesiert darauf, dass Sender und Empfanger einer
Nachricht den gleichen Schlissel zur Yemd Entschlisselung verwenden
[BSW15] Symmetrische Algorithmen waren von der Antike (z.B. G&Haiffre,

s.0.) bis in die 1970er Jahre Standard in der Kryptographie.

Eine grundlegende Voraussetzung fur die vertrauliche Kommunikation ist ein si-
cherer Kanabder eine sichere Schlisselerzeugwagdass der Schlissel nur den
berechtigten Kommunikationspartnern bekanniMisidellhaft wird die Kommuni-

kation zwischen Sender und Empfanger wie folgt dargestellt:

Oscar

¥

Chiffrierung Dechiffrierung

x y : y x
— —_— unsicherer RN S—N —
Kanal
Alice T K T K Bob

O — D)

Abb. 2.2 symmetrische Kryptographie zwischen Alice und Bob
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Die beiden Kommunikationspartn@rundB werden namentlich als Alice und Bob
bezeichnefPP10]und entsprechen damit den in der Telekommunikation Ublichen
Bezeichnunger\- und B-Teilnehmer Alice méchte eine Nachricktan Bob schi-

cken; die Nachricht wird mit dem Schllssédverschlisselt und liegt anschliel3end
als Chiffraty vor, so dass eine Ubertragung (ber einen unsicheren Kanal mdglich
ist, ohne dass Fremdaier: Oscar)vom Inhalt der Nachricht Kenntnis erlangen
kénnen. Bob bendétigt den gleichen Schlugdslymmetrische Kryptographiedm

das bei ihm ankommende Chiffrazu entschlisselnna die KlartextNachrichtx

lesen zu kénnen. Damit Alice den Schliidsah Bob Gbermitteln kann bzw. beide
sich auf einen gemeinsamen Schlugs&rstandigen kénnen, ist ein sicherer Kanal
erforderlich, der unabhangig vom unsicheren Kanal ist. Der sichere Kanal dient al-
lein dem Schlisselaustausch und soll nicht den unsicheren Kanal ersetzen, der ide-
alerweise schneller ist und tber eine groRerelBaitezur Ubertragung der Nutz-
informationerverfligt. Statt eines gesonderten, sicheren Kanals zum Schliissela
tausch ist auch eine Schlisselvereinbarung nach ileman (asymmetrisches

Verfahren) maglich.

Mathematisch lasst die Verschlisselung (eegtryption €) der Nachrichtx mit
dem Schlissét zum Chiffraty folgendermal3en ausdricken:

W Qow
Auf der Empfangerseite findet die Entschlisselung (eteglcyption d) statt:

®w Q w

Ein fundamentaler Grundsatz der Kryptographie istlasr c k hof f s6sche Prinzi

(benannt nach dem niederlandischen Kryptologen Auguste Kerckhoffs)

AEine kryptographische Lésung muss auch dann noch sicher sein, wenn der An-
greifer alle Details des Kryptosystems kennt, mit der AusnahmelhléisseIsins-
besondere muss das Verfahren auch dann sicher sein, wenn dem Angreifer der Ver

und Entschliisselungsalgorithmus bekannt sifidP10]

D.h. fur Oscar dirfen sowohl die Tatsache, dass Uberhaupt ein Nachrichtenaus-
tausch zwischen Alice und Bob stattfindet als auch das Chyfsatvie das Ver-
schlusselungsverfahren bekannt werden, solange er nicht den Scklédaabt.

Dieser Grundsatz ist fur die Sicherheit von Kryptoalgorithmen von entscheidender
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Bedeutung: Wenn der Algorithmus an sich bekannt istdied&bicherheitur von

der Geheimhaltung des Schlussabhéangtkann der Algorithmus in der Fachwelt
untersucht werden, ob die Verschlisselung ohne Kenntnis des Schlissels sicher ist
und nicht gebrochen werden kann. Ahnlich verhalt es sich mit einem mechanischen
Turschloss: Der prinzipielle Aufbau und die Funktionsgevon Zylinderschlos-
sernsind bekannt und z.T. sogar genormt. Die Sicherheit basiert allein auf dem

Besitz des zugehorigen Schlussalsch berechtigte Personen

In der Kryptographie basiert die Sicherheit auf der Geheimhaltung des Schiiissels
und dessen sicherer Ubermittlung tiber den sicheren Ksunatlem Alltag ist diese
Vorgehensweise beim Erhalt einer neuen Bédrieditkartebekannt: Unabhéngig

vom Postversand der neuen Karte wird die Personliche Identifikationsnummer
(PIN) separat und mit zeitlichem Versatz per Post versandt. Ein Angreifer misste
sowohl die Karte als auch die PIN abfangen, um Zahlungen tatigen zu konnen. D.h
der sichere Kanal ist hier der separate Versand, auch wenn die Ubertragungswege
(hier: Postveg) identisch sind.

Falls der als Oscar bezeichnete AngreiffedenBesitzdes Schlissels k gelangen
sollte, kann er sowohl die vertrauliche Kommunikatkarwischen Alice und Bob
mitlesen als auch verandern und chiffrierter Fgridber den unsicheren Kanal an

Bob leiten, so dass dieser einen veranderten Klaxtéchalt @bbildung2.3).

Oscar

y J
Chiffrierung Dechiffrierung

X v o X
— L T 5 unsicherer ) — | -
Kanal
Alice T K T K Bob

O — N

Abb. 2.3 Manipulation der Nachricht durch Oscar

In diesem Fall sind die Schutzziele der Vertraulichkeit und der Integritat untergra-
ben; Vertraulichkeit ist nicht mehr gegeben, wenn Oscar die Nachricht
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entschlisseln und mitlesen kann, die Integritat ist hinfallig, wenn Oscar die Nach-
richt verandert und Bob nicht die von Alice versandte Originalnachricht zugestellt

bekommt.

Bei der Verschliusselung werd&iromchiffrenund Blockchiffrenunterschieden
[Bucl16] Stromchiffren verschlisseln jedes Bit einzeln, dabei ist kislmelest-

lange eines Blocks erforderlich, so dass die Verschlisselung in Echtzeit erfolgen
kann. Fur die Erzeugung des Schlusselstroms sind Zufallsgeneratoren (Random
Number Generators, RNG) erforderlich. Alternativ kann@ie Time PadOTP)
genutzt werdefPP10] das sich durch eine besondere kryptographische Sicherheit
auszeichnet, da jedes Schlusselstrominitfir die Verschlisselung eines Klartext-

bits verwendet wird und keine Wiederholung der Schlusselbits stattfindet. Nachtei-
lig hierbei ist, dass der Schliissel genauso lang wird wie der Klartext, was ein auf-

wandiges Schlisselmanagement erforderlich macht.

Bei den Blockchiffren haben sich die Verfahi2ata Encryption Standar(DES)

bzw. dessen Nachfolgekdvanced Encryption Standa(dES) etabliet. DES ist

die alteste Blockchiffre mit einer Blocklange von 64 Bit und einer Schlissellange

von 56Bit, d.h. mit einer DE®peration konnen 64 Klartextbits verschlisselt wer-
den.Grundlage von DES ist ein Feistéktzwerk, bei dem die Klartextblocke in

zwei Halften aufgeteilt und in mehreren Schritten (Runden) verarbeitet witiden.

der heutigen Rechentechnik kann DES mitBaiste Force(Aaut omat i si ert es
probi er en al | e)hinsMditlighl mogidchdr &refferggebiochen werden.

Abhilfe bietet TripleDES (3DES) d.h. es werden nacheinander drei DES

Operationen mit drei verschiedenen Schliskglke undks durchgefihrt.

Nachfolger von DES ist dekdvanced Encryption Standa(dES), der mit einer
Blocklange von 128 Bit und Schlissellangen von 128, 192 oder 25Gliitet

Im Gegesatz zu DES dient bei AES nicht ein Feigtigltzwerk als Grundlage, son-
dern es kommen Rechenoperationen, dieEndlichen Koérpen (Galois Fields,

GF) basieren, zur Anwendung. Endliche Korpés Mengenbegriféind eine end-

liche Menge von Elementen, fur die die vier Grundrechenarten gelten, z.B. reelle
Zahlena und komplexe Zahlea. AES kommt z.B. bei der Enda+EndeVer-
schlusselung des Digitalfunksiehe 26.7.1) und bei deffransport Layer Security

(TLS) zur Anwendung.

AuUsS -
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Die asymmetrische Kryptographieachteab Mitte der 1970er Jahgegenuber der
symmetrischen Kryptograph&ne wegweisende Neuerung, da hiermit das Prob-
lem der Schlusselverteilung gelost werden koriasekommen zwei Schlissel zum
Einsatz, ein offentlicher Schlisséy () zur Verschlisselung und ein geheimer
Schlussel Kpriv) zur EntschlisselungMathematisch basiert die asymmetrische
Kryptographieauffolgenden AnsatzefPP10]:

1 FaktorisierungsproblemDie Multiplikation zweier groRer Primzahlea ist
rechnerisch einfach, abere Faktorisierung (Primfaktorzerlegung) des Pro-
dukts ist sehr schwieridies ist Grundlage dd3SAKryptosystemgbenannt
nach den Anfangsbuchstaben der Nachnamen der drei Entwickler Ronald Ri-
vest, Adi Shamir und Leonard AdlemaR)SA ist dagiominierende asymmet-
rische Vefahren das z.B. fur Zertifikate und Signaturen sowie den sicheren
Schlusselaustausch verwendet wird, nicht jedoch fiir die eigentliche Verschlis-
selung.Die VerschlisselungsanwenduReetty Good Privacy{PGP), die bei
der EMail-Kommunikationgenutzt werden kann, basiert ebenfalls auf RSA.

1 Diskretes LogarithmusproblenfDLP): Die diskrete Exponentialfunktion
Qo  ® & ¢ 'Qist in gewissen zyklischen Gruppen eine Einwegfunktion,
d.h. sieist selbst fur grofRe Exponenten effizient berechenbar, jedoch ist umge-
kehrt der diskrete Logarithmus nicht durch schnellen Algorithmus zur Bestim-
mung des Exponenterbereckenbar, wenn die Basig der Modulfy und"Qc
gegeben sind. Das Prinzip des DLP kommt beim Schlisselaustausdbifrach
fie-Hellmanbzw. EIGamalzur AnwendungDer Schlisselaustausch nach Dif-
fie-Hellmanwird z.B. bei IPSec und TL8enutzt(s.u.) die eigentliche Ver-
schlisselung erfolgt dann mittels AES oder 3DES.

1 Elliptische Kurven (Verallgemeinerung des Diskreten Logarithmusproblems)

Gegenuber der symmetrischen Kryptographie benétigt die asymmetrische Krypto-
graphie groRere Schlissellangen, da die Sicherheit der Kombination aus offentli-
chem und geheimem Schlissel auf mathematischen Einwegfunktionen beruht.
Diese sind nur dann nicht untkdar (bzw. mittels Brute Force ermittelbar), wenn

die Schlussel entsprechend lang sind.

Um die Nachrichtenintegritatauthentisierung sowie die Nichtzurlickweisbarkeit

von Nachrichten sicherzustellen, komnt&gnaturerzur Anwendung. Signaturen

dienen als Adigitale Unterschrifthf, um di e

Ec
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konnenZur Bildung einer Signatur wird detashWertder Nachricht gebildet und

mit dem privaten Schliissel signiert. Die Uberpriifung der Signatur ist mit Hilfe des
offentlichen Schlussels fur jedermann moglich. Durch die Bildung des-Wash

tes ist auch die Signatur vom Nachrichteninhalt abhangig, d.hSegnatur allein
(ohne Nachrictgninhaly ist nutzlos.

Damit eine Signatur nicht so lang wird wie der Nachrichteninhalt, komntiak¥
Funktioneine wichtige Bedeutung zu. Aus der Nachricht windnabhangig von
deren Langé ein HaskhWert gebildet, dessen Lange vorgegeben ist. Unterschied-
lich lange Nachrichten ergeben Haskerte stets gleicher Lange. Dabei ist die Ein-
wegfunktion von besonderer Bedeutung; anhand des-Wastes darf kein Rick-
schlus auf die Nachricht moéglich sein, dies wird Blsbildresistenzbezeichnet
[Schw14]Zudem darf es zu eingegebaenNachrichtx; nicht mdglich sein, eine
zweite Nachrichk. zu finden, welche degleichenHashWert besitzt, wie;. Diese
Eigenschaft wird alZweite Urbildresistenbzw. SchwacheKollisionsresistenbe-
zeichnet. Hinzu kommt di€tarke Kollisionsresistenzl.h. es darf nicht mdglich
sein, zwei verschiedene Nachrichtarund x2 zu finden, die den gleichen Hash
Wert erzeugenHashFunktionen spielen eine wichtige Rolle bei der Speicherung
von Passwdrtern auf Servern. Anhand der abgelegtenWaste der Bssworter

ist kein Rickschluss auf die tatsachliol®eichenfolgen dePasswaorter moglich.
Bei der Anmeldung eines Users wird aus d@ngebendeRasswort der HasWert
gebildet und mit dem gespeicherten Haghrt verglichen; das tatséchliche Pass-
wort im Klartextwird nicht gespeichert.

Zu Modellierung dient daRandomOracle-Modell (ROM) dem mathematischen
Beweis der Sicherheit von kryptographischen Verfahren, da sich der Sicherheitsge-
winn einer Einwegfunktion in einem Kryptosystemalytischnur schwer abschéat-

zen lasstAbhilfe schafft das ROM, bei dem ein konkretes Kryptosystem (Standard
Modell) durch eine idealisierte Zufallsfunktion modelliert wird, die durch Nutzung
eines Orakels (Black Box) ausgewertet w[Rlei21] Sofern der Sicherheitsnach-
weis fur die untersuchte KryptofunktiomiROM erfolgreich ist, so kann daraus
geschlussfolgert werden, dass dies auch im konkreten Anwendungsfall (Standard
Modell) gilt, wenn die Einwegfunktion durch eine gute pseudozufallige Funktion
ersetzt wird.Sollten sichhingegenSicherheitsliicken im ROM zeigen, weist dies
auf eine strukturelle Schwéche des Kryptosystem hin, so dass bei einer Realisierung
im StandareModell keine hohe Sicherheit erwartet werden kdBR93]
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Um User bzw. Softwareanwendungen zu authentifizieren, konnernZauthkate
eingesetzt werden; diese kommen haufig als PdaieZertifikate zur Anwen-
dung.Dabei wird ein offentlicher Schliissel zusammen mit einer Identifikation (ID)
genutzt und daraus das Zertifikat gebildet. Zur Organisation der Zertifikate (Erzeu-
gung, Verteilung) muss eine Zdraierungsstelle Gertificate Authority CA) als
zentrale vertrauenswaurdigistanz vorhanden seii&chw14]Um kompromittierte

oder nicht mehr gultige Zertifikate erkennen zu kénnen, muss es eine entsprechende
ZertifikatssperrlisteCertificate Revocation LiISCRL) geben[BNS10][PP10]

Neben der symmetrischen und der asymmetrischen Kryptographie gibt es als drittes
grol3es Gebiet der kryptographischen AnwendungeRmikolle

Eine wichtige Sicherheigmwendungauf Protokollebene istiPSe¢ das auf dem
Layer 3 (Vermittlungsschicht) des OBlodells arbeitetHierbei sind zwei Daten-
formate spezifiziertAuthentication HeadgfAH) und Encapsulation Security Pay-

load (ESP). Der AH dient dem Schutz der Integritat einePdRef da erein Ver-

andern von Absendeund Zieladresseerhindert so dass das Datenpaket auf dem
Weg vom Absender zum Empfanger nicht zwischendumemipuliet werden

kann beispielweise durch #Bpoofing 6iehe2.5.32). D.h. mit AH wird das
Schutzziel der Integritat gewahrleistBer ESP dient der verschlusselten Ubertra-
gung des Paketinhajtgur Schliisselverwaltung dient das Protokoternet Key
Exchange(IKE), welches den DiffieHellmanSchlisselaustausch nutzBSec

kann im Transpoftund im Tunnelmodus betrieben werden. Im Transportmodus
wird nur die Nutzlast des #Pakets geschiitzt (Nutzdaten und T@&ader), wéh-

rend im Tunnelmodus das gesamtePi&ket (incl des IRHeaders) geschutzt wird

und als Nutzlast in ein UbergeordnetesPla k et ei ngef ¢gt (gekapselt b
nel t d)so dads iPSec auf das gesamte Paket angewandt wird. D.h. ESP im
Tunnelmodus ist die bedeutsamste Form von IPSetiw14]

Die Transport Layer SecuritfTLS, bzw. vormalsSecure Sockets Laye3SL) ar-

beitet auf der Schicht 5 (Sitzung) des @&idells. Beim Verbindungsaufbau eines
Clients zum Server muss sich der Server gegentber dem Client mittels eines Zerti-
fikats authentifizieren. Der Client Gberpruft die Vertrauenswirdigkeit und es erfolgt
ein Schlisselaustausch nach DHfiellman Ein abgeleiteter kryptografischer
Schlussel wird anschliel3end genutzt, um den Datenverkehr zwischen Server und
Client symmetrisch zu verschlusseErganzend werden die Schutzziele Integritat

und Authentizitat mitteldlessage Authentication Co{AC) gewahrleistet. Die
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am weitesten verbreitete Anwendung von TLS isttdigsertext Transfer Protocol
Securg HTTPS).

Um Angriffe auf dadDomain Name Syste(®NS) zu unterbindenvurde die Er-

weiterung Domain Name System Security ExtensigPD®SSEC) entwickelt

[Schw14]Als Angriffsszenarierkommenhier z.B. Spoofing (Verfalschen der ei-

genen ldentitat), Mam-the-Middle-Angriffe (Veranderung von Datenpakten, An-

frage abfangen und geféalschte Antwort senden) und KompromittievanddNS

Servern in Frage. DNSSEC sichert die Kommunikation zwischen Client und DNS

Server. Das mehrschichtige DNSSP@tokoll verifiziert nacheinander die Zonen

Awwwh, die eigentliche Adresse und die Topl e\
schaffen. DNSSE®ietet allerdings wie viele andere Verfahiaine absolute Si-

cherheit, da es z.B. DeSttacken (sieR2.5.3.) aufden Nameservaricht verhin-

dern kann.

Fir die sichere Kommunikation perMail kommen spezielle Verfahren zum Ein-
satz, am bedeutsamsten sireétty Good PrivacyPGP) undSecure/Multipurpose

Mail ExtensiongS/MIME). [Schw14]Mittels PGP kénnen Nachrichten sowohl nur
signiert, nur verschlisselt als auch signiert und verschliusselt werden. PGP bedient
sich dabei sowohl symmetrischer als auch asymmetrischer Verschlisselung (hyb-
ride Verschlisselung), da der Nachrichteninhalt symisoét verschlisselt wird,
wahrend der zugehorige Schlissel selbst asymmetrisch verschlisselt wird. MIME
(Multipurpose Mail Extensionserweitert die urspringlich reine TeiktMail im
Zeichensatz (z.B. Umlaute) und ermdglicht Dateianh&nge, was der auslitign A
bekannten EMail-Kommunikation entspricht. S/IMIME arbeitet in der Anwen-
dungsschicht (Layer 7 / Application Layer des @&ldells), d.h. ist Bestandteil

von EMail-Programmen bzw. kann diesen als erganzendes Sicherheitsfunktion
hinzugefugt werden. Nelm einer hybriden Verschlisselung kommen bei SIMIME

auch Signaturen und Zertifikate zum Einsatz.

25.3 Bedrohungsszenarien

Bei der IT-Sicherheit in vernetzten Systemiewozu auch die IISysteme in einer
Leitstelle zahlen ist eine Vielzahl an Angriffsszenarielenkbar [RL18] [GM18]

Ein moglicher Weg ist das Herbeifiihresing Uberlastsituation, wobei der
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Angreifer versucht, das Zielsystem durchedfirelzahl zeitgleicher Anfragen aul3er
Kraft zu setzen, ohne dass hierfir Schadcode in das Zielsystem einge&sebteu

den muss. Andere Angriffsszenarien erfordern das Einschleusen von Schadcode,
was auf verschiedenen Wegen erfolgen kann und unterschiedliche Auswirkungen
auf das Zielsystem haben kann, z.B. unbemerktes Abgreifen von Daten, Manipula-
tion von Systemeinsiiengen, Manipulation von Nutzdaten bis hin zur Verénde-
rung und Unbrauchbarmachung von Daten,agsdlas Zielsystenicht mehr nutz-

bar ist und Dienstleistungen nicht mehr erbracht werden kénnen

Angriffe kbnnen zielgerichtet auf eine bestimmte Stelle (Unternehmen, Behorde,
Rechenzentrum, FDienstleister) erfolgen, sialein auf die Hardware (bzw. deren
Firmware)oder das Betriebssystegines bestimmten Herstellers beziehen oder auf

eine bestimmte Anwendungssoftware ausgerichtet sein. Ebenso gibt es ungerichtete
(opportunistischeAngriffe, bei denen kein spezielles Ziel im Visier des Angreifers

|l i egt. Zudem kann es bei zielgeri-chteten
Systemerkommen die ncht im Fokus des Angreifers liegen, aber unbewusst oder

sogar billigend in Kauf genommen werden.
Aktuell sind folgende Bedrohungsszenarien zu unterscheiden:

f  Erzeugung von Uberlast

1 Identitdtsmissbrauch

1 Datendiebstahlind-manipulation

1 Einschleusen von Malware

Vielfach ist keine klare Abgrenzung mdglich bzw. es treten mehrere dieser Szena-

rien in Kombination auf.

Fur den Bereich der Industriellen Steuerungsanlalpetugtrial Control Services
ICS) hat das BStdlie folgenden Tofd0-Bedrohungen ermittelind mdgliche Ge-

genmal3nahmen beschrieben [BSI22]:

1. Social Engineering und Phishing

2. Einschleusen von Schadsoftware Giber Wechseldatentradger und externe Hard-
ware
Infektion mit Schadsoftware tber Internet und Intranet

Einbruch in Fernwartungszugénge

Angr
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5. Menschliches Fehlverhaltung und Sabotage

6. Zugriff auf Internetverbundene Steuerungskomponenten
7. Technisches Fehlverhalten und héhere Gewalt

8. Kompromittierung von Extranet und Clotbmponenten

9. (D)DoS-Angriffe

10. Kompromittierung von Smartphones im Produktionsumfeld

Die erwahnten Angriffsszenarigwelche flr Leitstellen von Bedeutung simgr-

den nachfolgend erlautert:

2.5.3.1 Erzeugung von Uberlast

Denial of ServicéDoS)ist die Verweigerung des Dienstes infolge einer Uberlas-
tung des Datennetzes oder des Servers. Hierbei werden so viele Anfragen gleich-
zeitig an den Server gerichtet, dass dieser aufgrund der Uberlast nicht mehr reagiert
und somit keine Funktion mehr erlgin[Schw14]Diese Form des Angriffs wird

haufig alsDistributed Denial of Servic€DDoS) ausgefiihrt, wobei der Angriff zur
Lasterzeugung nicht nur von einem Rechner aus erfolgt, sopdeatelvon einer
Vielzahl anRechnern Hauig sind dieseRechnerzuvor mit Schadcode infiziert
worden, um einen DDe8ngriff zu starten. Neben PCs kdnnen hierfur adih

meist schlechten gesicherten GeriteHausautomation 0.a. mit Internetanbindung
(Internet of ThingsloT) fur DDoS-Angriffe infiltriert und genutzt werden. Die
kompromittierten Rechner oder leGerate werden dabei oft aBotnetzzusam-
mengeschaltet, um den Schadcode auf weitere erreichbare Rechner zu verteilen und
somit die Anzahl der AAnMtdenfUbesgargednner i st eti g
der leitungsvermittelten Telefonie hin zubRsierten Telefonverbinduag(VolP)

ist auch das Erzeugen von Uberlast an den Telefonanschliissen eines Angriffsziels

maoglich, dies wird al¥elephony Denial of Servi¢€DoS) kezeichnet.
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2.5.3.2 Identitatsmissbrauch

Beim Identitatsmissbrauch geht es einem Angreifer darum, persénliche Daten wie
Namen und Adressen, Bankverbindungen und/oder Zugangskennungen und Pass-
worter zu erlangen, um im Namen anderer Personen Geschafte zu tatigen und sich
zu bereichern oder in gedobsene [TSysteme eindringen zu kénndfine M6g-

lichkeit hierzu sindFakeWebsitesdie den echten Internetauftritten von Online
Handlern, Kreditinstituten oder anderen Dienstleistern tauschend ahnlich nachge-
ahmt sind. Mittels ahnliclautenderAdressen YRL) oder gar kompromittierten
DNS-Servern werden die Opfer auf die Fakiebsite geleitet, mit der Hoffnung,

dass diese sich dort einloggen und der Angreifer somit die Zugangsdaten erlangt.
Beim CrossSite Scripting (XSS), cbersetzt Awebseiten¢gberreife
wird die Texteingabe auf Internetseiten genfBzhw14](z.B. in SuchfeldernFo-

ren und Kommentarfeldern), um dort keine Textinformation, sondern Programm-
code zu hinterlassen. Bei unzureichender Sicherung bzw. veralteter Forensoftware
kanndieser Programmcode bei einem nadgénden Besuchen dessen Browser
ausgefuhrt werden und den Nutzer beispielsweise auf eine andere Seite umgeleitet
werden oder zur Eingabe von Zugangsler Adressdaten veranlasst werden.
[Hus04][Kof22]

Eine weitereHerangehensweise ist dBbishing bei dem der Angreifer sigber
gefalschter EMail als Kreditinstitut oder Onlinélandler ausgibt, von einem an-
geblichen Cyberangriff berichtet und nun misse das Zugangspasswort geandert
werden.Die Ziel-URL, die minimal von deechtenURL abweicht, ist als Link in

den Mailtext integriert, um das Opfer auf die FAKebsite zu lotsen und dort zur
Eingabe der Zugangsdaten aufzuford&in.weiteres Szenario ist d€EO-Fraud,

bei dem der Angreifer sich nicht als Inigtion, sondern als Vorgesetzter ausgibt
und das Opfer anweist, Bestellungen zu tétigen, Zahlungen zu veranlassen oder Zu-
gangsdaten zurtickzusetzen bzw. neu anzuldgsateres zielt vor allem auf 4T
Administratoren ab. Variantedes Phishingsind dasSmishing(Kofferwort aus

SMS und Phishing), d.h. die Kontaktaufnahme mit dem Opfer erfolgt nicht per
Mail, sondern per SMS; sowie dssshing(Kofferwort aus Voice und Phishing),

bei dem das Opfer angerufen und zu Herausgabe von persdnlichen Daten oder Pass-
worter veranlasst wird. Diese Art des personlichen Kontakts und des Aufbaus von

Vertraueni auch Uber einen langeren Zeitraum und mehrnralig@ntakt per
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Mail, Telefon und/oder personlich wird als Social Engineeringbezeichnet
[Kar20] Der hoheund professionell&ufwand von Social Engineeringird vor-

rangig im Bereictvon Industriespnage odeGeheimdiensttatigkeit betrieben.

Im Bereich der Telekommunikatianund damit auch fir die Leitstellen von erheb-
licher Bedeutung ist dasSpoofing d.h. Vortduschen einer anderen Identitat
[Schw14]Beim Call-ID-Spoofingverschleiert der Anrufer seine eci#teTeilneh-
mernummeund gibt sich mit einer anderen Kennung aus, die im Rahmen von CLIP
bzw. CLIRO (siehe.6.12) bei derGegenstelle angezeigt wird. Mdglich wird Call
ID-Spoofing durch die Nutzung bzw. den Aufbau eines unreguli@eiletzes,

was in Staaten mit unzureichender Aufsicht Gber das Telekommunikationswesen
wesentlich einfacher mdglich ist, als ziB. Deutschland oder deandererEU-
MitgliedsstaatenHierzu kénnen Angreifer direkt aus dem Ausland agieren oder
von Deutschland aus auf auslandische Netze zurtickgreifen, so dass beispielsweise
das Netz der Deutschen Telekom, welches das Zielnetz@esri@hmers darstlt,

die Authentizitat des Anrufers und seiner Kennung nicht prtifen bzw. ausschliel3en
kann.Parallel zur Verschleierung der Anruferkennung sind auch missbrauchliche
Anrufe moglich, die stimmlich und inhaltlich mittefginstlicher IntelligenZKl)

erzeugt werden, um das angerufene Ziel auf diesem Wege auszulasten und die Er-

kennbarkeit der missbrauchlichen Anrufe zu erschweren. [BS23]

2.5.3.3 Datendiebstahlund -manipulation

Der Diebstahl personlicher Daten fallt in den Bereich Identitatsmissbrauch (s.o.),
beim Diebstahl von Nutzdaten liegt das Motiv des Angreifers haufig darin, dass
Opfer zu erpressen, vor allem, wenn es sich um Geschaftsgeheimnisse handelt oder
um hoéchstpenliche Daten, die dem offentlichen Ansehen des Opfers schweren
Schaden zuftigen kénnen. Auch die Erlangung von Passwortlisten oder gespeicher-
ten Zugangsdaten fur andere Systeme kénnen das Ziel von Datendiebstahlen sein,

wennder Zugang zu anderen-8Bystenen das eigentliche Ziel darstellt.
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2.5.3.4 Einschleusen von Malware

Malwarei auchSchadcodgenannt ist eine Sammelbezeichnung fur Software,
die dem Nutzer Schaden zufluigt, ohne dass der Nutzer die Aktivierung der Malware
sofort bemerkt und eventuell noch verhindern kann. Hierbei gibt es mehrere Vari-

anten:

Computervirenbendtigen analog zu biologischen Viren einen Wirt, d.h. ein IT
System, Uber das sie sich auf ander&yBteme verbreiten kdnnen. Viren fligen
sich in die Datenstruktur gewdhnlicher Anwendungsd Systemdateien eumd
werdenaktiv, wenn die besagte Datei gedffnet wird. Wesentlich grof3ere Bedeutung
als Viren haben zwischenzeitlidhirmerund Trojaner erlangdWirmersind im
Gegensatz zu Viren eine eigenstandige Schadsoftware, die sich selbst repliziert und
sich vor allem Giber Netzwerkverbindyen ausbreitet und tber die Ausnutzung von
Sicherheitslicken weitere Rechner infiziert. Allein durch die Replikation kénnen
Wirmer die Bandbreite in Netzwerken erheblich beeintrachtigen und damit die

Verflugbarkeit einschranken, was sich letztendlich wieDdDoSAngriff darstellt

Trojaner, benannt nach dem Trojanischen Pferd,idaafRerlich unscheinbérin

seinem Innenraum Soldaten versteckt hielt, ist eine Form von Malware, die sich als
seriose Anwendungsder Systemdatei tarnt und den Schadcode als versteckte Pro-
grammzeilen enthaltdinsichtlich der Verbreitung bzw. des Eindringens in das

Zi el system des Angreifers sind Trojaner
des Nutzers angewiesen, indem dieser z.B. einen speziell gestalteten Link in einer
E-Mail anklickt (Phishingbzw. Drive-by-Download oder einempraparierterMail-

anhang offnet.

Unabh&ngig von der Art der Verbreitung und des Einschleusens in das vom An-
greifer gewtinschte Zielsystem kann der Schadcode in Form von Viren, Wirmern
oder Trojanern unterschiedliche Auswirkungen auf das kompromittierte System ha-

ben und wird entsprechendal

1 Ransomware

1 Scareware

1 Spyware

1 Blended Malware

bezeichnet.



2 Grundlagen 36

Ransomwardefallt die Anwendungsdateien von-8ystemen und verschlisselt
diese. Das Opfer wird erpresst und die Entschlisselung erst in Aussicht gestellt,
wenn Losegeldgngl. ransom) gezahlt wurd®ie Verschlisselundgcann auch in
Kombination mit Datendiebstahl auftreten, wobei die Daten vom Speicher des Op-
fers geldscht werden, damit diese nicht settisHilfe von Anti-RansomSoftware
entschlisselt undiiederhergestellt werden kénnen, was den Druck auf das Opfer,

der Losegeldforderung nachzugeben, zish verstarkt[Loc06]

Scarewaresoll dem Opfer Angst einjagen und dazu verleiten, unter Zeitdruck einen
Uberteuerten Kauf oder Vertragsabschluss zu tatigen, ohne die Kaufentscheidung
zu Uberdenken oder Alternativangebote einholen zu kénnen. Haufig ruft Scareware
einen Hinweis hervor, dé&kechner bzw. das {bystem sei mit Schadcode infiziert

und man solle sofort eirentsprechend8chutzsoftware erwerben. Neben Uberteu-
erter Software, die entweder vollig nutzlos ist oder aber weiteren Schadcode nach-
ladt, geht es auch hier darudem Opfer wirtschaftlich zu schaden.

Spywarenistet sich im Hintegrund bestehender Systeme ein und spionideher

der Namé& samtliche Aktionen am Zielrechner aus, z.B. Tastatureingabey (
loggen), Ubertragung bzw. Aufzeichnung von Bild und Ton mittels angeschlosse-
ner Kameras und Mikrofonénfertigung von Screenshots des Bildschirminhalts

und/oder Prtokollierung des Netzwerkverkehesn+ und ausgehender Daten.

Blended Malwarestellt die Kombination verschiedener Arten von Malware in ei-

nem APaketfidn dar, wenn der Angreifer ein besti
dafiir mehrere Angriffswege parallel wahlt; auch um mogliche Luck8einebs-

systemenSchutzsoftware und Firewalls auszunutzen und mindestens ein Einfalls-

tor zu finden.Das Ausnutzen von Sicherheitsliicken wird Bigloit bezeichnet;

Zero-Day-Exploitssind dabei Lucken, fur die noch kein Update/Patch seitens des

Herstellers zur Verfigung steht.

Im Bereich deBOS Leitstellensind prinzipiell alle der genannten Angriigena-

rien und Schadcodetypen denkbar. Ein zielgerichteter Erpressungsversuch mittels
Ransomware zur Erlangung von Geld ist jedoch eher unwahrscheinlich, da bei den
zumeist behdrdlichen Tragekeine grof3en Geldbetrdge zu erwarten sind; ein der-
artiger Angriff auf einen wirtschaftsstarken, weltweit agierenden Konzern stellt fir
den Angreifer ein ungleich lukrativeres Ziel dar. Denkbar ist jedoch ein Angriff auf
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behordlicheEinrichtungereinschlielich Leitstellen, um z.B. politischen Forderun-

gen Nachdruck zu verleihdrzw. im Sinne einer hybriden Kriegsflihrung

Ein Ausspahen von Daten (Datendiebstahl) ist im Bereich der Polizeileitstellen
denkbar, wenn es dem Angreifer um das Eindringen in polizeilrdbemations-
systemayeht, z.B. um polizeiliche Mal3inahmen zu behindern. Ebenso kann das Ein-
schleusen von Spyware ein Ansatz sein, um z.B. Informationen tber den Stand von
Ermittlungen zu erlangen, ohne das Zielsystem und dessen Datenbestand aktiv zu
beeintrachtigen. Patientgéaten des Rettungsdienstes und Krankentmatslie in
Integrierten Leitstellen anfallenemhalten deutlich weniger Informationen zum
Gesundheitszustarakr transportierten bzw. behandelteatienterals die Daten-
bestande bei niedergelassenen Arzten, Krankenhausemedéfieehtungen oder
Krankenversicherungen. Ein Angreifer, der es auf personlich zuordenbare Gesund-
heitsdaten abgesehen hat, wird eine Leitstelle, in der Notfallrettung und Kranken-
transport disponiert werden, eher nicht als interessantes Ziel ansehen, soihdern sic

auf die genannten Ziele im Gesundheitswesen fokussieren.

Da in allen Leitstellen Standardhanehd -software eingesetzt wird dies betrifft
Netzwerkkomponenten wie Rout@witche Speichersysteme urgleichermalien

weit verbreitete Betriebssysteme (z.B. MS Windows) ddietualisierungssoft-

ware (z.B. VMware) kann eine Leitstelle das Opfer eines opportistben An-

griffs werden, der auf die Schwachstellen von Standardkomponenten ausgerichtet
ist. Als potenzielles Einfalltor fir Schadcode sindd&sierte Dienst anzusehen, wie
gemeinsame Datenbanken mehrereritstellenstandort (z.B. Flottenserver)
und/oder Anbindungen an Geodatendienste und Versorgungsnachweise. Spezielle
Anwendungen werden meist auf autarken Rechnern betrieben, z.B. Warnsysteme
oder die Abfrage von Telefonanschliissen (AAV) Uber die BNeszhé 2.6.B),
wobeivon den Diensteanbietern zusatzliche Schutzmalinahmen gefordert werden,
damit auf deren Dienste zugegriffen werden darf, z.B. der Einsatz-Btix%an als
Kryptokomponente. Freies Internet zu Recherchezwecken wird im Regelfall auf
separateriPCs bereitgestellt, die meist auch fur die Burokommunikation und An-
bindung an das Verwaltungsnetz dienen und vom Leitstellennetz (ELS, KMS) voll-

standig getrennt sind.

Zielgerichtete DDoSANgriffe sind bei BOSLeitstellen im Bereich des {Rotrufs
maoglich(TDoS), da dies der derzenesentlicheBereich ist, bei dem die Leitstelle

fur jedermann per IP erreichbar ist. Alle anderen Angutgarien erfordern



2 Grundlagen 38

Insiderwissen, sofern es sich nicht um einen opportunistischen Angriff handelt.
Moglich sind auch kombinierte Angriffe, bei denen z.B. mittels TDoS eine Uberlast
an eingehenden Notrufen erzeugt wird und diese Hochlastsituation fiir einen weite-

ren, im Hintergrund stattfindenden Angriff ausgenutzt wird. [BS23]

Die Leitstellen erbringen ihre Dienstleistungen fir die Bevdlkerimeywiegend

per telefonischer Erreichbarkedie Nutzung von NotrdApps gewinnt jedoch an
BedeutungDie Internetauftritte von Leitstellen beziehen sich auf die Darstellung
der Aufgaben im Rahmen der Offentlichkeitsarbeit und bieten allenfalls ein Kon-
taktformular fur nichtdringende Anfragen per-Bail; ansonsten wird auf die Not-
rufnummern 110 und 112ewviesen.Die zu erwartende verstarkte Nutzung von
Notruf-Apps gegen uber telefonischontaktaufnahme erfordeleitstellenseitig
entsprechende Schutzvorkehrungen, damit Uber diesen Weg kein Schadcode in die

Leitstellensysteme gelangen kann.

2.5.4  Verfugbarkeit

Der Verfugbarkeit als Schutzziel der Informationssicherheit kommt in einer Leit-
stelle eine besondere Bedeutung zu. Die Leits
Entgegennahme von Notrufen und anderen Hilfeersuchen, Disposition der Einsatz-
mittel und dererrickwértige Unterstiitzung zu jeder Zeit gewahrleisten kdénnen.
Dies stellt besondere Anforderungen an die eingesetzte Technik, die baulichen Ge-
gebenheiten, organisatorische Aspekte und das Personal. Die Leitstellentechnik,
d.h. die ITSysteme des Kommurakiorssystems (KMS) und des Einsatzleitsys-
tems (ELS) missen in sich redundant ausgefiihrt sein und tber RuckéaN ot-
ebenen verfugen. Die Datensicherung muss regelmé&Rig und automatisch erfolgen.
Ebenso muss die Stromversorgung unterbrechungsfrei zur Verfuspehgn
[Kar20] und auch fur samtliche Telekommunikatiensmd Datendienste missen

alternative Komponenten bzw. Anbindungswege installiert sein.
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255 Normen und Standards

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat Iden
Grundschutgieschaffen und schreibt diesen laufend {6FG22] Zielsetzung sind

die Schutzziele Vertraulichkeit, Verfigbarkeit und Integritat (siehe B&).IT-
Grundschutz ist kompatibel zum internationalen Standard ISO/IEC 27Q@211P0

und spezifiziert damit die Aufstellung und Aufrechterhaltung einfsmationssi-
cherheitsManagementsystenik$SMS). [DIKV19] [KKRS19] Fur die Erarbeitung
eines IFSicherheitskonzepts, bezogen auf die eigenefyldieme undProzesse,
beschreibt der FGrundschutz di®efinition des eigenen Informationsverbundes
und dessen Referenzhitektur. Hierzu stehen eine Vielzahl an vordefinierten Be-
schreibungemund Bausteineur Identifikation der ITgestitzten Arbeitsprozesse,

der IT-Anwendungen, der FBysteme und der zugehdrigen Raume zur Verfligung,
um schlussendlich die Schutzbedarfe klassifizieren zu kdnnen. Fur verschiedene
Branchen und Anwendungsfelder bestehen ei@nadschutzprofilein denen die
spezifischen ITAnwendungen und Sicherheitsanforderungen grundlegend be-
schrieben sind; diese sind jedoch nicht abschliel3end und misssveiligenEin-

zelfall durch die Anwender fur den eigenen Anwendungszweck angepasst und pra-
zisiert werden. Speziell fur BOEeitstellen besteht seit 2021 ein eigenes Grund-
schutzprofil[GSPZA], welches gleichermal3en nicht fir alle Leitstellen allgemein-
gultig ist, sondern den Leitstellenbaibern als Werkzeug und Hilfestellung dient,

die Informationssicherheit im eigenen Zustéandigkeitsbereich zu etabliereveund

terzuentwickeln

Fur die Errichtung von Rechenzentren besteht die DIN EN 5060DE 0801
600-1:201908 Informationstechnik Einrichtungen und Infrastrukturen von Re-
chenzentrendie z.T. auch bei Technikraumen oder Technikzentren von Leitstellen
zur Anwendung kommt. Wesentlicher Bestandteile dieser Norm sind die Gewahr-
leistung der Betriebssicherheit von Rechenzentrum durch Anforderungen an die Si-
cherstellung von Energieversorgymatenabindung und den zugehérigen Dienst-

leistungenwobeivier Verfugbarkeitsklassedefiniert sind:
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Verflgbarkeitsklasse VK 1 VK 2 VK 3 VK 4
Verfugbarkeitsgrad gering mittel hoch sehr hoch
Verfuigbarkeit 99,9 % 99,99 % 99,999 % 99,9998 %
Ausfallzeit (max./Jahr) 12 Stunden | 1 Stunde 10 Minuten | <1 Minute

Tab.2.1: Verfugbarkeitsklassen nach DIN EN 50600

Neben der Normenreihe der ISO/IEC 27001 und der DIN EN 50600, welche die
grundsatzlichen Anforderungen an dieSicherheit von Systemen, Anwendungen
und Technikraumen beschreiben, wuedstmalsm Jahr 2014 die DIN EN 50518
verabschiedet, die sich atddarmempfangsstelle(AES) bezieht und deren An-
wendbarkeit auf den BOEeitstellen kontrovers gesehen wurde und z.T. immer
noch gesehen wir@ie Norm wurde zwischenzeitlich fortgeschrieben und kg

tuell in derVersionDIN EN 50518202312 vor.Die Alarmempfangsstellerals
Regelungsgegenstand werden anhand der empfangbaren Signale bzw. Anwendun-
gen in zwei Kategorien untergliedert; Kategorie | (Sicherheitsanwendungen) und
Kategorie Il (nicht sicherheitsrelevante Anwendungen), wobei -B&Stellen
faktisch der Kategorie zuzuordnen sind, auch wenn diese oder deren Aufgaben
dort begrifflich nicht genannt sind. In den Landern Schlegdotstein[SH18]und
Thiringen[TH19] ist die DIN EN 50518 bei Newnd Erweiterungsbauten anzu-
wenden, die anderen Lander kalsich hierzu (noch) nicht positionieBeitens der
Bundesfachgruppe Feuerwelrd der Landesfachgruppe Feuerwehr Bad&mt-
temberginnerhalb der Gewerkschaft ver.di wird die Forderung erhoben, die DIN
EN 50518 verpflichtend anzuwenden, um den Schutz der Mitarbeiter vor tatlichen
Angriffen zu gewahrleistenfVerl5] Es bestehen zahlreiche Schnittmengen der
Normen ISO/IEC 27001 und DIN EN 50518 in Bezug auf bauliche, technische und
betriebliche Anforderungen. Es wird empfohlen, die beiden Normen additiv in Leit-
stellen umzusetzen (Maximalprinzip), so dass das jewélisrie Schutzniveau zur
Anwendungkommt [SB23]

Fur den IFBetrieb hat sich diénformation Technology Infrastructure Library
(ITIL) als Standard etabliert, um alle Prozesse der Wertschopfungskette abbilde
zu kénnen[Eb21]D.h. ITIL bezieht sich auf diflanungEinfiihrung und den Be-

trieb von IT-Systemen, was u.a. das Management von Anderungen und Updates
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beinhaltet sowie ein geordnetes Handeln bei Stérungen und Sicherheitsvorfallen.
D.h. die IT-Sicherheit ist ein Teilaspekter ITIL-ProzesseHierbei sind vor allem

die Practices’roblem Managemenind Incident Managemergu nennen, wobei

das Problem Management sowohl reaktiv als auch proaktiv tatig wird; Letzteres,
um maogliche Probleme gar nicht erst entstehen zu lassen oder zumindest zu mini-
mieren. Das Incident Management wird eher reaktiv bei Sicherheitsvorféllen tatig,
was jedoch proaktive Malinahmen riiansschliel3t. In der Praxis ist eine eindeu-
tige Abgrenzung zwischen Problem Management und Incident Management zwar
begrifflich, aber hinsichtlich der Zuordnung der Malinahmen zu den beiden Prac-
tices nicht immeexaktmoglich. [Eb21]Beide Practices bilden einen wesentlichen
Bestandteil des Notfallmanagements, welodlesnso im BSBtandard 10@ be-
schrieben ist. [BSI104@] Hierauf baut dasBusiness Continuity Management
(BCM) auf, welches im BSStandard 20@ festgelegt ist. Das BCM bezieht sich
hierbei aisschliel3lich auf Stérungen und Betriebsunterbrechungen, die im Zusam-
menhang mit dem FBetrieb stehen und lasst andere Aspekte, die im betriebswirt-
schaftlichen Sinn unter BCM verstanden werden (z.B. Ausfall von Lieferanten),
aul3en vor. [BSI1204]

Die Umsetzung der NI&-Richtlinie der Européischen Union in nationales Recht
steht bevor, wodurch sich der Geltungsbereich von verbindlichen Vorgaben zur IT
Sicherheit und der Behandlung von Sicherheitsvorfallen auf eine hohere Anzahl an
Behorden, Institionen und Unternehmen erweitert, als dies bei der KritisV der
Fall ist (siehe 2.5)wobeidas Notfall und Rettungswesen einschlielilich der Leit-
stellen auch hier nicht mit enthalten ist und auch keine sinngemai3e Erwédhnung fin-
det. [NIS2]

2.5.6 IT -Sicherheitsvorfalle in Kritischen Infrastrukturen

In den vergangenen Jahren gab es weltweit zahlreise Angriffe auf-&igst&me
Kritischer Infrastrukturen[RL18] Eine hohe internationale Bekanntheit hat der
ComputerwurnStuxneerlangt, der im Jahr 201t Zusammenhang mit dem ira-
nischen Kernenergieprogramm entdeckt wurde. Stuxnet war auf eine industrielle
Steuerung (ICS) des Herstellers Siemens ausgerichtet, die dazu diente, die Motor-
drehzahl von Zentrifugen zusteuern. Der Stuxn&ngriff beeinflusstedie
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Rotationsgeschwindigit, so dass digsotopenanreicherungnd damit das irani-
sche Kernenergieprogramampfindlich gestoért wurde[Lan13] Nach Einschét-

zung des BSI dient Stuxnet als Vorl age

ASeit Stuxnet wei man, dass die Sabotage von Maschinen und Einrichtungen durch
CyberAngriffe nicht nur denkbar ist, sondern tatsachlich durchgefuhrt wird.
[BSI15]

Ahnlich verhalt es sich miriton, einem Trojaner, der im Jahr 20dtdeckt wurde

und ebenfalls auf industrielle Steuerungstechnik ausgerichtet war. Im Fall von Tri-
ton erfolgte der Angriff auf eine petrochemische Anlage in SAuabien; dabei

war Triton auf ein Sicherheitssystem ausgerichtet, welches im Notfall digénla

aul3er Betrieb nehmen sdibym17]

Ein besonderes Risiko stellt der Einsatz voommercialOff-The SheltAnwen-
dungen undProdukten(COTS)im Bereich Kritischer Infrastrukturen dar, mit de-
nen auf individuelle ITL6sungen verzichtet und stattdessen weit verbreitete Stan-
dardprodukte zur Anwendung kommen. COR®dukte erleichtern Monitoring

und Wartung, es besteht eine Vielzahl an Dokumemtatiad Anwendungshilfen

und zudem ist der Einsatz wirtschaftlich. Diese Vorteile sind gleichermal3en Nach-
teile im Sinne der I9Sicherheit, da hiermit das Risiko steigt, dass Schadctmte

auf weit verbreitete IFAnwendungen ausgerichtet ist, die Sichereit Kritischen
Infrastrukturen bedrohfDKV12] In Leitstellen sind COT¥omponenten aus den
erwadhnten Vorteilen ebenfalls weit verbreitet, dies betrifft vor allem Hardware und

Betriebssysteme.

Neben zielgerichteten Angriffen auf die IT von Kritischen Infrastrukturen stellen
opportunistische Angriffe (siehe auch 2.5.3) durch die Nutzung von COTS eine
Gefahr dar. Beispielhaft sind hidre WirmerMirai und WannaCryzu nennen.

Mirai zielte auf internetfahige Gerate wie z.B. Router, Syi&id und IRKameras

ab, die vielfach in Privathaushalten vorhanden sind, aber auch in der Industrie ge-
nutzt werden. Mirai schaltete die koromittierten Komponenten zu einem Botnetz
zusammen, um damit DDe&ttacken dirchfiihren zu kénnenKrel6] WannaCry
wurdeals Ransomwaran Jahr 2017 bekannt, als es tber 200.000 Winedevs
triebssysteme weltweit befieund die Daten verschlisselte. Hierbei z&hlten auch
verschiedene Kritische Infrastrukturen zu den OpffBeel7]

und
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2.6 Leitstellentechnik

Die Kernbestandteile einer jeden BQS8itstelle sind das Kommunikationsmana-
gementsystem (KMS) und das Einsatzleitsystem (ELS), die auch die Hauptarbeit
mittel der Disponenten bilden. Das KMS dient der Zusammenfiihrung samtlicher
ein- und ausgehender Sprachkommunikation (Notralfgemeine Telefonie,
Sprechfunk Elektroakustische Anlagen, Tursprechstéglland deren Bedienung
(H6ren und Sprechen) von allangebundeneArbeitsplatzen aus. Das Einsatzleit-
system stellt eine speziedlé/organgsbearbeitungand Ressourcenverwaltungs-
system mit einer umfangreich®atenbank dar, iwelchersamtliche Alarmpléne,
Einsatzfahrzeuge unekinheiten, Erreichbarkeiten und Ortsdaten des Zugtand
keitsbereichs der Leitstelle abgelegt sind. Eine schematische Darstellung der in ei-

ner Leitstelle verwendeten Systeme und Komponenten &bigidung2.4.

Arbeitsplatze Notruf-Fax Satellitentelefon Mobilfunk

&D

TK-Leitungen Notruf
ANA-Plitze (110112
% SBC r\l TK-Leitungen
KMS U sonstige

Dokumentations- (E
Admin-Plitze @7

system Funkgerite
Q | Digitalfunk-Gateway (analogdigital)
Schnittstelle
Digitalfunk

ELS @

TK-Anlage Verwaltung

=

Radio/ TV

Videokonferenz-
System

LAN/WAN

<\| 3 Internet

GMA

GroRbild-Monitor

Abb. 2.4: schematischBarstellung von KMS und ELS einer Leitstelle

Auf die einzelnen Komponenten und deren Bedeutung wird in den nachfolgenden

Abschnitten eingegangen.

Die Steuerung und Nutzung beidersg&me erfolgt von dekinsatzleitplatzen
(ELP), di e s deitstebenad e @i ta s [T lluingAagssprachblickerz
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AAr bei t snagnhtdus, dienfit mgheeneBildschirmen, Eingabegeraten (Tas-
tatur, Maus), Audiotechnik (Lautsprecher, Mikrofon,adeet, Handapparat) aus-
gestattet sind. Optional kann insbesondere zur Radgpdes KMS eiif ouchbild-
schirmhinzukommen, sowie ggf. weitere Geréte, die direkt am Platz bedient wer-
den konnen (z.Bjesondertdelefonapparate und/oder Funkgerate als Ruickfallebe-
nen). Um gerade in grofim Leitstellen bzw. Leitstellenraumen einen Uberblick zu
haben, welche bzw. wie viele Platzehsgerade in Teleforoder Funkgesprachen
befinden, gehéren eine oder mehrere Signalleuchten an jedem Arbeitsplatz inzwi-
schen zum Standard. Mindestens eine Leuchte zeigt an, dass am jeweiligen Platz
gerade gesprochen wird (Telefonie, Funk). Weitere Sigraiten in anderen Far-

ben kdnnen eine langerzeitige Belegung elleB (z.B. durch eine Telefonreani-
mation), die Abwesenheit (Pause) eines Disponenten, Hilfebedarf eines Platzes bei
einem schwer verstandlichen Anrufer oder die Aufforderung zur Ruhe im Baum

zu hoher Geréauschkulisse fur alle anwesenden Disponenten signalisieren.

Neben den ELP mit umfangreicher technischesstattunggibt es Platze mit ver-
einfachterAusstattungtir gesonderte Zwecke. Hierzu gehdren Ausnalioiea-
geplatze (meist -Bl &t AdMPhepnediech AANA, di e
Notrufannahme bei erhéhtem Notrufaufkommen besetzt werden und lediglich die
eingehenden Hilfeersuchen im Einsatzleitsystenfassen, aber keine Fahr-
zeuge/Einsatzmittel disponieren und daher auch nicht Gber eine Funkanbindung
verfiigen. Typischerweise werden AAP bei UnwetterlaigeBetrieb genommen,

wenn innerhalb kurzer Zeit eine Vielzahl an Unwetterschaden gemetde™dAP
sindublicherweise mieinemPC des ELSowie eirman das KMS angebundene

Systemtelefon mit Headsatisgestattet

Des Weiteren sind die Arbeitsplatze fur Administratoren und Datenpfleger ergéan-
zend zum normalen BhBC mitgesondertellientsPCsvon ELS und/oder KMS
ausgestattet, um Systemeinsietien vorzunehmen und z.T. auch zu Testzwecken

auf Funktionen wie Telefonie und Funk zuzugreifen.

26.1 IT -Infrastruktur

Die Leitstellentechnik in Form von ELS und KMS ist als Cli8earverArchitektur

ausgefuhrt, wobei die Server als Virtuelle Maschinen (VM) betrieben werden. Ein

auss
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redundanter Aufbau der Server und des Netzwerkes (LAN) in baulich und brand-
schutzmafig voneinander abgegrenzten Serverraumen bietet eine grol3tmdgliche
Betriebssicherheit bei Hardwareausfallen und externen Einflissen wie z.B. Was-
sereintritt oder Brandereiggsen.Das physikalische Netzwerk wird in logische
Segmente untergliedert, die als einzemeual Local Area Network(VLAN) die

beiden Hauptsysteme (ELS und KMS) sowie ggf. weitere Systeme voneinander ab-
grenzenHinzu kommt eine Netzwerksteuerung utiderwachung, die zumeist auf

demSimple Network Management Proto(8NMP) basiert.

Bestandteil der Hinfrastruktur sind ebenso Speichersysteme (Storage Area Net-
work, SAN), die ebenfalls redundant ausgefuhrt sind. Die Absicherung gegeniber
anderen Netzen (Intranet, Internet) erfolgt Gber Firewalls, die Ublicherweise zwei-
stufig mit Demilitarisierter Zong DMZ) konzipiert werden[Poh02]Eine Sonder-

form von Firewalls findet sich alSession Border Controll€iSBC) zur Abgren-

zung des internen vom externen Netz finTElefonie. Ein SBC beinhaltet Fire-
wall-Funktionen, die speziell auf die-Bprachdienste ausgelegt sind und ermdg-
licht zudem eine Medienund Protokollumwandlung zur Anbindung von- IP
Telefonanlagen bzw. KMS an den Ubergabepunkt des Telekommunikationsanbie-
ters.

2.6.11 Kommunikationsmanagementsystem (KMS)

Das KMS dient der Bedienung aller eimd ausgehenden Telekommunikationska-

nale (Notruf, Telefonie, Sprechanlagen, Sprechfunk, Durchsagen im Haus usw.)

von allen Arbeitsplatzen aus. Aus der Historie heraus werden auch die Bezeichnun-

gen AF u-Dr&htVer mi t t | ungh u-nudn d A VAebrf i at gt el suynsgt se mi ge-
braucht, ersteres weist auf die frithere@enung AFunkd f¢r die hochfr
Funk¢bertragung und ADrahta f¢r die drahtgeb
lungsund Abfragesystemfi ( VASDHProduktbeezeich-von der gl e
nung der Fa. Siemens her und hat silshGattungsmae etabliert. Die klassischen
Zuordnungen ADrahtid und AFunkfid sind inzwische
nie auch drahtlos erfolgen kann (Mobilfunk) und die Digitalfunkanschaltung der

Leitstellen Gber Festnetzleitungen erfolgiebe 27.2).
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Die KMS-Technik stammurspringlichaus deanalogenTelefonvermittiungund

wurde ab den 1990er Jahren im Zugeklefiihrung der digitalen Telefonie (ISDN)

in digitaler Sprachvermittlungealisiert.[App11] Dabei bildete die Pulscodemodu-
lation (PCM) die technische Basis fur die digitale Verarbeitung der Sprachstrome.
Ab den 2000er Jahren setzte sich dieb#Bierte Signalverarbeitung durch, die
heute Standard bei allen am Markt angebotenen KM£isR23] Die Anschaltung

von Signalquellen unédsenken kanmach wie vor auch als analoge Anschlisse,
ISDN bzw. andere Modulationsverfahré&rotokolleund Codecsealisiert werden,

die Uber entsprechende Schnittstellenbaugruppen von bzw. nach IP gewandelt wer-
den.

Unabhangig von analoger oder digitaler Sprachvermittiung muss dadiKMite
eingehenden und ausgehenden Telekommunikationskaeiifemssenden Signal-
pegelausgangsseitig zur Verfigung stellen bzw. eingangsseitig verarbeiten kdnnen.
Hinzu kommen unterschiedliche Bandbreiten, die ebenfalls verarbeitet werden
mussen, damit eine optimale Sprachverstankidiitieingangs wie ausgangsseitig

sichergestellt ist.

Durchdie technische Ausfiihrung moderner KMS als CligatverSystemi oft-

mals virtualisierti (siehe2.6.1) und diedurchgéngig IFbasierteSignalverarbei-

tung hat die I'FSicherheit enorm aBedeutung gewonnen. In der leitungsvermit-
telnden Teléon-/Spraclvermittiung war das Einschleusen von Schadcode allenfalls
bei genauer Kenntnis der verwendeten Technik (Hersteller, Modell, Versionsstand)

moglich, z.B. Giber Wartungszugénge.

Ein KMS besitzt diverse Schnittstellen, um die-@ind ausgehenden Kommunika-

tionskanale anzubinden; dies sind Regelfall

Telefonie extern (VolP, analog)

Notruf 110/112 (VolIP)

Telefonie intern (VolP, QSIG, analog)

Sprechfunk digital (Festnetzanschaltung, Funkgerate)
Sprechfunk analog (Gleichwellenfunk, Relaisstelle, Funkgerate)
Sprechstellen an Zugangsttiren

Wachalarm/Elektroakustische Anlage (ELA)

Faxgerate (Einund Ausgang, Notruf)

=4 =/ =4 A4 A4 A4 A A -

interne Rufanlage (z.B. Aufzugsnotruf)
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1 Rundfunk/TV-Empfang

1 Videokonferenz

Hinzu kommen weitere Schnittstellen fir Sprachdaten fur die Bearbeitung inner-

halb der Leitstelle:

1 Hor- und Sprecheinrichtungen (Mikrofon, H8prechGarnitur, Handapparat,
Lautsprecher)mit denen die 0.g. Kommunikationskanéle gehort und bespro-
chen werden kdnnen.

Videoschnittstellen (Kameras)

Dokumentationssystem (Sprachaufzeichnung)

Des Weiteren Steuerschnittstellen:

1 IP-Schnittstelle zum Einsatzleitsystem, dakaimmunikationsbegleitende Da-
ten (Metadaten) wie Statusmeldungser Einsatzfahrzeuge\-Teilnehmer
KennungerundeCallDaten tbergeben werden kdnnen bzw. Steuerbefehle aus
dem Einsatzleitsystem heraus im KMS ausgefuhrt werden kdnnen, z.B. An-
wahl einer Rufnummer aus dem Elektronischen Telefonbuch (ETB) des Ein-
satzleitsystems.

1 Signalleuchten am Arbeitsplatxktivierung z.B. bei laufendem Teleferoder
Funkgesprach; i.d.R. als potenzialfreie Kontakte ausgefihrt.

1 Wartungszugang (HBasiert) fir den Lieferanten oder Servicedimnster, um
Konfigurationen undUpdateseinspielenund Entstorungen durchfuhren zu

konnen.

Die Vielzahl anexternen, vor allem HBasiertenSchnittstellenbirgt die Gefahr,
dass Schadcode eingebracht werden Kanm. dass zentrale Steuerfunktionen

kompromittiert werden.

Um fir eventuelle Stérungen gerustet zu sein, besteht ergdnzend zum KMS als
Hauptsysteni selbst bei vollredundantem Aufbaweine Rickfal oder Notebene
(Begrifflichkeiten variieren), die entweder von einem anderen Hersteller stammt
oder bzgl. Herstellarnd Modell mit dem Hauptsystem identisch ist, aber mit einem
anderen Softwarestand betrieben wird (eine oder zwei Versionsstande gegenuber

dem Hauptsystem zuriickliegend). Falls es durch ein Update des Hauptsystems zu
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Instabilitaten kommt, kann auf das Drittsystem mit einem stabiheherprobten

Softwarestand zuriickgegriffen werden.

26.12 Notruf

Unter ANotruffi werden in diesem Abschnitt die
nikationsnetz erreichbaren Notrufnummern 110 und 112 bezeichnet. Der Ausdruck

ANotrufid ist gesetzlich nbeiafdérefgrensuc h ¢t zt und t
nikationsanlagenud, die fur Hilfeersuchen betétigt werden kénnaiper keine di-

rekte Anwahl der Rufnummern 110 bzw. 112 beinhalte®, Notrufsaulen an Au-

tobahnen und Schnellstraledotrufsaulen in Bahnhofen und OPM8fationen,

Aufzugsnotruf, Hausnotruf usw.

Die in Deutschland etablierte Notrufnummer 112 wurdevisgit eingefihrt und
steht in allen anderen EStaatersowie dartiber hinaus auch in zahlreichen anderen
Staaten/Kontinenteparallel zu den bestehenden nationalen Notrufnummern zur

Verf¢gung (AEuronotrufd).

Im Jahr 1973 wurdedurchdie damalige Deutsche Bundespost als Telefonnetzbe-
treibergrundlegende technische Anforderungen an Notrufverbindungen eingefuhrt
[Mel99] [Gei03], die trotz des technischen Wandels von analoger Telefonie tber
ISDN und IP nach wie vor Bestand haben; hiervon riihrt auch die in diesem Zusam-

menhang gebr2uchliche Bezeichnung ANotrufsyst

1. Notrufanschlisse unterliegen einer priorisierten Entstoérung durch die Netzbe-
treiber
2. Die Notrufanschaltungen werden 24/7 auf der Transportl Dienstebene
Uberwacht.
3. Notrufleitungen funktionieren als AEinbahns
(Notrufe). Abgehende Gesprache sind tber die Notrufanschlisse nicht mog-
lich, damit diese nicht unnoétig belegt sind, sondern fir ankommende Notrufe
reserviert bleiben. Abgehende @eaiche seitens der Leitstellerdeniber die
herkdbmmlichen Telefonanschliisse gefuhrt.
4. Beider Anwahl der Notrufnummer 110 oder 112 wird innerhalb des Telekom-

munikationsnetzes eine Notrufprozedur ausgeldst, bei der u.a. die gewéahlte
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Notrufnummey diekeine Vorwahl enthalt, in eine sog. ¥ehrslenkungsnum-
mer (A1982er N uwindnRigsdientspucimgiresrenalen Ruf-
nummer, einschlie3lich der Ortsnetzkennzahl (ONKZ) des Leitstellenstandor-
tes und einer Rufnummer, die mit den Ziffern 1882begnnt. Dabei besteht

ein sog.Seiteneinwahlschutz.h. Notrufanschlisse kdnnen weder Uber eine
direkte Anwahl der Verkehrslenkungsnummer 1882erreicht werdeypnoch

kann eine Notrufnummer in einer Leitstelle, die nicht fir den StadesrAn-
rufers zustandig ist, erreicht werden. Es ist somit beispielsweise nicht mdglich,
von Munchen audurch Anwahl von 040 / 1124agmburger Ortsnetzkenahl

040 und Notrumummer 112 die Leitstelle der Feuerwehr Hamburg zu errei-
chen. Mit dieser technischen Beschrankung soll der Missbrauch von Notrufen
und auch die gezielt herbeigefiihrte Uberlastung von Notsafditlssen von
einer odemehrererentferntenRegionerausverhindert werden.

Jeder Inhaber eines Telefonanschlusses (Festnetz, Mobiltelefon) kann fir sei-
nen Anschluss einstellen, ob seine Rufnummer als Anruférejlhehmer)

beim Angerufenen (B'eilnehmer) angezeigt wird, oder nicht. Diese Leis-
tungsmerkmale heil3&Palling Line Identification PresentatiqiCLIP) zu Ruf-
nummernanzeige beim-Beilnehner bzw.Calling Line Identification Restric-

tion (CLIR) zur Unterdriickung d&Rufnummernargige.Beider Anwahl einer
Notrufnummerl10 oder 112 ist die Einstellung CLIP bzw. CLIR unerheblich
da ein eventuell aktiviertes CLIR automatisdserschriebemvird (Leistungs-
merkmalCalling Line Identification Restriction Overrid€LIRO), so dass die
Rufnummerdes Anrufersstetsbe der Leitstelle angezeigt wird; dies gilt
gleichermal3en fur Mobiltelefone und autih Festnetzanschlisdéin anony-
merNotruf ohne jegliche Rickverfolgbarkeit des Afetswird damit vermie-

den. Einzige Ausnahme hierbei sind Mobiltelefone, die bei fehlender Verbin-
dung (AFunkl ochfi) zum ei genedlotrufvever tragl i che
bindung Utber ein Fremdnetz herstell&SM Fallbackbzw. Limited Service
Modg. Hierbei kanrtrotz CLIROkeine ATeilnehmerkennung zur Leitstelle
Ubermittelt werden, da der Teilnehmer in den Datenbanken des fremden Mo-
bilfunknetzes mit seiner MobilfurKkeilnehmerkennundrgternational Mobile
Subscriber IdentityIMSI) und der zugewiesenen Rufnummer nicht bekannt
ist. Bei offentlichen MunZKartentelefonen wird eine Standortnummer tber-

tragen, so dass anhand des StanddgeNotrufinhaltverifiziertwerden kann,
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wennz.B. eingemeldeteNotfallortweit vom Standort des Miunzfernsprechers
entfernt istund dies nicht plausibel erklart werden kann.

6. Neben der Rufnummerniibermittiung (R®) erfolgt zudem eine Ubka-
gung des Standortes des Anrufers an die Leitstelle. Dies betrifft die Adresse
des Anschlussinhabers bei Festnetzanschliissen; bei Mobilfunkteilnehmern die
Geoposition bzw. die Funkzelle.

7. Auch wenn sich mehrere Gemeinden (u.U. auch kreistibergiedame Orts-
vermittlungsstelle und damit eine ONKZ teilé&dnnen Notrufe nach Gemein-
den getrennt, zu der Leitstelle geroutet werden, die fir den Standort des An-
schlusses geografisch zustandig ist (sog. Trennung nach Notrufursprungsberei-
chen).

8. Die Notrufe 110 und 112 sind fur den Anrufer kostenfrei, was aus der Zeit vor
der massenhaften Verbreitung von Mobiltelefonen herrihrt,68sntliche
Fernsprecher als wichtige Notrufmdglichkeit dienten, die hierfur auch ohne
Minzgeld bzw. Telefokarten genutzt werden konnten. Heutzutage, mit der
weitreichenden Verbreitung von Mobiltelefonen und Flatrates als Vertragsmo-
dell, ist die Kostenfreiheit von Notrufverbindungen von nachrangiger Bedeu-
tung. Gleichwohl missen die Leitstellenbetreiber fur ihre Natsdialiisse ein

monatliches Entgelt an den Telekommunikationsdienstleister entrichten

2.6.1.3 Notruffax und -app

Fir Menschen mit Spreehnd/oder Horbehinderung, die ihr Anliegen nicht verbal
per Telefon aul3ern kdnnen, steht die Mdglichkeit zur Verfiigung, eine Notrufmel-
dung per Telefax abzusetzen. Hierfiir stehen Faxvordrucke als DiRbAdulare

zur Verfugung, auf @nen die Notfallart (z.B. medizinischer Notfall, Verkehrsun-
fall, Brand, Straftat) anzukreuzen und der Notfallort einzutragen ist, um das Form-
blatt dann per Fax zur Leitstelle zu sendght23] Hierbei kbnnen sowohl die
Notrufnummern 110 und 112 angewé&hkrden als auch gesondefgotruffax-
nummermi, die von den jeweiligeirtlichen Leitstellen bekannt gegeben werden

und nicht einheitlich sind.

Das in der Leitstelle eingehende Notruffax wird entweder automatisch vom KMS
anhand der Faxkennung identifiziert und als elektronisches Dokument (PDF) dem
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ELS zugeleitet und dort angezeigt. Ohne automatische Faxerkennung muss der ein-
gehende Notruf mit dem Fe&ignaltonmanuellvom Disponentemuf einen inter-

nen Faxanschluss umgeleitet werden. Als Ruickfallebene fur die Erzeugung eines
PDFDokuments stehenach wie vorTelefaxgeratals eigene Hardwaraur Ver-
fugung, auf denen das Notruffax als Papierausdruck ausgegeben wird.

Die Bedeutung von Telefaxverbindungen zum Absetzen eines Nbaugsark an
Bedeutung verlorerda diese Notrufméglichkeit fir Menschen mit Sprédtirbe-
hinderung nur im hauslichen Umfeld von Nutzen ist, wo ein Faxgerat und die zu-

gehdrigen Notrufvordrucke zur Verfugung stehen.

Mit der Ratifizierung detN-BehindertenrechtskonventipggdNB09] im Jahr 2009

hat sich diedie Bundesrepublilbeutschlandu.a. verpflichtet fir Menschen mit
Sprech und/oder Horbehinderunginen barrierefreien Zugang dotrufmaoglich-

keiten zu schaffen, wodurch das Telefax Notrufmeddung zunehmend kritisch
gesehen wirdind praktisch an Bedeutung verlidurch dieweiteVerbreitung von
Smartphones istudem der 6fintliche Druck gestiegen, eine entsprechende App
zum Absetzen eines Notrufs einzufihren und damit auch das féatabizuldsen,

so dassauch aul3erhalb des hauslichen Umfeldes jederzeit Notrufmeldungen abge-
setzt werden kénnen und mittels GPS auch Staadortbestimmung mdoglich ist,
wenn die deMeldendenicht ortskundig ist.Die bundeseinheitliche NotrvApp

Nora wurde zu diesem Zweck entwickelt und im Jahr 2021 vorgestellt und steht
seitdem fur die Betriebssysteme Android und iOS zur Verfiigung. Mit der Daten-
Ubertragung von Smartphones zum Einsatzleitsystem in der Leitstelle ergeben sich

auch Anforderungen in Bezug auf die $icherheit.

26.14 eCall

Basierend auf dem Euronotruf 112 mussen alle PKW und leichten Nutzfahrzeuge,
die ab dem 01.04.2018 eine Bauartzulassung erhalten haben, mit dem automati-
schen Notruf syst EmergercyCallalisfestdtiet aem gihatog m:
der Auslosekriterien eines schweren Aufpralls fir Airbags wéhlt das-»odill
automatisch den Notruf 112 an und Gbermittelt einen MirBagtnsatzNlinimum

Set of DataMSD) und schaltet zudem eine Sprechverbindung[ivi{ 23] Neben
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der automatischen Auslésung bei einem schweren Unfall ist auch eine manuelle
Auslésung moglich, z.B. durch Unfallzeugen, Ersthelfer oder bei Notfallen ohne

Unfallereignis.
Der MSD enthélt folgende Daten:

1 aktuelle Position des Fahrzeugs (Koordinaten anhand GPS oder GALILEO)

1 vorige drei Koordinaten, wichtig fur die Fahrtrichtung auf Autobahnen und
Stral3en mit baulich getrennten Fahrtrichtungen

1 Unfall- bzw. Auslésezeitpunkt

Automatische oder manuelle Auslésung

1 Fahrzeug/ServiceprovideidD

=

Optional kénnen erganzend zum MSD weitere Daten Ubermittelt werden:

i Anzahl der Insassen
1 Sicherheitsgurte angelegt ja/nein
1 Schwere des Unfalls, z.B. Uberschlag

Da die eCalDaten auf dem normalen Sprachkanal des Notrufs 112 tbermittelt
werdenkommt ein InbaneModem zum Einsatz, das den MSD und ggf. erganzende
Daten per Frequenzumtasturigrdquency Shift Keyindg=SK) in den Autbkanal
moduliert Leitstellenseitig ist zur Auswertung des MSD emsprechendexCalt
Decoder erforderlichAktuell am Markt verfigbar&MS haben diese Funktion im-
plementiert und kdnnen den MSiirekt im IR-Notruf erkennerund die Sprach

und MSDDatenentsprechend weiterleiten bzwerabeiten.

Um die korrekte Signalisierung eines e€titrufes in der Leitstelle zu Gberprifen,

sind im Fachh&Aeseér 8ogr h®@AlkCli th. Hi er bei
difizierte eCaltModule, die per USB von einem PC aus gesteuert werden, wobei

eine freie Bngabe der Geoposition und anderer MB&ten madglich ist. Hiermit

ist prinzipiell ein Misbrauch maoglich, d&énfallszenarien mit beliebiger Position

simuliert werden kénnerkine Identifizierbarkeides Anruferdst jedoch anhand

der Mobilfunkrufnummer de8IM-Karte moglich (siehe 2.6 2).

hand
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26.15 AML

Eine Mdglichkeit zur automatischen Positionsbestimmung bei Anrufern mit Mobil-
telefonen, die nicht ortskundig sind und daher ihren Standort nicht genau beschrei-
ben kbnnen, ist das Verfahréalvanced Mobile LocatioAML) ; diese Funktion

ist bei Smartphones ab Android 2.3 bzw. iOS 13.3 implementietbei werden

beim Anwéhlen der Notrufnummer 112 automatisch GPS und WLAN zur Positi-
onsbestimmung eingeschaltet, sofern diese Schnittstellen nicht ohnehin aktiv sind.
Parallel zu den Sprachdaten (GSM) werdenStandortdaten per UMTS bzw. LTE
Ubertragen. Die Standortibermittlung erfolgt in Deutschland an die beiden definier-
ten AML-Endpunkte bei den Integrierten Leitstellen in Berlin und Freifi§22]

Alle Leitstellen in Deutschland kdnnen dort die per AML Ubermittelten Standort-

daten per https abfragen.

In Deutschland erfolgte die Einfihrung von AML erst nach vielen anderen L&ndern,

da zunachst Bedenken beziiglich des Datenschutzes ausgeraumt werden mussten.

AML st6i3t in zwei Fallen an seine Grenzen; zum einen w&indas Smartphone

zum Absetzen eines Notrufs bei fehlender Mobilfunkabdeckung des eigenen Netz-
betreibers in ein Fremdnetz einbucht (Limited Service Mode, &i€ht2) undnur

die Sprachverbindung, ableeine begleitende Datenubertragung moglich ist. Zum
anderen, wenn ein Smartphone mit zwei S{&frten (DualSIM) genutzt wird und
Telefonie und Datenubertragung getrennt tber die beiderkaiftén erfolgen. In

diesem Fall ist keine Zuordnung des &pmotrufs zu den Standortdaten maoglich.

26.1.6 Einsatzleitsystem (ELS)

Die Begriffe EinsatzleitsystenfELS) bzw.Einsatzleitrechne(ELR) werden um-
gangssprachlich oft synonym verwendet, wobei sich der AusdiuSkorranging
auf die Software und deren Funktionen bezieht undieeBezeichnung&LR die

zugehorige Hardware mit umfasst ist.

Das ELS st el | innedhalbedetAitstellentedhrikdag, daneg dls Da-

tenbank Dispositionsunterstitzungnd Ressourcenverwaltumgben dem KMS
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das wichtigste Arbeitsmittdlir die Disponenteidarstellt [Sche23] Hierbei sind

vor allem folgende Funktionen zu nennen:

1 Datenbank mit allen Einsatzmitteln urginheiten und den
Verfugbarkeiten

Datenbank mit allen Stral3en, Ortsdaten und Sonderobjekten
Alarmplane fur alle Kommunen mit allen Ortsteilen und ftr alle
Einsatzstichworte

Datenerfassungnd-dokumentatior{beginnend mit dem Notrufeingang)
Elektronisches Telefonbuch

Ansteuerung der Alarmierung (Alarmgeber, Wachalarm)
Verarbeitung von Statusmeldungen der Einsatzmittel

Ubernahme und Verarbeitung von Metadaten vom KMS (Rufnummer des
Anrufers, Funkkennungeistatusmeldungeusw.)

= =4

= =4 4 -4 4

Das ELS unterstutzt die Disponenten durch einen Alarmvorschlag, der sich aus der
Einsatzart (Notfallrettung, Brand, Technische Hilfe), der Grél3e/Ausdehnung, Men-
schen bzw. Tiere in Gefahr ja/nein usw., der drtlichen Zustandigkeit der Feuer-
wehr(en) und Retiwgswache(n) sowie ggf. aus Uhrzeit und Wochentag ergibt.
Letzteres betrifft z.B. Rettungswagen, die nicht 24/7, sondern nur tagsuber unter
der Woche im Dienst sind und au3erhalb dieser Zeiten nicht als Ressource zur Ver-
fligung stehen. Dies gilt gleichermal¥ér Freiwillige Feuerwehren, bei denen die
Alarmierung werktags tagsiber aufgrund schlechterer Verfiigbarkeit von ehrenamt-
lichen Kraften, die im Alarmfall ihren Arbeitsplatz verlassen kénnen, z.T. umfang-
reichererfolgt als abends und an Wochenenden. Diese Randbedingungen missen
bei der Datenversorgung des ELS mit eingepflegt werden, so dass die hinterlegten
Verfugbarkeiten bei jedem Alarmvorschlag beriicksichtigt werden. Die Komplexi-
tat aus einer Vielzahl an Einsatzstarten, verfiigbaren Ressourcen, @rén Zu-
standigkeiten und ggf. zeitlichen Restriktionen erfordert einen hohen Aufwand bei

der Datenerfassung unpflege.

Bestandteil eines ELB als eigenes Softwaremodul oder auch als integrierte Soft-
warelbsung eines Drittanbieteisist ein GeoinformationssystefGIS) [Kas99]

d.h. elektronisches Kartenmaterial und Luftbilder, das mehrere Funktionen erfillt:

Visualisierung des Standortes von Anrufern
Anzeige des Einsatzortesd der Umgebung
Anzeige einsatztaktisch besonders bedeutsamer Objekte
Anzeige des aktuellen Standortes von Einsatzfahrzeugen

= =4 4 A
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1 Flottenmanagement mit Routingfunktion (Fahrzeug, das kirzesten Anfahrts-
werg hat, wird entsandt)

1 Zusammenfiihren von Notrufen und anderen Meldungen, die sich auf das
gleiche Ereignis beziehen, aber von unterschiedlichen Standorten/Adressen
aus getatigt werden.

1 Abschatzung des betroffenen Gebietes bei einer Raden Schadstoffaus-
breitung

1 Abstimmen von Malinahmen mit Nachbarleitstellen, wenn der Einsatzort un-
mittelbar an der Zustandigkeitsgrenze liegt oder sich grof3flachig Gber das
Grenzgebiet erstreckt

2.6.1.7 Dokumentationssystem

Bestandteil einer jeden BGXkitstelle ist ein Dokumentationssystem, welches alle
Notrufgesprache (110/112) uridje nach landesrechtlicher Regeluihguch die
Ubrige Sprachkommunikation (Telefonie, Funk) aufzeichnet. Hierbei wird nicht nur
die reine Sprdwe (Audio) aufgezeichnet, sondern auch die zugehdrigen Metadaten
(A- bzw. B-Teilnehmernummer, Funkkennungen usw.) sowie Datum und Uhrzeit.
Die Speicherdauer ist ebenfalls landesrechtlich geregelt und erstreckt sich meist
Uber 90 oder 180 Tage. Ein Loschtiioa sorgt dafir, dass alle Aufzeichnungen

nach Fristablauf automatisch geléscht werden.

Die Aufzeichnung erflllt mehrere Zwecke:

1 Dokumentation des Notrufeingangs und Inhalt der Meldung, wenn im
Nachgang der Vorwurf der unterlassenen Hilfeleistung erhoben wird, weil
ein Rettungsmittel gar nicht oder verspatet eingetroffen ist.

1 Strafrechtliche Verfolgung boswilliger Anrufer

1 Nochmaliges Abhoren schwer verstandlicher Anrufer bzw. Funkteilnehmer
durch die Disponenten

1 Interne Qualitatssicherung zur Gespréachsfuhrung, insbesondere bei Notruf-
gesprachen

Historisch waren Dokumentationsanlagen als Tonbandmaschinen ausgefiihrt und
stellten bis in die 2000er Jahre eine gesonderte Hardware dar. Aktuelle Kommuni-
kationsmanagementsysteme (KMS) haben die Dokumentationsfunktion integriert

und nutzen hierflr Festptatr oder SSBSpeichersysteme (SAN). Unterschieden
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werdenKurzzeit und Langzeitdokumentatiordie auf den gleichen Datenbestand

zugreifen und sich lediglich hinsichtlich der Zugriffsrechte unterscheiden.

Die Kurzzeitdokumentation dient dem Disponenten an seinem Einsatzleitplatz,
schwer verstandliche Telefound Funkgesprache nochmals anzuhoren. Dabei ist
der Zugriff je nach Vorgabe auf die vergangenen 30 oder 60 Minuten bzw. max.
auf de eigene Schicldaueregrenzt. Zudem besteht eine reine Abhérmdglichkeit,
jedochkeine Berechtigungum Datenexportauf einen externen Datentrager. Im
Regelfall ist die Kurzzeitdokumentation so parametriert, dass bei einem Schicht-
wechsel der nachfolgende Disponent mit seihegin keinen Zugriff auf die auf-
gezeichneten Gesprache seines Schichtvorgangers hat.

Die Langzeitdokumentation dient der Nachvollziehbarkeit von Gesprachen, wenn
polizeiliche oder staatsanwaltliche Ermittlungen gefiihrt werden bzw. zu internen
QualitatssicherungsmaRnahmen. Uber Suchfunktionen (nach Datum, Uhrzeit, Ein-
satznummer, Al eilnehmekennung, Funkkennung usw.) kann das gewtinschte Ge-
sprach bzw. alle Gespréache zu einem Einsatz gefiltert werden und auf einen Daten-
trager exportiert werden. Hierbei werden Ubliche Atldaieiformate wie z.B.
*.mp3 oder *.wav genutzt. Der Zugriff auf die Lgaeitdokumentation ist nur ei-

nem eng begrenzten Personenkreis vorbehalten (Leitstellenleitung), oftmals mus-
sen zwei Berechtigte gleichzeitig eingeloggt sein MiagenPrinzip). Der Export

und die Auswertung von Notrufen zum Zwecke der Qualitatssichertfogdert

zudem die Zustimmung des Perseitaiw. Betriebsrats.

In Bezug auf die Informationssicherheit finden folgende Schutzziele beim Doku-
mentationssystem Anwendung: Dlertraulichkeitwird bei der Kurzzeitdokumen-

tation dadurch erzielt, dass nur der jeweils diensthabende Disponent an seinem Ein-
satzleitplatz Zugriff auf seine gefuihrten Gesprache hat. Der Zugriff auf die Lang-
zeitdokumentation ist besonders berechtigten Personen vorieHaikeVerfug-

barkeit wird herstellerseitig durch ein Speichersystem sichergestellt, bei dem die
Gespréachsdaten nicht nur auf einestplatte/SSD liegen, sondern redundant auf
zwei oder mehr Datentragern parallel gespeichert werdennt@gritatergibt sich

aus der technischen Ausfihrung von Hardd Software; es findet eine fortlau-
fende Aufzeichnung aller Gesprache einschlie3lich der Metadaten statt, so dass hier
keine Manipulation mdglich ist. Die einzige Zugriftsnd Bedienmdglichkeit sind

die Such, Abhor und Exportfunktion im Rahmen des Kutnd Langzeitaufzeich-

nung. Sofern nach landesrechtlicher Regelung neben den Notrufen auch alle
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Ubrigen Telefongespréache aufgezeichnet werden, besteht fur die Disponenten z.T.

die M°glichkeit, Telefongesprache als Aprivat
zeichnung abzubrechen. Dies gilt jedoch nur fur die normalen Amtsleitungen und

Nebenstellen, niat fir Notrufe. DieNichtzuriickweisbarkeist ein Kernbestandteil

der Sprachdokumentation, da das gesprochene Wort von Gesprachsbeginn bis Ge-

sprachsende aufgezeichnet wird, kbnnen getatigte Aussagen beider Gespréachsteil-

nehmer spéater nicht abgestritten desn.

2.6.1.8 Andere Anwendungen

Neben den beiden Hauptsystemen KMS und ELS bestehen in den Leitstellen wei-
tere Anlagen und Anwendungen, die zumeist Intetvat. IR-basiert arbeitennd
z.T. Uber Schnittstellen mit ELS und/oder KMS verbunden [$ii23]:

1 Versorgungsnachwerur aktuellen Anzeige verfligbarer Versorgungskapazita-

ten in Krankenhausern, untergliedert nach medizinischen Fachrichtungen. Hier
ist beispielhaft demterdisziplinare Versorgungsnachwgl¥ENA) zu nen-

nen, der in mehreren Bundeslandern genutzt wird (flachendeckend in Branden-
burg, Berlin, Bremen, Hessen, Niedersachsen, Saghsiealt, SchleswigHol-

stein und zu Teilen in Bayern und Sachsen). IVENA ist im Webbrowser auf-
rufbar, so dass frelend belegte Ressourcen der Kliniken jederzeigesehen
werden kdnnenle nach landesrechtlicher Regelung sindkadankenhauser
verpflichtet, die Angaben jederzeit auf aktuellem Stand zu hia#ten erledi-

gen dies aus eigenem Interesse

1 Internet und (Verwaltungntranetwerden meist auf getrennten Rechnern ge-

nutzt, die unabhangig von KMS und ELS sind. Die Internetrecherche nach Na-
men, Telefonnummern, Fachfirmen usw. ist auch im Arbeitsalltag einer Leit-
stelle ein fester Bestandteil.

1 Warnsystemgadie Warnung der Bevolkerung kann sowohl tiber Sirenen als
auch tber Wari\pps (z.B. KatWarn, NINA) erfolgen. Die erforderliche Steu-
erungstechnik ist meist in den Leitstellen mit untergebracht, da dort eine Reak-
tionsfahigkeit 24/7 gegeben ist und bei groRe3ehadenslagen oder sich an-
bahnenden Unwettern jederzeit reagiert werden kann. Technisch ist die Anbin-

dung an die bundesweiten Warnsysteme wie KatWarn, MoWas) durch einen
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gesonderten PC sichergestellt, der hinsichtlich Hand Software von den Ub-

rigen Leitstellensystemen (KMS, ELS) unabhangig ist.

Gefahrenmeldeanlagen (GMAYW.h. Brandmeldeanlagen (BMA) bzw. Ein-
bruchmeldeanlagen (EMA) sind tber IP an entsprechende Empfangsgerate in
der Leitstelle angeschaltet, welche wiederum eine direkte Schnittstelle zum ELS
haben, so dass z.B. beim Eingang eines Brandmeldealarms dirEktgatz mit
Alarmvorschlag der zustandigen Feuerwetatche erdffnet wird und die Alar-
mierung zeitsparend (ohne handische Eingaben) direkt erfolgen kann.

Medientechnikist die Verknupfung von KMS und ELS zur Darstellung bzw.

Wiedergabe in anderen Raumen (z.B. Stalgl FUhrungsrdumen), in denen
eine Ubersicht tiber aktuell laufende Einsatze, verfligbare Einsatzmittel und Mit-
horen des Funkverkehrs bendtigt wird. Eine tdigi Kreuzschiene ermdglicht

das Aufrufen und Verteilen samtlicher Informationen (incl. Rundfumid TV-
Empfang) auf Bildschirme, Videobeamer und Lautsprecher, die im gesamten
Gebaude verteilt sein kénnen. Erganzt wird die Medientechnik zumeist durch
Rundunk- und TV-Empfang, Kameras und Raummikrofonen fiir Videokonfe-
renzen, Abspielgerate fur Speichermedien und Anschlisse fur Notebooks. Ne-
ben der unmittelbaren Darstellung von Informationen aus dem laufenden Leit-
stellenbetrieb bei groReren, stabsmafig gedahEinsatzen, dient die Medien-
technik auch der Ausund Fortbildung und fir Videokonferenzen. Die Medien-
technik bzw. das MediebAN ist vollstandig vom LeitstelleiAN getrennt;

zur Einspeisung von Bildinformationen wird z.B. das Monitorsignal abgegriffen
und Uber einen Decoder in das MedighN eingespeist, so dass es keinen IP
Ubergang zwischen beiden Netzen gibt.

Wachalarm:Sténdig besetzte Wachen bei Berufsfeuerwehren werden mittels
Alarmgong und anschlieBender Durchsage alarmiert. Zusatzlich wird Gber die
Wachalarmsteuerung die Beleuchtung in den Fluren und Fahrzeughallen einge-
schaltet und Tore ge6ffnet. Je nach alarmidfiaheit/Fahrzeug(ergowie Ta-
geszeit kann sich diglarmierung per Wachalarm auf die jeweiligen Ruheraume
der Besatzungebeschrankenso dass wahrend der Nachtstunden nicht die ge-
samte Belegschaft geweckt wird.

Haustechnikbzw. Haustechniksteuerung ist z.B. die Bedienung von Beleuch-
tung und Sonnenschutz direkt von den Einsatzleitplatzen aus. Auch die Bedie-

nung und Besprechung von Tursprechstellen fur den Einlass in das Gebaude ist
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vielfach bei der Leitstelle mit angesiedelt und wird vom KMS aus (mit)bedient.
Technisch sind diese Anschaltungen derart ausgefihrt, dass tber IP vom ELS
bzw. KMS aus eine Speicherprogrammierbare Steuerung (SPS) angesteuert
wird, die entweder selbst lber elektrische Schaltkontakte verfugt oder die Sig-
nalisierung auf ein Bussystemrdgeb&udeautomation umsetzt.

1 Vernetzung mit anderen Leitstellen und Einsatzleitwagen (El2Af)Realisie-

rung von Uberlaufund Redundanzszenarien sind viele Leitstellen regional oder

landesweit miteinander technisch vernetzt, so dass ein Datenaustausch ermdg-

licht wird, der verschiedenen Zwecken dient:

o0 Flottenmanagemergemeinsamer Zugriff bzw. Einsicht in freie und gebun-
dene Einsatzmittel,

o Ubergabe von Einsatzen an andere Leitstellen (z.B. in grenznahen Berei-
chen),

o Notrufabfrage und Funkkommunikation, wenn eine Leitstelle komplett aus-
fullt und die Aufgaben temporar von einer anderen Leitstelle mit Gbernom-

men werden missen.

2.7 Analog- und Digitalfunk

Den BOS sind Frequenzbander imcrd, 2m-, 4m-, 8m-Wellenbereiclzugeteilt

wobei im Analogfunk der 8ABereich eine untergeordnete Rolle spielt. Wesentlich
bedeutsamer waren bzw. sind demBereich fur die Kommunikation zwischen
Leitstelle und Fahrzeugen (Fahrzeugfunk) sowie derBereich fir die Kommu-
nikation mit Handfunkgeraten mit Handfunkgeraten an der Einsatzstelle (Einsatz-
stellenfunk) [Gei97]Ab den 1990er Jahren wurden Teile des-Bandes auch fur

die POCSAGAIlarmierung genutztDer TETRA-Digitalfunk nutztein eigenes Fre-

guenzband innerhalb des @®-Wellenbereichs.

Die 4mFunktechnikwar[Ros79](bzw. ist stellenweise nocdps Hauptkommuni-
kationsmedium zwischen der Leitstelle und Einsatzfahrzeugen. Neben der reinen
Spractkommunikationwurde dieser Ubertragungsweg auch fiir Steuersignale ge-
nutzt, die als fest definierte Tonfrequenzen anstelle von Sprache tbertragen wur-
den. Hierzu zahlen die Tonrufsteuerung®m®l99] zum Aufschalten von Relais-

stellen, die BlronAlarmierung einschlie3lich der Sirenenansteueruitger
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gesonderte Doppelténe und das Funkmeldesystem (REBD6] zur Kurzdaten

und Textlbertragung.

Die Leitstelle als funkbetrieblicher Mittelpunkt hat die technische und betriebliche

Hoheit Uber den eigenen Funkverkehrskreis, da sie unmittelbar an das Gleichwel-

lenfunksystem oder eine Relstille angebunden ist. Zuséatzlich gibt es als Rick-

fallebene Anormal efi Funkger2ate (wie in Fahrze
denen die Leitstelle am Funkverkehr von Nachbarbereichen als normaler Funkteil-

nehmer (ohne Sonderstellung) teilnehmen kann.

Ein wesentlicher Nachteil des analogen BRfks war und ist diemnangelhafte
Sicherheit gegen unbefugtes AbhdrBie Ubertragung erfolgt namengebeni

analog frequenzmoduliert und kann ottmesonderetechnischen Aufwand mittels

frei verkauflicherFunkscanneoder derbei den Einsatzkraften ohnehin vorhande-

nen analogen Funkmeldeempfangern mitgehdrt welesitzlich zununerlaub-

ten Mithdren des gesprochenen Wortes ist auch die Auswertung der Tonsequenzen,
die bei 5Ton-Alarmierungen und FM$3/eldungenibertragen werden, mit einfa-

chen Mitteln mdglich. Abgesehen vom passiven Abhéren und Auswerten der Kom-
munikation des geschlossenen Nutzerkreises BOS ist auch das aktive Einwirken
ohne grof3en Aufwand mdglich. Die Erzeugung von Tonruffrequenz&ons-ol-

gen ind FMSTelegrammenund derenhochfrequentdussendung tber selbst ge-
baute Sender bzw. aus zweifelhaften Quellen erworbeneRB@kgerate, ist mit

ein wenig Grundwissen im Bereich IT bzw. Funktechndgfith. Das Internet hat

sein Ubriges zur Verbreitung &prechender Anleitungen und Programme beige-
tragen, ebenso Verkaplattformen, auf denen auch B&#ankgerate und Zubehor
angeboten werdem.h. die Stérung des Funkbetriebes, bdswillige Alarmieeang

von Einsatzkraften durch Auslésung @eralogerFunkmeldeempfanger und auch
dasAbsetzen falscher FMStatusmeldungen ist mit einfachen Mitteln machbar,
kann jedoch den Dienstbetrieb in einer Leitstelle erheblich beeintrachtigen, wenn
richtige von falschen Meldungen unterschieden werden mussen und féalschlicher-
weise alarmierte Einsatzkrafte Gber Funk ihren Auftrag erfragen wollediesen
geantwortet werden muss, dass kein Einsatzauftrag vorliegt. Da es sich bei den skiz-
zierten Szenarien ausnahmslos um Einflussnahme auf das analoge Funksystem han-
delt, ist seitens der Leitstelle hier kaum eine schnelle Abhilfe méglich. Bei dauer-
haftenStérungen bleibt nur der Einsatz esrigeilwagens der Bundesnetzagentur,

um den Stérsender zu lokalisieren, ggf. auch Einheiten der Landeskriminalamter
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zur Mobilfunkaufklarung, die z.T. auch Uber entsprechende -Mex$ Ortungs-
technik verfiigen. Im Sinne der-Sicherheit sind hier die Mdglichkeiten einer Leit-
stelle sehr begrenzt, da im Wesentlichen eine externe Abhéngigkeit vom Funksys-
tem besteht, auf dadie Leitstelle nur beg@nzt (technischen) Einfluss hat, aber
durch gezielte Stérungen und Sabotagen des Funkverkehrs unmittelbar im Dienst-

betrieb beeintrachtigt wird.

Im Sinne des Datenschetnd der Beschréankung einsatztaktischer Informationen
auf berechtigte Funkteilnehmentwickelte sictder Anspruchan ein neues~unk-
system, bei dem die hochfrequente Ubertragung durch Verschliisselung geschiitzt
ist; treibende Kraft hierfiir waren vor allem die polizeilichen Nutégitale Kom-
munikationstechnik hatte sich im kommerziellen Bereich langst etabliert HSDN
Telefonie,zunehmend¥erbreitung von Mbiltelefonen), so dass der Wunsch nach
einem neuendigitalen Funksystem aufkam, das gegen unbefugtes Mithéren ge-
schutzt ist, eine klare Verstandlichkeit bietet und tber mehr Funktionen und damit
auchmehreinsatztatische Mdglichkeiten verfiigt, als die analoge Funktechnik. Die

Idee und der Wille fur ein Digitalfunksystem fur die BOS waren daraufhin gegeben.

Im Jahr 1996 beschloss die Innenministerkonferenz die Einfiihrung eines gemein-

samen digitalen Funksystems fur die BOS in Deutschland. Etwa zeitgleich wurde

vom European Telecommunications Standards Insti(EESI) der digitale Bln-
delfunkstandardTETRA verabschiedet; dieses Akronym stand urspringlich far
ATr-Ensopean Trunked Radiofi und wurde spater i
umbenannt, unTETRA auch auf3erhalb Europas vermarkten zu kénnen. Um die

Eignung vonTETRA fur die Sicherheitsbehérden zutesteryr de 1999 das APi -
| ot pr oj e knttiiertAkeeicdbne aufgrund der geografischen Lage auch die

funktechnische Zusammenarbeit mit den Nachbarst&astgien und\iederlande

erprobt wurdeDer TETRA-Standard erwies sich prinzipiell als taugli¢tivi10],

auch wenn ben Pilotprojekt Aachemoch keine Endeu-EndeVerschlisselung

implementiert war, die im heutigen bundesweiten Wirknetz von Anfang an mit aus-

gerollt wurde Die Eirfuhrung des BO®igitalfunks in Deutschland nahm mit der

Grindung deBundesanstaliir den Digitalfunk der Behérden und Organisationen

mit SicherheitsaufgabgiBDBOS) im Jahr 2007 Fahrt auf und auch der Ebene der

Lander begannen die Einfihrungsmafl3nahmen. Von Beginn aauefadas Bun-

desamt fur Sicherheit in der Informationstechnik (BSI) beteiligt, um in Sddhen

Sicherheit und Kryptoverfahren zu unterstitzen.
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2.7.1 Verschlisselung

Ein wichtiger Schutz vor unbefugtem Mithorées hochfrequenten Ubertragsungs-
wegesist die bereits im ETRA-Standard implementierte Luftschnittstellenver-
schlusselung, bei der drei Verschlisselungsklassen (Security Classes) unterschie-

den werden:

1 Class 1, unverschlusselt

1 Class 2, verschlusselt mit statisoh8dlussel (Static Cipher Key, SGK

1 Class 3, verschlusselt mit dynamiseh8chlissel (Dynamic Cipher Key,
DCK)

Im BOSDigitalfunk in Deutschland wird zur Luftschnittstellenverschliisselung

Class3 (DCK) genutzt Als Rickfallebene kann bei Stérungen, z.B. fehlgeschlage-

nem Schlisselwechsel, auf eine niedrigere Verschlisselungsklasse gewechselt wer-

den, d.h. in allen Funkgeriteind zudenSCK al s AR¢ckfall ebened in
ware abgelegtAls SchutzmalRnahmeird z.B. be dem Funkgerat MTM800 von

Motorolader SCK geldscht, sobald dasiaeseyeodffnet wird. Hierzu befindet sich

ein Kontakt an der Innenseite des Gehausezrlecker beim Abnehmen des De-

ckels die Verbindung unterbricht, was das Léschen des SCK bewirkt. Durch diese

konstruktive MaRnahme wird verhindert, dass der SCK durch Offnen des Gehauses

an den Kontakten der Bauteile bzw. der Leiterplatte ausgelesen vkartden

Bei denSecurity Classe® und 3 kommen je nach Anwendumggd{striell, behord-
lich; innerhalb oder aul3erhalb der EU) verschied&riERAENcryption Algorithms
(TEA) zur Anwendung:

1 TEA-1, industrielle Verschlisselur{g§U)

1 TEA-2, Behordenverschlisselu(igU)

1 TEA-3, Behordenverschlusselufigcht EU)

1 TEA-4, industrielle Verschlisselurfgicht EU)

Beim BOSDigitalfunk wird TEA-2 genutztDieser ist in der Hardware (bzw. Firm-

ware) der Endgeréate implementiert.

Die Luftschnittstellenverschliisselung deETRA-Standards schiitzt ausschliel3-
lich den hochfrequenten Teil des Ubertragungsweges zwistdreRunkgeraten
(Direktmodu$ bzw. zwischen Funkgerat und Basisstatibietgmoduys [HM10]
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Die weitere Ubertragung im Funknetz selbst ist nicht standardisiert. Fir den BOS

Digitalfunk wurden daher zwei zusatzliche Verschliisselungen geschaffen:

1. Endezu-EndeVerschlisselung (Enrtb-End-Encryption, E2EE)

Schutztden kompletten Ubertragungsweg von Endgerat zu Endgeaét im

Fall der hochfrequenten Ubertragung auch der Luftschnittstellenverschliisse-
lung Uberlagert. Der Schlussel fur die E2EE ist auf der £3@8erheitskarte
gespeichert und wird bei deng.Personalisierunguf der Sicherheitskarte ge-
speichert.

2. SandwichKonzept (Leitstellenanbindung)

Erlauterung und Details siehe Abschniiz.2.

Fur die EndeuEndeVerschlisslung ist in den Funkgeraten der Verschllisse-
lungsalgorithmus Bestandteil der Firmware; da die Funkgerate furNB@&ing

einer Zertifizierungspflicht unterliegen, ist sichergestellt, dass die Verschlisse-
lungsfunktionherstellerunabhéngig bei allen zertifizierten Geréten gegeben ist. Der
Schlissel selbst ist auf der B&&herheitskarte (BOSiKa, sieheAbbildung2.5)
abgelegtdie unabhangig vom Erwerb des Funkgerats Uber die zustandige Autori-
sierte Stell§AS) bezogen werden muggiM10] Ahnlich wie bei einer M1-Karte

fur Mobiltelefone ist auf der BOSiKa die Netzzugangsberechtigung hinterlegt
ebensalie zugeteiltéOperativtaktische AdresseQPTA). Ohne BOSSiKa st das
Einbuchen ins BO®igitalfunknetz und damit auch keine Teilnahme am Funkver-
kehr moglich. Als sicherer Kanal fir die Ubertragung des Schlissels (hier: BOS
SiKa) dient der Postversand bzw. die personliche Ubergabe. DieSBGSverden

von den Autossierten Stellen in gesperrtem Zustand versendet und werden erst
nach Rickmeldung des berechtigtetrédssaten nach Erhalt der Karten entsperrt.
Auf dem Transportweg abhanden gekommene Karten kdnnen somit nicht miss-

brauchlich genutzt werden.
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Abb. 2.5: BOS Sicherheitskarte (uncodierte Musterkarte)
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Das kryptogrphische Gegenstiick zur B&&Ka im Funkgerat ist die Mehrkanal
Kryptokomponente (MKKsieheAbbildung2.6), die alsPCIEinsteclkarte im Di-
gitalfunkgateway der Leitstelle zum Einsatz komfhtM10] Wahrend die BOS
SiKa nur den Schlussel fur eif@inkgruppe berestellt undauchdas Fukgeréat
immer nur ein Funkgespréach vdrzw. entschlisseln kanmissen in einer Leit-
stelle mehrere Funkgesprache parallel vew. entschliisselt werden, daher rihrt
die Bezeichnung Mehrkanr#&lryptokomponente.

Die MKK-Karten sind im Auftrag des BSI von-Systems fur das BQOS
Digitalfunknetz entwickelt worden. Auch die Fertigung der Karten erfolgt durch T
Systems auf Basis einer Lizzerung durch das BSI, wobei die MKKarten zu-
satzlich zu den behérdlichen Anforderungen uber weitere Anwendungsfelder ver-
fugen, um das Produkt auahf3erhalb behoérdlicher Anwendungermarkten zu
kénnen (Produktbezeichnunbelesec LineCrypt MKK BQSDie Abgabe der

MKK -Karten erfolgt nur auf schriftliche Bestellung an Behdrden lmenechtigte
Anwender unter Fuhrung eines Verwendungsnachweises -Bgs{Ems Durch

diese Verfahrensweise wird sichergestellt, dass die Schlisselmittel bzw. die damit

eng verbundene Hardware nicht in die Hande Unbefugter gelangen kénnen.
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Abb. 2.6 MKK -Karte mit 64 Kanalen

Je nach Bestiickung kann eine Miarte 32 oder 64 Kommunikationskanale im
DuplexBetrieb kryptieren (Bezeichnung®tkK32 bzw. MKK64). Nach der Fer-
tigung beim Hersteller -Bystems enthalt die MK arte lediglich die Firmware.
Anschliel3end erfolgt die Initialisierung beim BSI, d.h. die Netzzugangsdaten und
die BOSKryptoapplikation werden auf die Karte geladen. Nach der Initialisierung
wird die MKK-Karte an FSystems zuriickgeliefert, daJystems dann wiederum

den Vertrieb der initialisierten Karten an bdregte Nutzer tbernimmt (s.o.).

2.7.2 Leitstellenschnittstellen

Das BOSDigitalfunknetz ist vom Grundaufbau her ein gesondertes Telekommuni-

kationsnetz, das aufgrund der Vielzahl der Fu
bil funknetzin fungiert, wobei auvuand Festnetzan:
Teilnehmeradministrato s owi e zur Anbindung der Leitstell

nehmer fi.

Fir die Leitstellen bestehen die Leitstellenschnittstellen LS1, LS2 und LS3, wobei
LS1 zur Sprachibertragung dient, LS2 fur Steuerfunktionen und LS3 fur Daten-
Ubertragung und Netzmonitorinf. C23] Die Schnittstellen sind technisch unter-
schiedlich ausgefuhrt, da LS1 als P@kdierte SchnittstelléG.703 / G.704)ea-

lisiert wurde, wahrend LS2 und LS3-Hsiert ist. Deser Umstand hat bereits zum
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Zeitpunkt der Auftragserteilung an das Unternehmen EADSur Unverstandnis

in derFachwelt gesorgt, warum zur Anbindung der Leitstellen an das Digitalfunk-
netz verschiedene Schnittstellen und Protokolle verwendet werdenadurch-
gangiglP Verwendung findetDie Schnittstelle LS2 wirdon Seiten der Vermitt-
lungsstellevom TETRAConnectivity ServefTCS) bereitgestelltdie TCSClients

fur die Leitstellenarbeitsplatze konnen nach Wunsch des Nutzers indltviesh
Sprach zu Mithorkanélen konfiguriert werden; dabei sind die Konfigurationen 1:3,
1:7 und 1:15m06glich,so dass zu einem Sprachkanal entweder drei, sieben oder 15

Mithdrkanéale zugeordnet werden kdnnen.

Die LS1 ist als EdDatenschnittstelle ausgefiihrt (Ubertragungsrate 2.048 kbit/s),
wobei je TETRA-GegrachskanaB kbit/s zur Verfugung stehen. D.h. pro LS1 sind

bis zu 256 paralleleHTRA-Gesprache mdglich. Bei der durchschnittlichen Anzahl

an Arbeitsplatzerund damit maximal parallel gefuhrter Funkgesprache ist eine
LS1/Elpro Leitstelle mehr als ausreichemzv. sogar tberdimensioniert. Die LS1

als reine Schnittstelle fur Sprachdaten ist allein nutzlos, es ist zusatzlich eine LS2
erforderlich, um die Rufgnaliserung, Sprechtaste (PTT), Gruppand Kanalzu-
ordnung zu steuern. Nur das Parchen LS1 + LS2 stellt den vollen Funktionsumfang
fiir den Sprechfunkbetrieb und die Ubermittlung der begleitenden Steuerdaten zur
Verfugung Dieses Prinzip findet sich auch bei anderentdign Sprachubertra-
gungsverfahren; z.B. werdenichbei VolPder Gesprachsaufbau und die eigentli-
che Gesprachsiibertragung durch verschiedene Protokolle realisiert. UBessdas
sion Initiation Protocol(SIP) wird der Verbindungsaufund Abkau zwischen den
beteiligten Endgeraten gesteuert, die Sprachdaten werden als Datenstrom mittels
Real Time Transport ProtocRTP) GibertragerBei VoIP lauferbeide Pradkolle

Uber die gleiche physikalische Schnittstelle, wahrend es sich bei der Digitalfunkan-
schaltung der Leitstellen mit LS1 und LS2 um zwei physikalisch getrennte Schnitt-
stellen handejtwelche mit PCM und IP obendrein unterschiedliche Ubertragungs-

verfahren/Protokolle nutzen.

Zwecks Zusammenfassung der Schnittstellen LS1, LS2 und LS3 zu einer IP
Schnittstelle zwecks besserer Ressourcenverteilung und wirtschaftlichen Vorteilen
bei der Leitstellenanbindung wurde von einem Arbeitskreis des Bundesverbandes
Professioneller Mobilfunle.V. (PMeV) eine entsprechende Handreichung erarbei-

tet (ADigitalfunksteckeri). [PM16] Ungeachtet
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nach wie vor die Anforderung einer verschlusselten Ubertragung mittel zugelasse-

ner Verfahren.

Fur Administrationsund Steuerungsaufgaben in der Netzverwaltung verfligen die
Autorisierten Stellen des Bundes und der Lander eine Anbindung Uber eine geson-
derte $hnittstelle, die Schnittstelle fur Autorisierte Stellen (ASS1).

Wie bereits erwahnt, ist iInHTRA-Standard lediglich die Verschlisselung der
Luftschnittstelle standardisiert. Um die Nutzinformation zu schiitzen, wurde daher
die Endezu-EndeVerschlisselung entwickelt und implementiert. Um die Steuer-
information zu schitzen, die tber die Schnittstell@ LiBertragen werden, ist eine
Abschnittsverschlisselung erforderlich, digf der Festnetzverbindurayvischen

Vermittlungsstelland Lei tstell e zur Anwendung kommt .

den Endpunktan Vermittlungsstellend Leitselle in einen sicheredbertragings-
kanal wird als SandwicKonzept bezeichnetierfir sind nur vom BSI zertifizierte

Verschlisselungskomponenten zulassig (z.B. SBYX).

2.7.3 POCSAG-Alarmierung

In Deutschland ist die Alarmierung von haupihd ehrenamtlichen Einsatzkraften
Uber tragbare Meldeempfanger miteéésPOCSAGStandardweit verbreitet; die-

ses Verfahren wird auch dgitale Alarmierung(DA) bezeichnet, wobei hier le-
diglich eine begriffliche, aber keine technisohinlichkeit mit dem Digitalfunk

(s.0.) besteht. POCSAG ist das Akronym Rast Office Code Standard Advisory
Group, des gleichnamigen britischen Standardisierungsgremiums. Neben BOS
eigenen Netzen, die meist auf die jewahgVerwaltungsbereiche begrenzt sind,

ist ein POCSAGhasierter Funkrufdienst auch bundesweit kommerziell im Einsatz.
Bis 1999 wurde dieser unter der ProduktbezeichrCitgruf von der Deutschen
Telekom AG betrieben und ging dann an den Betreiber e*message Uber und tragt

seitdem den ProduktnamenCityruf.

Technisch werden Tragerfrequenzen in den Wellenlangenbereichen 2m (BOS) und
70cm (kommerziell und Amateurfunk) genutzt. Die Modulation erfolgt ##SK

zur Ubertragung in Binarform, bei der zwischen zwei Frequenzen umgetastet wird.

D a

Zur Ubertragungeineolgi schen AOfA | i e g tMittdnfreqserz, 4 kHz ober h



2 Grundlagen 68

fer eine 1 ogi sche Ali Mitenfequenz. ®adewigentd kHz unt er |
liche Tragerfrequenz keinem der beiden binaren Zustéande zugeordnet ist, handelt
es sich um einBlon-Returnto-Zero-Ubertragung (NRZ) und ist damit eine direkte
Frequenzumtastun@(rect Frequency Shift KeyinddFSK). [HL93] Die Ubertra-
gungsrate betragt 5XZw. 1200 Baud und ist fur die Alarmsignalisierung mit er-
ganzender Textanzeigestandardmalig 250 alphanumerische Zeichen) ausrei-
chend. Diese 250 Zeichen gelten bei unverschliisselter Ubertragung; wenn eine
Verschlisselung hinzukompreduziert sich die Anzahl der Zeichen, da einige Bits
z.B. fur die Initialisierungsvektoren bendtigt werd®ie zugrundeliegend€ech-

nische Richtlinie der Behérden und Organisationen mit Sicherheitsaufgaben

rate fir die digitale Funkalarmierun@lrR-BOS) beinhaltet die technische Umset-
zung des POCSA®erfahrens zum Zwecke der Funkalarmierung; sie enthalt keine

Vorgaben zur Verschlisselung der per Funk Gbertragenen Daten.

Um den Anforderungen des Datenschutzes Rechnung zu iraties betrifft vor

allem die Bereiche Rettungsdienst und Krankentransport mit der Ubermittlung von
Patientendaten hat sich seit einigen Jahren eine ergéanzende Verschlisselung zum
Standard entwiakit. Hierbei haben sich im Wesentlichen zwei Verfahren am Markt
etabliert,IDEA (International Data Encryption Algorithm) uBDSKRYPT

IDEA ist eineim Jahr 1990 in der Schweiz entwickeBckchiffre, die eineDp-
timierungvon DES (siehe 2.5.2) darstellt und ebenso mit Blocklangen von 64 Bit
arbeitet, allerdings gegenuber DES eine Schlissellange von 128 Bit besitzt. Bei der
Implementierung in einem POCSA&armierungssystem werden pietz bzw.
System (i.d.R. auf eine Verwaltungseinheit begrenzt) 16 Schlussel festgelegt, die
wahlweise zur IDEAVerschlisselung genutzt werden kdnnen. Im Gegensatz zu
BOSKRYPT besitzt IDEA weniger Overhead uadchkeine feste Begrenzung
Ubertragbarer Zeichen, wéhrend bei BOSKRYPT eine Langenasimall180 Zei-

chen fest vorgegeben ist. KryptografiswsiertBOSKRYPT auf AESL28 mit ei-

ner Schlissellange von 256 Bit. Die Besonderheit bei BOSKRYPT ist die Schlis-
selanzahl, da jede Rufadress®lq, Radio Identification Code) einen eigenen
Schlissel besitzt; das Schlisselmanagement ist damit aufwandiger als bei IDEA.

Die Verschlusselung der Alarmnachricht kann prinzipiell bereits im ELS erfolgen,
das den verschlisselten Datensatz anDigitalen Alarmgebe(DAG) weitergibt

oder aber dies erfolgt erstim DAG. Letzteres Verfahren hat sich am Markt etabliert,
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somit bleibt die Verschlisselung innerhalb des POC@&d&mierungssystems

undaus denELS heraus gelangtie Alarmansteuerung unverschlisselt zum DAG.

2.8 Kernprozess

Bei der Betrachtung der verschiedenen Komponenten und Systeme in einer Leit-
stelle gilt es, die kritischen Prozesse herauszuarbeiten und diese von ddmi-nicht
tischen abzugrenzen. Als niektitisch werden hierbei Prozesse angesehen, die fir
die Notrufabfage, Disposition und Alarmierung nicht relevant sind; ungeachtet

maoglicher rechtlicher Vorgaben.

Als Kernaufgabe der taglichen Arbeit einer Integrierten Leitstelle ist der Prozess
anzusehen, defom Eingang eines Notrufs bis zur Alarmierung der Einsatzmittel
bzw. -einheiten reicht. Dieser folgt dem EWinzip der Datenverarbeitung, be-
stehed aus Eingabe, Verarbeitung und Ausgft@s99](Abb. 2.7).

Eingabe $ Verarbeitung $ Ausgabe

Abb. 2.7 EVA-Prinzip

Zur Eingabe zahlen der Notruf als telefonisch eingehendes Hilfeersuchen mit der
begleitendermanuellen Erfassung der Ubermittelten Informationérend des
NotrufgesprachsDie Verarbeitung beinhaltet die Ulgabeder Metadatedes An-

rufers (A-Teilnehmerkennung) vom Kommunikatieren das Einsatzleitsystem;
letzteres macht anhand der erfassten Informationen (Einsatzstichwort, Adresse) und
den hinterlegten Vorgaben (Alarmpléane, ggf. mit tageszeitlicher Abhangigkeit) ei-
nen Alarmvorschlag fur eioder mehrer&insatzmittel. Sowohl der Audiokanal

des Notrufgesprachs als auatsderbegleiteten Daten werden gespeichert (Doku-

mentation) ebenso die erfassten Einsatzdaten aus dem ELS



2 Grundlagen

70

Beim Teilprozess Ausgabe ubergibt ddsS die Ortsdaten (Adresse bzw. Geopo-
sition) an das Geoinformationssystem zwecks Visualisierung der Einsatzstelle. Zu-
dem wird demanuell freigegebene Alarmvorschlag an die entsprechenden Subsys-
temetbergeben. Im Falle einer Wachalarmierung hauptamtlicher Krafte per Laut-
sprecherdurchsage ist das Audiosignal vom KMS ebenso Bestandteil der Alarmie-
rung, sofern keine automatische TeodSpeechUmsetzung anhand der Einsatzda-
ten aus dem ELS erfolgt. Ergéend zur Alarmierungibt es je nach Einsatzaygf.

eine ergdnzende BenachrichtigumgstimmterPersonerbzw. Stellen per EMail,
Telefaxundibder SMS. Gegenuber der Alarmierung, die ohne Zeitverzug tbermit-
telt und im Zielsystem akustisch und optisch signalisiert werden soll, ist die Be-
nachrichtigung nicht zeitkritisch, so dass ein eventueller Warteschlangenbetrieb bei

der EMail-, Fax und SMSUbertragungrertretbarist.

Eingabe Verarbeitung Ausgabe
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Abb. 2.8 EVA-Prinzip von Notrufannahme bis Alarmierung

Neben diesem Kernprozess sind als Varianten auch der Meldungseingang ohne den
telefonischen Notruf mdglich, z.B. mittedotruf-App (siehe 2.6.1.3)durchauto-
matischer Brandmeldeanlagen oder Nachforderungen, die von bereits vor Ort be-
findlichen Fahrzeugen per Funk tbermittelt werden. Bei der Verarbeitung wird im
letztgenannten Fall kein Einsatz neu angelegt, sondern einem bestehenden Einsatz
eine Nachfordamg hinzugeflgt und ein geeignetes und verfliigbares Einsatzmittel

zugeordnet und alarmiert (Ausgabe).

Parallel hierzu gibt es eine Vielzahl weiterer Prozesse, die sich sowohl auf den
akuten Einsatz beziehen als aeamsatzunabhéngig getatigt werden. Wahrend des

laufenden Einsatzbzw. Tagegeschehens gehordreispielsweisalie Erfassung
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von Lagemeldungenibfrage freier Versorgungskapazitaten Krankenhausern
und Patientenzuweisung, Entgegennahme von Voranmeldungen fir Krankentrans-
porte sowie Informationsbeschaffung zu Gefahrstoffen, Wetterdaten und speziellen

Ansprechpartnern/Fachfirmen zu den Standardprozessen.

28.1 Kritikalitdt des Kernprozesses

Hinsichtlich der Sicherheitsrelevanz werden die einzelnen Teilschritte und deren
Datenuibergabmodellhaftgesondert betrachtet und priorisiert. Dabei liegt der Fo-
kus auf der Notrufbearbeitung und Alarmierung, um schnellstmoglich Hilfe entsen-
den zu kénnen[GRH18]Ungeachtet der rechtlichen Vorgaben (z.B. Dokumenta-
tion) wird an dieser Stelle ausschlie3lich dem Kernprozess eine hohe, sicher-
heitskritische Relevanz eingeraumt, nicht jedoch den Nebenprozéds®eilung
2.9veranschaulichdiese Festlegungvobei die Datentibergdnge mit hoher Prioritat

rot, mit mittlerer Prioritat gelb und mit niedriger Prioritétiggekennzeichnet sind.

Als hoch priorisiert ist der Notrufeingang anzusehen und dessen Verarbeitung im

KMS, d.h. optische und akustische Signal

platzen und das Herstellen der Sprachverbindung zum annehmenden Platz. An die-
sen Platz erfolgtid manuelle Datenerfassung anhand der Auskinfte des Anrufers.
Das ELS generiert anhand der Ortsdaten und des vom Disponenten ausgewahlten
Einsatzstichworts einen Alarmvorschlag fir die zustandigen Einsatzibigeha-

nuelle Dateneingabe ist dabei gleighafien von hoher Bedeutung, da ohne Grund-
daten (Einsatzort, d.h. Adressangabe sowie Einsatzstichwort als Kategorisierung)
kein Einsatz im ELS ero6ffnet und keine Einsatzmittel zur Alarmierung vorgeschla-
gen werden. Der Alarmvorschl&gnn manuell erganzt oder gedndert werden und
wird sodann vom Disponenten ausgeldst, wodurch angebundene Subsysteme
(Alarmgeber, Wachalarmsystem) angesteuert werden. Diese Ablaufe sind unab-

dingbar und daher iAbbildung2.9rot markiert und als hochpriorisiert eingestuft.

Die automatische Ubergabe von Metadaten des NotrufBe{fsehmerkennung,
Ortsdaten usw.) vom KMS an das ELS ist eine wichtige Hilfe, um die Grunddaten
des Einsatzes zu befullen. Hinsichtlich der Kritikalitét wird dieser Vorgang hier mit

mittlerer Prioritd betrachtet, da bel Wegf al |l

di

i s

eses

/



2 Grundlagen 72

manuelle Erfassung maoglich ist, wobei jedoch das Risiko von Eingabefehlern nicht
auszuschlie3en ist und zudem ein zuséatzlicher Arbeitsschritt seitens des Disponen-
ten erforderlich wird. Die Datenausgabe zum Zwecke einer alarmbegleit®aden
nachrichtigungwird hier ebenfalls als mittlere Prioritat klassifiziert, da die Alar-
mierung der Einsatzkrafte Vorrang hat (s.0.) und die begleitende Benagumncht

Uber marktibliche Verfahren {Hail, SMS, AlarmierungsApps) erfolgt, wodurch

eine schnellstmdgliche Uberttiiing ohnehin nicht gewéahrleistet werden kann, da
hier eine vollstdndige Abhangigkeit vaxternenTelekommunikationsund IT-
Dienstleistern bestelind bei hoher Netzlast ein Warteschlagenbetrieb erfolgt, auf
den die Leitstelle keinen Einfluss nehmen kaBafern die Alarmierung hauptbe-
ruflicher Krafte mittels Wachalarm erfolgt, schlief3t sich nach dem akustischen Sig-
nal (Alarmgong) eine Durchsage zu Art und Ort des Einsatzes an. Diese kann ent-
weder direkt vom Disponenten eingesprochen werden, wAbsbildung 2.9 als
Informationstibergangom KMS zur Alarmierung dargestellt ist und hier als mitt-
lere Prioritat (gelb) angesehen winder es erfolgt eine automatische Durchsage
mittels Textto-Speech, die aus den Einsatzdaten des ELS generiert wird und keine

Live-Durchsage erfordert.

Von nachrangiger Prioritat wird an dieser Stelle die Dokumentation, d.h. die Erfas-

sung und Aufzeichnung des gesprochenen Wortes beim Notrufgespréach, die not-

rufbegleitenden Metadatesowie die manuell erfassten Daten betrachtet (griin)

auch wenn es in allen Landern rechtliche Vorgaben zur DokumentatiorDgabt

nachrangige Prioritdilt ebenso fur die Darstellung des Einsatzortes im Geoinfor-

mationssystem. Letzteres wird hier beispielhaft als reines Anzeigesystem betrach-

tet, wobei das GIS auch dem Schritt AVerarbeit
eine ortsbasierte Disposition edbld.h. es wird das Einsatzfahrzeug entsandt, das

die kiirzeste Anfahrtszezum Einsatzort hat und nicht das, welches formal ortlich

zustandig ist. Dies setzt ein GIS mit Routingfunktion sowie eine fortlaufend aktua-

lisierte Positionsubertragung (GPS) &nsatzmittel voraudLin23]
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Eingabe Verarbeitung Ausgabe
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Abb. 2.9 Priorisierung der Prozesse

Im Sinne der ITSicherheit kommt nach der o.g. Priorisierung der Notrufannahme
und der Alarmierunglie hochstdBedeutung zykritische Pfade)da es sich einer-

seits umzeitkritische Prozesse handelt und andererseits eine Anbindung zu exter-
nen Systemen besteht. Die notrufbegleitende Datenerfassung ist zwar prozessual
untrennbar mit dem Notrufgesprach verbunden, erfolgt allerdings innerhalb der

Leitstelle und ist nicht von estn angebundenen Systemen abhéngig.

Bei der vielfaltigen Zusammenarbeit von Software und Softwaremodulen unter-
schiedlicher Hersteller ist daher stets zu hinterfragen, ob die Kombination von Mo-
dul 1 und Modul 2" die isoliertfur sichbetrachtet jeweils sicher sifidebenfalls
sicher ist. D.h. hier darf nicht der Trugschluss entstehen, dass zwei (oder mehr)
sichere Einzelmodule auch im Zusammenwirken ein sicheres Gesamtkonstrukt er-
geben.DieUNEBedi ngung der Bo o lindigsero hlusammek! g e

hang keine Anwendung.

Alm Rahmen der Weiterentwicklung der Anwendung werden die einzelnen Module
oder Units zu Programmen oder Programmgruppen zusammengefugt. Die Erfah-
rung lehrt, dasfunktionierende Einzelteile keineswegs immer ein funktionierendes

Ganzes ergebei[Alp94]
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3 Variablen der IT -Sicherheit

Basierend auf den organisatorischen und technischen Grundlagen in Kapitel 2
geben sich fur Leitstellen verschiedene Variablen, welche d&dferheit direkt
oder indirekt bestimmenFVL21]

3.1 Bauliche Anforderungen

Der IT-Grundschutz des BSI stellt grundlegende Anforderungen an den Baukdrper,
in dem IT-Systeme untergebracht und betrieben werden. Hierzu gehodren ein Ele-
mentarschutz, d.lein Gebaude, das gegen unbefugtes Eindringen und Extremwet-
tereignisse widerstandsfahig iflies beginnt bei der Auswahl des Grundstiicks,
welches nicht durch Hochwasser (Nahe zu FlieRBgewassern, Uberflutungsbereiche)
oder durch eine Hangder Tallage hinsichtlich Wassereintbgsondergefahrdet

ist. EinbruchhemmendEenster und Ture Sicherung von Lichtkuppeln und Kel-
lerschachten, Umzaunung des Gelandes, Zugangskontrolle und technische Sicher-
heitssysteme wie z.B. elektronische Schlie3anlage, Kamerauberwachung, Ein-
bruchmeldeanlage, Wasseind Gasdetektion sind hier zu nennen. Segpsteme

sollen nicht in Raumen errichtet werden, durch die Wasserleitungen verldurfen.
sichtlich der Resilienz gegeniber Extremwetterlagen sind auch zukinftige Ent-

wicklungen im Rahmen des Klimawandels zu berucksichtigvi20]

Dem baulichen Brandschutz, d.h. der Verwendung nicht brennbarer bzw. schwer
entflammbarer Baustoffe und Materialien, brandschutztechnischer Abgrenzung
wichtiger Funktionsbereiche, BrandfriherkennjyRgu23] mittels automatischer

Brandmeldeanlage sowie Entrauchungsmoglichkeiten stellen einen weiteren unab-

dingbaren Bauste in der materiellen Sicherheit dar.

Eine stabile und belastbare Bedachuthg widerstandsféahig gegen Starkregen, Ha-

gel und Sturm ist und auch grof3ere Schneelasten tragen kann, ist unabdingbar. Erd
und Untergeschoss(e) mussen gegen das Eindringen von Hochwasser gesichert
sein. In jungster Zeit gerat auch die Nutzung von Drotmumehmend in den Fokus

von Sicherheitsbetrachtungen, da neben dem Ausspahen von vertraulichen
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Informationen auch das aktive Einwirken (Sabotage) moglich ist, z.B. durch das

Einbringen von Chemikalien in Liftungsoffnungen.

3.2 Gebaudetechnische Anforderungen

Die Gebaudetechnik hier ist insbesondere die Energieversorgung zu nennen

muss ebenso belastbar und in Teilen auch vollredundant ausgefihiDaedim

Ausfall der Stromversorguriglokal und tberregional, im Bereich von Minuten bis

hin zu mehreren Tagénniemals ausgeschlossen werden kastrhiereine Autar-

kie am Leitstellenstandort unabdingbar. Das Szenario eines mehrwdchigen Strom-

ausfalls in weiten Teilen Europasd den Auswirkungen auf Verwaltung, Politik

und GesellschaftatMarcElsberginse n e m R o ma n [ENSE]skizzidrtp u t fi

durch die Detailtiefe der fiktiven Darstell un:¢
im Zusammenhang mit VorsorgemalRnahmen gegen mdgliche Stromausfélle ange-

fuhrt.

Eine Unterbrechungsfreie Stromversorgung (USV) sowie eine Netzersatzanlage
(NEA) mit ausreichend bemessenem Kraftvorrat und der Méglichkeit zum Nach-
tanken bei laufendem Betrieb sind unabdingbar. Erganzend ist ein Anschluss zur
externen Einspeisung erfortleh, falls die fest verbaute NEA defekt ist oder we-
gen Wartungsarbeiten aul3er Betrieb ist und eine externe Stromversorgung durch

eine mobile NEA erforderlich wird.

Heizung und Klimatechnik mussen ebenfalls redundant ausgefuhrt sein, da eine
fehlende Kihlung von Serverraumen derB@trieb erheblich beeintrachtigen
kann, was einem faktischen Betriebsausfall gleichkommen kann. Die heutigen
Mdoglichkeiten der gebaudeteubchen Ausstattung ermoglichen eine Warmertck-
gewinnung aus dem Serverbetrieb, so dass sich die Aufwande fdeidienergie

mindern, was nicht nur wirtschaftlich, sondern auch nachhaltig ist.
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3.3 Organisatorische Anforderungen

Die vorgenannterbaulichen unddchnischen Anforderungen sind nur wirksam,
wenn sie zusammen mit den organisatorischen Prozessen und personellen MalRnah-
men als Sicherheitspaket zusammenwirken. Bei samtlicher LeitstefidrGebau-
detechnik kommen neben der Bauausfuhrung in InstallatioargehlieRend fol-
genden Instandhaltung und Wartung eine hohe Bedeutung zu. Servicevertrage zu
allen Gewerken mit turnusmafiger Wartung aller technischen Systeme sind unab-
dingbar. Daneben mussen fur alle kritischen Systeme jederzeit verfigbare Service-
technker mit vertraglich definierten ReaktionsEingriffs- und Wiederherstel-
lungszeiten zur Verfigung stehen. Neben den Investitionen beim Bau oder der Sa-
nierung eines Gebaudes und der technischen Ausstattung sind fur den Betrieb
gleichermal3en die erforderlichen Gelder in die laufende Finanzplanuagfait

nehmen sowie Rucklagen fur unerwartete Instandhaltungsmafl3nahmen zu bilden.

Die Handhabung der Riickfalind Notebenen muss regelméafiig geschult und gelbt
werden, damit diese Prozesse im Ernstfall beherrscht werden. Hierzu gehdért auch
die Sensibilisierung aller Mitarbeiter hinsichtlich Informationssicherheit und die
Erstellung undFortschreibung eines Notfallhandbuchs. Standardisierte Prozesse
nach den Vorgaben von ITIL und ISO 2708iehe hierzu auch 2.5 BExterne Un-
terstlitzung bei Sicherheitsvorfallen kann auch durchGeimputer Emergency
Response TealfCERT) erfolgen. Hierbesind sowohl die Zustandigkeit des in
Frage kommenden CERT (Landesler Kommunalebene) zu bericksichtigen als
auch die Besonderheiten des BOStstellenbetriebs abzustimmen.

Ein Rechte und Rollenmanagement, das stets auf aktuellem Stand gehalten wird,

ist fir den sicheren Betrieb der-Bysteme unabdingbar.

AViele Anwendungen erlauben bestimmte Vorgéange nur Benutzern einer bestimm-
ten Gruppe mit spezifischen Rechten. Ein Anwender der Standardgruppe hat bei-
spielsweise nur das Recht, Daten einzusehen; die Anwender einer speziellen
Gruppe haben hingegeben vielldi@uch die Erlaubnis, Daten zu &ndern oder zu
l6schen; und die Anwender, die zur Gruppe der Administratoren gehdren, kénnen
alle Vorgange durchfiihren, einschlie3lich der Anwenderregistrierung und der Zu-
weisung von Rechten. Eine Sicherheitsbedrohunghiésteer dann, wenn Rechte

auf nicht vorgesehene Art zugewiesen oder erlangt werden koregal ob dies
vorsatzlich oder aufgrund fehlerhafter Software geschidBiMK15]
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Zu einer gewissenhaften Rechtad Rollenverwaltungehoéren aucHie sofortige
Deaktivierungund Neuvergaberon Passwortern bei Personalwechsel oder bei
Kompromittierung.Bei Prozessen, die eine hohe rechtliche Bedeutung besitzen
(z.B. Abhoren der Langzeitdokumentation incl. Datenexport auf Datentrager) kann
durch ein VierAugenPrinzip, d.h. Zustimmung per Passwort von zwei berechtigen
Personen gleichzeitig, ein hohes MafdSicherheit hinsichtlich der Vertraulichkeit

erzielt werden, so dass kein Misskohulurch Einzelpersonen maglich ist.

Bei den Vorgabetiir Passworter ist auf eine Mindestlange von acht Zeichen zu
lassen, die beliebige Zeichen (Groidd Kleinbuchstaben, Ziffern, Sonderzeichen,
fremdsprachige Buchstaben) zulassEinsichtlich der Passwortlange sollte es
keine Beschrankung geben, abgesehen von Langen, die nicht praktikabBkesind.
turnusmafiige Wechsel von Passwdrtern bringt nach AnsiciNatemal Institute

of Standards and Technolo@yIST) keinen zuséatzlichen Schutz; diese ursprungli-
che Empfehlung wurde daher zuriickgezogen. [Schel7]

3.4 Personelle Anforderungen

Die zuvor aufgefuihrten technischen, baulichen und organisatorischen Anforderun-
gen kdnnen nur im Sinne der Betriebgw. IT-Sicherheit wirken, wenn auch per-
sonellen Aspektenitberticksichtigiverden. Hierzu gehort ein ausreichend bemes-
sener Personalkorper, so dass Abwesenheiten infolge von Fortbildungsmalf3nah-
men, Urlaub und Krankheit mehrerer Mitarbeiter nicht zu einer Gefahrdung des
24/7-Betriebs fuhren und die verbleibenden Mitarbeiter nigherlastet werden.
Dieser Ansatz bezieht sich sowohl auf die Bisgnten und Schichtfihrer als auch

auf die IT-Administratoren, Datenpfleger und die Leitstellenleitung, so dass alle

Tatigkeits und Verantwortungsbereiche jederzeit voll arbeitsfahig sind.

Bereits bei der Einstellung neuer Mitarbeiter ist eine Sicherheitstiberprifung zu
empfehlen, um potenzielle Innentater erkennen und vom weiteren Stellenbeset-

zungsverfahren ausschliel3en zu kénnen.

Die fortlaufende Schulung un8ensibilisierunghinsichtlich der Informationssi-
cherheit ist ein ebenso wichtiger Bestandteil einer funktionierenden Sicherheitsar-

chitektur, um Sicherheitsliicken, die auf Unachtsamkeit basieren, gar nicht erst
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entstehen zu lassen. Selbiges gilt fur Social Engineering und ahnlich gelagerte Ver-
suche, Vertrauen zu Funktionstragern aufzubauen, um diese fir Sabotagezwecke

auszunutzen.

Um maoglichen Ausfallund Krisensituationen zu begegnen, missen die Mitarbeiter
auch mental vorbereitet sein, hier kommt der regelmafiigen Betuibung von Ruck-
fallszenarien eine besondere Bedeutung zu. Mégliche Schwachstellen missen fort-
laufend analysiert und €genmalRnahmen erarbeitet und weiterentwickelt werden.
Diese kénnen im Ereignisfall aber nur dann zum Tragen kommen, wenn sie allen
Mitarbeiter bekannt sind und die personelle Resilienz durch standiges Training auf
einem hohen Niveau gehalten wififK20]

3.5 IT -Anforderungen

Da alle Komponenten und Systeme in einer Leitstelle miteinander vernetzt sind
(siehe2.6 ff.), nehmen interne und externe Schnittstellen eine besondere Bedeutung
bei der Betrachtung der {$icherheit ein. Durch die Zusammenarbeit der verschie-
denen (SoftwargModule, Betriebssysteme und Firmware missen diese auch in
Kombination sicher gegen schadkcEkinflussnahme sein. Eine gehartete und ge-
schitzte Anwendungssoftwareiisin Sinne der I¥Sicherheit’ nutzlos, wenn das
zugrunde liegende Betriebssystem Sicherheitsliicken aufweist und hiertber eine
Kompromittierungvon Teilsystemen oder d€esamtsystas mdglich ist. Neben

weit verbreiteterBetriebssystemenind auch grundlegende Softwaremodule, die
von Drittanbietern stammen und in Anwendungssoftware integriert werden, zu be-
trachten. Beispielhaft ist hier das Jdasierte Frameworkog4jzu nennen, dessen
Sicherheitslickéog4Shellam 10. Dezember 2021 bekannt wuuthel zu Angrif-

fen auf globale I7/Internetakteure wie Amazon, Apple, Twitter und Steam gefuhrt
hat. Die Verwendung von Standardmodulen als Bestandteil einer Anwendungssoft-
ware kann daher ebfalls ein Sicherheitsrisiko darstellen; dieses ist umso grof3er
anzusehen, je héher der Verbreitungsgrad von Standardmodulen ist, so dass neben
gezielten Angriffen auch opportunistische Beeintrachtigungen mogiadarn der

weite Verbreitungsgrad ein interessantes Ziel fir einen Angreifer darstellt
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3.6 Resiliente Systeme

Im technighen Sinn besitzen resiliente Systeme die Eigenschaft, bei Stérungen
oder TeitAusfallen nicht vollstandig zu versagen, sondern wesentliche Sy
temdienstleistungeaufrechtzuerhalterfTho14 Eine grundlegende Entwicklung
hierbeiwar z.B. die paketweise Datentbertragung per IP, bei der keine feste Ver-
bindung zwischen Sender und Empfangir bei der leitungsvermittelten Ubertra-
gungerforderlich ist, sondern die Datenpakktenenbeliebige Routemm Netz-

werk nehmenum das Ziel zu erreichen. Hintergrudiéses Ansatzesaren mili-
tarische Uberlegungen, dass die Kommunikation zwischen verschiedenen Liegen-
schaften auch dann aufrechterhalten werden kann, wenn eine auf dem Kommuni-
kationsweg liegende Zwischenstation beschadigt ist und die Daten dennoch in ei-
nem vermaschten Siem ihr Ziel erreichen solletm weltweiten Datennetz mit
seinen verschiedenen physikalischen Ubertragungsméditmitungsgebunden
(KupferundLichtwellenleite) sowieRichtfunkundSatellitenfunk ist diese Tech-

nik als Standard gesetzt, da die Stérung einer Ubertragungsstrecke durch Routing
Uber einen alternativen Weg kompensiert werden kann. In Teilnetzeri kamn
hangig vom Grad der Vermaschung und der Verflugbarkeit altern&meteni

das Gesamtsystem an seine Grenzen geraden, wenn mehr als eine Hauptibertra-

gungsstrecke beeintrachtigt ist und Alternativen nicht (mehr) zur verfligen stehen
oder Uberlastet sind.ief ist beispielhaft der Anschlag auf die Deutsche Bahn AG
am 08. Oktober 2022 zu nennen, bei dem an zwei S{gléfordrheirWestfalen

und Berlin) Lichtwellenleiter des Zugfurkestnetzes durchtrennt worden waren,
was zu erheblichen Einschrdnkungen des Bahnbetriebs in weiten Teilen Nord-
deutschlands gefihrt haM@h22]

Resiliente T-Systeme mussen zwei Grundanforderungen erfillen:

1. Abwehr
2. Wiederherstellung

Die Abwehrim Sinne der Resilienz zielt auf Systeme ab, die in einer physikalisch
gesicherten Umgebung betrieben werdehlertolerant sind, sich selbst permanent
Uberwachenmittels Firewalt und IntrusiorDetectionSystemen (IDS)gegen
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Schadcode und unbefugtes Eindringen gesichert sind, Uber gesicherte Schnittstellen
verfliigen, welchen nur zulassige Datenformate und Adressen passieren lassen und

hinsichtlich der vorgenannten Eigenschaften im Rahmersiaherheitsund Last-

tests erfolgreich tiberpriift worden sitdhterASi ¢ h er h e rusammenget i s i

fasst Uberprufunguf Programmierfehler hinsichtlich Sicherheitsliicken (z.B. mit-
tels ProofCarryingCode SAST und DAST; Naheres siehe 6)Ilsdwie Penetrati-

onstests zu verstehemobei alle Testfalle als Regressionstests zu wiederholen sind.

Alnsbesondere Penetrationstests sind ein beliebtes Mittel, um die Sicherheit von IT
Systemen im Betrieb zu testen und Schwachstellen offenziilgkggi.8]

Hinsichtlich derWiederherstellungst die Rickkehr in denormakn Betriebszu-

stand zu verstehen, die idealerweise ziigig und eigenstandig erfolgt bzw. nur wenige
manuelle Eingriffe erfordert. Fur eine unterbrechungsfreie Bereitstellung von Sys-
temfunktione zentrale Komponenten (z.B. Server, Speichersystant)ls Vir-
tualisierung gedoppelt vorhanden sein bzw. georedundant an verschiedenen Orten
zur Verfugung stehen, so dass bei Nichterreichbarkeit einer Serverinstanz auf eine
Alternativinstanz geroutet wdt Neben der Redundanz von Servern und Datenhal-
tung mussen auch die Ubertragungsstrecken in Form eines vermaschten Systems
gestaltet sein, so dass eine Stérung einer Verbindung durch alternative Wegefih-
rung kompensiert werden kann, ohne dass es zu Engp&ssBarulbreiten, La-
tenzzeiten, Jitter oder Quality of Service (QoS) kommit.

In der Praxis bieten kommerzielle DienstlersModelle wielnfrastructure as a
Serviceg(laaS)an Hierbei muss keine eigene Serkgirdware beschafft und unter-
halten werden muss, sondern diese wird als Ciedst gemietet, was vor allem

in der Flexibilitat bei der Lastverteilung wirtschaftlich ist; es mussen keine Kapa-
zitaten fur seltene Lastspitzeargehalten werden und steigende Leistungsanforde-
rungen konnen durch kaskadierbare Dienste sowohl technisch als auch wirtschaft-
lich unkompliziert bezogen werden. Je nach Vertragsmodell kénnen eine nahezu
hundertprozentige Verfugbarkeit inklusive georecamtdr Datenreplikatiome-
nutztwerden. Als marktgangiges Beispiel ist enazon Web Services nennen.
Unabhangig von den technischen Mdéglichkeiten sind fir Leitstellen als behordli-

cher Anwenderkreis die Vorgaben des Datenschutzes zu beachten, was

nd
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zugesicherte Datenschutzmafl3nahmen sowie Serverstandorte in Deutschland seitens

der Anbieter erfordert.

Neben der entgeltlichen Nutzung von Serverkapazitaten bei Drittanbietern kann
auch der Softwarebetrieb als CleDéenst bezogen werden, so dass keine eigenen
Lizenzen erworben werden mussen (On Premise), sondern der Softwarebetrieb nut-
zungsabhéangig abgetetet werden kann; dies wird aBoftware as a Service
(SaaS) bezeichnet und kommt z.B. beim Leitstellenbetrieb im Vereinigten Konig-
reich bereits zum Einsatz. Bei laaS und SaaS verlagert sich die Verantwortung fur
einen sicheren FBetrieb zu grof3en Teileauf den Dienstleister und dessen Sys-
teme und es besteht eine Abhangigkeit mit begremagemertinflussmaglichkei-

ten bei Stérungen.

Eine weitere Mdglichkeit zur Schaffung von Resilienz dfedteilte System®iese

werden nach Tanenbaum wie folgt definiert:

AEin verteiltes System basiert auf einer Menge voneinander unabhangiger Rech-
nersysteme und Softwarebausteine, die dem Benutzer wie ein einzelnes, koharentes
System bzw. Anwendungssystem erscheinen. Jeder Softwarebaustein einer verteil-
ten Anwendung kann aeinem eigenen Rechner liegen. Es kdnnen aber auch meh-

rere Softwarebausteine aus dem gleichen Rechner installierii $§€an08]

Hierbeiwerdendrei Kategorien unterschieden:

1.) Verteile Computersystensnd IT-Systeme fur Hochleistungsaufgaben;
hierzugehoéren Clusteund GridSysteme. ClusteBysteme bestehen aus
mehreren &hnlich aufgebauten Rechnern, die per Netzwerk miteinander ver-
bunden sind Komponenten einer verteilten Anwendung enthalten
dadurch die Verfligbarkeit gegeniber einem Einzelrechner erhtineach
Auslegung des Clusters und der Anzddrl eingebundenen Rechkénnen
Hochverfugbarkeitscluster (High Availability, HA) gebildet werd&mid-
Systeme hingegen werd aus ITSystemen gebildet, die geographisch wei-
ter vertelt sind und sich z.T. auch in unterschiedlichen Administrationsdo-

manen befinden und in ihrer Gesamtheit eine verteilte Anwendung
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Lastverteilung[Man09][BBKS15] [Gor22]

2.) Bei Verteilten Informationssystenmesind einzelneFunktionen, die betrieb-
lich relevant sindauf mehrere Rechnémindestens zweiyerteilt Typisch
fur verteilte Informationssysteme sind die(3e Datenorientierur{gie Da-
terhattung steht im Zentrum der Anwendynglie Interaktivitat und die
grol3e Anzahl parallerbeitendeBenutzer In der Praxis sind als Anwen-
dungen z.B. die Warenwirtschaftssysteme global agierender Vensaehd
Logistikunternehmen zu nenng@DBK12]

3.) Verteilte pervasive Systemsiad kleine pftmalsbatteriebetriebene Systeme,
die in Alltagsgegenstanden zur Anwendung kommen und intelligente Funk-
tionen Gibernehmen. Hier sind beispielhaft medizinische Sensoren zur Uber-
wachung von Korperfunktionen zu nennen, die Baretooth mit dem
Smartphone des Benutzers gekoppelt sind, welches wiederum Datenkom-
munikation mit WebServices betreibt. Statt verteilten pervasiven Systemen
werden auch die Bezeichnung®ibiquitous ComputingUbicomp) bzw.
Internet of Thing$loT) verwendet, wobei die exakte Abgrenzung nicht ein-
deutig definiert ist. [Man09h Bezug auf die [TSysteme in Leitstellen sind
verteilte pervasive Systeme von nachrangigereBiehg, da es sich um ex-
terne Komponenten handelt, die aktuell (noch) nicht innerhalb von Leitstel-
len zur Anwendung kommen; die kiinftige Nutzung und die daraus resultie-

rende sicherheitstechnische Betrachtung bleibt abzuwarten.

Um einen sicheren Betrieb Verteilter Systeme zu gewahrleisten, bestehen hier be-
sondere Anforderungen an Authentisierung der Ben@kents zudem muss die
Verbreitung von Schadcode Uber die verteilten Systemkomponenten verhindert
werden. [SS12]

Wichtige Anforderungn an Verteilte Systemsind die LastverteilungLpad Ba-
lancing sowiedie eigenstandige Wiederherstellung eines stabilen Betriebszustan-
des GeltStabilizatior) bei Stérungen und Ausféllen einzelner Komponenten. Das
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Konzept der SeifStabilization geht auf die Arbeit vdbijkstra zuriick, der 1974

die Theorie hierzu publizierte:

fiWe call the system "sedfabilizing” if and only if, regardless of the initial state
and regardless of the privilege selected each time for the next move, at least one
privilege will always be present and the system is guaranteed to find itself in a

legitimate state after a finite number of mowdfij74]

Ein Verteiltes Systergilt nur dannals selbststabilisierend, wenn es aisembe-
liebigen Zustand nackiner endlichen Anzahl vo&chritteneigenstandign einen
legitimen(stabilen)Zustandibergehtund das Systermudembis zumeventuellen
Auftreten einer Storungigenstandign einemstabilenZustandverbleibt Fur Ver-

teilte Systeme ist diese Funktion von maRRgeblicher Bedeutung, um neben der Last-
verteilung eine durchgehende Verfluigbarkeit zur gewahrleistiealerweise be-
merkt ein Anwender gar nicht, dass einzelne Komponenten (Server, Netzwerkkno-

ten) gestort sind, da die Funktionalitat durchgamgigVerfiugung steht.

Ungeachtet der rechtlichen Rahmenbedirggn bestehen vielfaltige, sich stetig
weiterentwickelnde technische Mdéglichkeiten, statt der eigenen Vorhaltung und des
Betriebsvon Hard und Software am Standort der Leitstelle einzelne Dienste als
Web-Services in Anspruch zu nehmbaw. CloudL6sungen oder Verteilte Sys-
teme einzurichterkEine besondere Bedeutung kommt hierbei der Verflugbarkeit der
Netzwerkanbindung zu, die hinsichtlich Bandbreite und redundanter Auslegung
(idealerweise zwei unterschiedliche WegeduProvider) hohe Anforderungen
stellt.

Neben der Schaffung von Resilienz durch technische Systeme kommt auch dem
Faktor Mensch eine hohe Bedeutung muZusammenhang mit den technischen
Gegebenheiten betrifft dies vor allem dienschMaschineSchnittstelle(Man-
Machinelnterface, MMI). Kramser schreibt in Bezug auf das MMI fur die Gestal-

tung der Bedienoberflache:

ADie Navigations und Steuerelemente sollen einheitlich gestaltet und gruppiert
sowie immer am selben Ort auf der Eingabemaske platziert werden, was auch in

hektischen Situationen eine grol3e Bediensicherheit garaft[&ma23]

Gerade in Stresssituationen, wenn zu kritischen Einsatzen oder einem hohen Ein-
satzaufkommen noch technische Stérungen hinzukommen, sind tbersichtlich und

intuitiv gestalteten Bedienoberflachen (GUI) in Kombination mit fehlertoleranter
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Systemauslegung wichtige Voraussetzungerifiisicheres Arbeiten. Sofern resi-
liente System nicht vollumfanglich selbst nach einer Stérung oder einem Teilausfall
in den normalen Betriebszustand zuriickkehren, missen die manuell zu verrichten-
den Schritte logisch und einfagestaltet seinldealerweisestehen hierfiCheck-

listen zur Verfligung, die jederzeit schnell zur Hand sind und die Handlungsschritte
und deren Ablauf Gbersichtlich darstelldtin fehlerhaftes Nutzerverhalten darf
keine Verschlechterungres fehlerhaften Betriebszustandes nach sich ziehen, son-

dern muss korrigierbar sein.

AiTo support security as well as to evaluate t
produce test cases that contain invalid inpu{O16]

Zur Unterstlitzung der Sicherheit und zu Evaluierung des Softwareverhaltens ist es
sinnvoll, Testfalle zu erzeugenjedungultige Eingabermeinhalten Bewusste

Falscheingabesind damit ein wichtiger Bestandteil von Softwaretests.

Sofern grundlegende MalRnahmen zur Wiederherstellung mit einer hohen Fehleran-
falligkeit einhergehen, muss durch geeignete organisatorische MalRnahmen, z.B.
Vier-AugenPrinzip durch gleichzeitige Aktivitat von zwei Persorfgagenseitige

Kontrolle), Sicherheit geschaffen werden.

3.7 Zusammenfassung

Bei der IT-Sicherheit in Leitstellen spielt di€erfigbarkeitals Schutzziel eine
grol3e Rolle, wobei ein bedeutender Gewinn an Sicherheit durch bauliche Mal3nah-
men (Baukorper und Gebaudetechnik einschlief3lich Redundanzbildung) sowie or-
ganisatorische und personelle Mal3hahmen erreicht werden kann. Beim Schutzziel
Integritatverhélt es sich ebenso; mit Zugangsbeschrankungieswachung sen-
sibler Bereiche und der Ubertragung sicherheitsrelevanter Aufgaben und Befug-
nisse auf vertrauenswuirdige PersoRkann her ein hohes Mal3 an Sicherheit ge-

wabhrleistet werden.

Technisch sind zur Sicherstellung VategritadtundVertraulichkeiteine Reihe von
Maflinahmen bzw. Voraussetzungen zu schaffen, um ein Hochstmal3 an Sicherheit
zu schaffenKritische Punkte, Komponenten und Systeme in deuiiigebung

sind:
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Netzwerk

Das Leitstellennetzwerk (LAN) verbindet die zentralen Systembestandteile
(Server, CoreéSwitche) mit der Peripherie, d.h. den Arbeitsplatzen. Betrieb-
lich und logisch ist das LAN in mehrere VLANSs untergliedert, mitefever-
schiedene Gewerke/Systeme voneinander getrennt betrieben werden, z.B.:
KMS

ELS

Verwaltung

Medientechnik

Haustechnik

o O O O o O

Netzmanagement

Standard T

Es kommen Uberwiegend StanddfdKomponenten(COTS) zum Einsatz;

dies hat den Vorteil guter Verfugbarkeit am Weltmarkt, Wirtschaftlichkeit und
einer vergleichsweise einfachen Konfiguration und Fehlerbehebung, da die
Produkte ausgereift sind, regelmafig Updates seitens der Hersteller bereitge-
stellt werden,Kenntnisse Uber Betriebssysteme, Virtualisierung, Netzwerke
usw. zur Standardausbildung von-Fachkraften gehéren und im Fehlerfall
umfangreiche Hilfestellung auch durch Onlindkecherché genutzt werden

kann. Der Vorteil der Standatd ist zugleich ein grol3er Nachteil aus Sicht

der IT-Sicherheit, daAngriffsszenarienin vielen Fallen gerade auf weit ver-
breitete Betriebssysteme und Firmware alerieind Leitstellen damit Opfer
von opportunistischen Angriff@ehe( AKol |l ater a
auch 2.5.6).

Schnittstellen

Die Vielzahl an Schnittstellehintern wie exteri bedarf einer ausfuhrlichen
Betrachtung. Uber die externen Schnittstellen muss die Erreichbarkeit jederzeit
gewahrleistet sein (HBasierte Telefonie, NotrtApps), was gleichfalls eine
Einfalltor fir Schadcode darstellt. Die intern8ghnittstellen zwischen den
verschiedenen Komponenten und Systemen konnen zur Verbreitung von
Schadcode beitragen, wenn ausgehemd einem kompromittierten System

weitere Komponenten bzw. Systeme beeintrachtigt werden, die wiederum tber
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ihre Schnittstellen zur Verbreitung beitragen (Kettenreaktion bzw. Kaskaden-
effekt).

Softwarearchitektur

Schwachstellen bei der Softwareerstellung missen herstellerseitig mittels Last
undSicherheitgests ermittelt und behoben werden. Hierbei missen auch Stan-
dardprodukte wie Betriebssysteme und Firmware betrachtet werden, ebenso
Softwaremodule, die Bestandteil der Anwendungssoftware werden 8si¢he
Tests unter Laborbedingungen kénnen die Realitat jedoch nur bedingt wieder-
geben, da keine komplette Systemlandschaft einer Leitstelle mit allen Subsys-
temen undschnittstellen nachgebildet werden kann. Die Abhangigkeiten zwi-
schen den verschiedenen Kompdeenunterschiedlicher Hersteller, Schnitt-
stellen und z.T. auch ATechnikgenerationenh
bei eine Definition kritische Pfade und die Bildung von Prioritaten erforderlich
sind.[Alp94] [Bur03]

Wartung und Pflege

Softwareupdates undpgradesnuss neben der Verbesserung funktionaler Ei-
genschaften auch das Schlie3en von Sicherheitslicken und die Beseitigung von
Fehlern (Bugs) beinhalten; Wartung und Pflege missen daher im Nachgang
einer Beschaffung geregelt sein und regelméaRig erfolgen. BeimnBiier-

den von Sicherheitslicken bzworféllen ist unverzigliches Handeln erfor-
derlich.
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4  Empirische Studie

Um der Standder Informationssicherheit in deutschen Leitstellen zu erheben,
wurde eire empirischeErhebung in Form eindsrageboges durchgefiuhr{Frage-
stellungen und Rickmeldungerehe Anlage)dertiber dem Fachverband Leitstel-
len e.V. an die Leitstellen versansltirde Diese Weg wurde gewahlt, um mog-
lichstviele BOS Leitstellen in Deutschlangnmittelbarzu erreichenDie Erhebung
wurde im Zeitraum 26.07. bis 31.10.2019 durchgefitutdiesem Zeitraunwur-

den auch Aspekte erhoben, die aktuell keinee®anz mehr besitzen, z.B. ISBN
basierte Notrufanschaltungen (A.17) sowie turnusmafRige Passwortwechsel (A.4
und A.9).

Insgesamt liegen 28 Rickmeldungen vor, dies entsprich2B2iLeitstellen
[TRC22] einer Rickmeldequote vdi? %. Die grol3en Flachenlander Bayasnd
Niedersachsesowie NordrheirWestfalen als bevolkerungsreichtes und am dich-
testen besiedeltes Larsihd mit jeweils mehreren Rickmeldungen vertreten, so
dass die gewonnen Daten insgesamt als realistisch angesehen werden kénnen. Das
Fehlen von Rickmeldungen aus dem Stadtstaat Hamburg und aus Bremen sowie
aus dem Saarland als kleinstem Flachenland sind daheetbar. Aus den Fla-
chenlandern Rheinlardfalz und Thiringen liegen leider keine Rickmeldungen
vor, wobei die Atworten aus den Ubrigdraindern(BadenW(urttemberg, Bayern,
Berlin, Brandenburg, Hessen, Mecklenbgrpommern, NordrhekWestfalen,
Niedersachsen, Sachsen, Sach&ehalt, SchleswigHolstein) eine hinreichende
Datenlage bieten und sowadtetropolregionengrold und mittelstadtische Berei-

che als auch landlicpepragteGegenden beinhalten.

4.1 Statistische Sicherheit

Da die Ruckmeldequote nii2 % als eher gering anzusehen ist, ist eine Betrachtung
der Reprasentatitivitat erforderlich, damit die Aussagekraft der gewonnenen Er-

kenntnisse bewertet werden kann.

Hierzu wird der Stichprobenumfang € 28) in Bezug zur @ndgesamtheit
(N = 232 betrachte{HNO2] [Wei08]. Da es sich bei vielen der Erhebungen um
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Nominale Daten handelt, muss hierfim €hi-QuadratTestzur Anwendung kom-

men(KontingenzTabelle).

Die hierfir bendtigte Stichprobengrof3e Ripha-Fehler von 0,1%nd eine Test-
starke (Powenyon 0,8 bei vier Antwortmdglichkeiten wurde mit Hider Software
G*Powerberechnet[FELBO7] Fur eine Effektgréf3e von w = 0,55 (grol3e Effekte)
wird ein kritischer ChiQuadratParameter von 6,745 berechnet und eine minimale

Stichprobengrol3e von 28 empfohlen

fie, G*Power 3.1.9.7 — *
File Edit View Tests Calculator Help
Central and noncentral distributions  Protocol of power analyses
critical x* =6.74458
0.15
0.1+
_——————
0.05 - - o =
- T=-a
- B =
- -
- - -
0= T T T T T
0 5 10 15 20 25
Test family Statistical test
¥ tests w Coodness—of-fit tests: Contingency tables w
Type of power analysis
A priori: Compute required sample size - given m, power, and effect size ~
Input Parameters Output Parameters
Determine == Effect size w 0.55 Noncentrality parameter A 8.4700000
o err prob 0.15 Critical x2 6.7448831
Power (1-B err prob) 0.8 Total sample size 28
Df 4 Actual power 0.8081385
| ¥-Y plot for a range of values | Calculate

Abb. 4.1: Screenshot Statistikberechnung@tiPower
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Hieraus folgt, dasmiit derStichprobenanzahl die betrachteten Rickmeldungen als

reprasentativ fir die Grundgesamtheit angesehen werden kénnen

4.2 Auswertung

Bei der Auswertung der Ruckmeldungen ergibt sich ein differenziertes Bild. Einige
Sicherheitsmafinahmen ursdandards befinden sich auf einem hohen Niveau bzw.
sind durchweg vorhanden. Andererseits bestehen z.T. erhebliche Sicherheitsdefi-
zite, die zu besegen sind Hierbei ergeben sich allerdings keine Haufungen nach
einzelnen RegionerBundeslanderroder Betreibern bzw. Organisationsformen

Als positiv ist die Umsetzung des Uberspannungsschutzes und das Vorhandensein
von Netzersatzanlagen (NEA) anzuseheelche bei 100 % der befragten Leitstel-

len vorhanden sind. Ahnlich verhalt es sich mit dem Blitzschutz, dessen Vorhan-
densein in 26 von 28 Fallen bejaht wurde (zwei der Befragten machten hierzu keine
Angaben). Datensicherung wird in 24 Fallen taglich dgetuhrt, in zwei Fallen
sogar mehrmals taglich. Firewalls zur Sicherung des Netzwerkzugriffs kommen
durchweg zur Anwendung, in vier Fallen einstufig, in 24 Fallen zweistufig. Eine
DMZ mit entsprechender Servaind Netzwerkarchitektur steht in 20 Fallewr z
Verfligung, ist in einem Fall geplant und in drei Fallen nicht geplant; vier Leitstellen
machten hierzu keine Angaben. Passworter der Disponenten und Administratoren
werden in 26 von 28 Féallen bei Ausscheiden der Personen geldscht, in einem wei-
teren Fallwird dies nicht so gehanhabt, ist aber geplant; in einem Fall erfolgten
hierzu keine Angaben. Geteilt sind die Ansichten der Verantwortlichen, was die
Vorgaben bzgl. ITSicherheit betrifft; 12 sind der Ansicht, dass die Vorgaben nicht
ausreichen bzw. flreitstellen zu unspezifisch sind; 16 erachten die Vorgaben und
Standards fur ausreichend und sehen keinen Handlungsbedarf. Eine Rickfallebene
fur den IRbasierten Notruf ist in drei Fallen vorhanden, in neun Féllen in Planung
befindlich und in sieben Fahesei dies nicht vorgesehen; neun Standorte machten
keine Angaben. Hierbei ist anzumerken, dass die Migration der Notrufanschliisse
von ISDN auf IP zum Zeitpunkt der Erhebung im Gange war und sich das Vorhan-
densein von Ruckfallebenen in lediglich drei v@hFAllen zwischenzeitlich eine

Steigerung erfahren haben durfte.
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Als kritisch sind die Ruckmeldungen zu Fernwartungszugangen anzusehen, die in
elf von 28 Fallen durchweg aktiv und jederzeit nutzbar sind.-B8iBs an den Ar-
beitsplatzrechnern sind in 20 Fallen gesperrt, in finf jedoch nicht (davon in Fallen
geplant undn einem Fall nicht geplant), drei Leitstellen machten zu dieser Frage
keine Angaben. Die Schulung und Sensibilisierung der Mitarbeiter zum Thema IT
Sicherheit ist 50 % der Falle (14 von 28 Leitstellen) Bestandteil der laufenden Fort-
bildung, in zehn Fallerst dies geplant und in drei Fallen ist dies nicht geplant; ein

Standort machte keine Angaben.

Mehrfachnennungen gab es bereits aufgetret&ngrerheitsvorfalle, in Summe

81 Ereignisse), davon 51 ohne Betriebseinschrankungen, 17 mit leichten Einschran-
kungen des Betriebs, neun mit mittleren Einschrankungen und in vier Fallen
schwere Einschrankungen, was ca. 5 % aller gemeldeten Sicherheitsvorféalle ent-

spricht.

Zusammenfassend ist festzustellen, dass in allen Berditaelnnik, Organisation,
Personal einschlie3lich dessen SchujuNgchhot und Optimierungsbedarf be-
steht.Hierbei ergaben sich keine Schwerpunkte nach bestimmten Bundeslandern
oder Regionen; angesichts des differenzierten Gesamtbildes tragen die foderalen
Strukturen in Deutschland weder zu einer Einheitlichkeit bei technischer Ausstat-
tung, Arbeitsprozessepersonellen Anforderungen (Qualifikationen, Eingangsvo-
raussetzungerstellenansatz) oder Finzerung bei, so dass auch hinsichtlich der

Sicherhesanforderungemulerzeitkeine Einheitlichkeivorausgesetaterden kann.

Zu zahlreichen Fragestellungen erfolgten keine Angaben, wobei dies nicht auf ein-
zelne Ruckmeldebdgen beschrankt ist, sondern nahezu alle Rickmeldebdgen an der

einen oder anderen Stelle betrifft.

Ziel muss es daher seibundesweit einheitliche underbindliche Vorgaben zu
schaffen, die fur alle Leitstellen als Mindestanforderung gelten und deren Einhal-
tung kontrolliert und nachgehalten wird. Unabhangig von organisatorischen und
personellen Aspekten, stellen die Technik bzw. technische Malinahmemeine
sentlichen Sicherheitsbaustein ddier ist die eingesetzte Hardnd Software der
wichtigste Ansatz, da sich deren Architektur und Ausgestaltung maR3geblich auf das
Sicherheitsnieau auswirkt. Zielsetzung ist eine-OUmgebung, die aufgrund ihrer
Struktur eine inh@rente Sicherheit bietet, wobei neben der Auslegung der Hardware

und des Netzwerkes dem Softwaredesign eine Schlusselstellung zukoiaset.
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Anforderungen sollen in einem speziellen Softwargwicklungsmodell abgebil-

det werden, das neben den funktionalen Anforderungen die Belange -der IT
Sicherheit von der Planung tber die Grobd Feinkonzeption, die programmtech-
nische Umsetzung, den Labottedie Installation in der Wirkumgeburigs hin

zum Probebetrieb, Abnahme, Uberfiihrung in &ehbetrieb und nachfolgende

Softwarepflege undwvartung abbildet und einfordert.
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5 Softwaretechnik

5.1 Vorgehensmodelle

Der Kernarbeitsprozess in einer Leitstelle folgt dem ERMxzipT Eingabe, Ver-
arbeitung giehe 2.7), auctvenn diese Schritte nicht streng auf die-Eind Aus-
gabegerate nur eines Rechners beschrankt sind, sondern mehrere Rechner/Systeme
umfassenz.T. auch standortibergreifend als Verteilte Systgsiede3.6 ff.). Die
Ergebnisse der empirischen Studie legen nahe, dass sich bei den bestehenden Leit-
stellensystemen die Sicherheit sehr heterogen dargestebiher besteht die Ziel-
setzung darin, mittels iérent sicherer Anwendungssoftware eine wesentliche
Grundlage fur einen sicheren-Betrieb zu schaffen. Bei der Software muss die IT
Sicherheit daher in allen Stadien des Entwicklungsprozesses eine entsprechende
Gewichtung erfahrenwas sich in einemeigenenEntwicklungsmodell widerspie-

geln soll.

AEine groRe CybeBicherheitsherausforderung ist, dass in der aktuell genutzten
Software zu viele Schwachstellen vorhanden sind. Die Softlsaktat der Be-
triebssysteme und Anwendungen ist fir die heutige Bedrohungslage nicht mehr aus-
reichend. Die Fehleiidhte, die Anzahl der Softwarefehler pro 1000 Zeilen Code,

ist bei qualitativ hochwertiger Software heute im Schnitt 0,8. Eine qualitativ
schlechte Software hat viele Softwarefehler (Schwachstellen, Bugs usw.) und ist da-
mit grundlegende Ursache fir elfjreiche Remoténgriffe auf IFSysteméi
[Poh18]

F¢r den Ausdruck AFehlerid als Qualitatsmangel

Literatur folgende Definition zu finden:

ADie Abweichung eines ermittelten, beobachteten oder gemessenen Wertes, Zu-
standes oder Verhaltens eines Softwareprodukts vom korrespondierenden spezifi-
zierten, theoretisch richtigen oder als richtig erachteten Wertes, Zustandes oder
Verhaltendi [PP04]

In der Softwaretechnik haben sich verschiedene Vorgelems Entwicklungs-
modelle etabliert. Ausgehend von den funktionalen Anforderungen der kiinftigen
Nutzer gilt es, diese Erwartungen zu analysieren und in mehreren Planadgs

~

Real i sierungsschritten (Avon grob zu feinf)
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UberfuhrenDie Integration einzelner Softwarekomponerter@dule zu einem Ge-
samtsystem bzw. einer Anwendung im fortlaufenden Entwicklungsprozess wird
auchKontinuierlichen Integratior{Continuous Integration, Cl) bezeichnet, wobei

ClI nicht nur als Projektprozess (organisatorisch und zeitlich) zu verstehen ist, son-
dern auch mit Hilfe von CTools auch softwaremaf3ig untersttitzt wird. [Bel18]

Tests, Qualitatssicherung, Dokumentation und Softwarepflegeollstandigen

den Entwicklungsprozess. In die verschiedenen bestehenden Entwicklungsmodelle
flieRBen standardisierte Vorgehensweisen des PrajakitQualitdtsmanagements je
nach Modell unterschiedlich intensiv mit ej8L19] [BKP17] Als Uberbegriff fiir

die Entwicklungsmodelle hat sich auch die Bezeichn8ofjware Development

Life Cycle(SDLC) etabliert.

51.1 Wasserfallmodell

Das Wasserfallmodell ist das einfachste Mod#issen Schritte in der grafischen
Darstellung als Kaskaden angeordnet sind. Dabei werden in der Fachliteratur min-
destens funf oder auch mehr Schritte beschrieben, wobei einzelne Phasen zusam-
mengefasst oder auch getrennt betrachtet werden. Mindestenslgeade funf
Phasen von BedeutufigR17] die in entsprechenden Dokumenten zu beschreiben

sind

1. Analyse der Anforderungen
2. Konzeption

3. Entwurf

4. Realisierung

5. Uberprifung/Test

Der Anforderunganalyse kann eine Initialisierung als formaler Projektschritt vo-
rausgehen, nach dem abschlieRenden Schrittlerpriifung erfolgt die eigentli-
che Einfihrung und Installation beim Nutzer, evtl. begleitet durch Schulungen und

die Weiterentwicklung kann in Form der nachfo
warepflegein ebenf al[Kesl5]8WQ7] abgebi |l det wer den.
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Anforderungs-

analyse 1
Konzeption j

Entwurf j
Realisierung j

Uberpriifung

Abb. 5.1: Wasserfallmodell

Das Wasserfallmodell ist nicliterativ; jede Projektphase wird nur einmal durch-
laufen. Das hat zur Folge, dass sich ein unzureichendes Ergebnis bei der Uberpri-
fung mit einer erforderlichen Nachbesserung, d.h. einem nochmaligen Durchlaufen
der Entwurfs und Realisierungsund Testphasdiiermit nicht abbilden lasst. Na-
mengebend flie3t das Wasser beim Wasserfall von oben nach unten, woraus sich
eineEinbahnstralRenrichtung des Modells ergibt und die Rickkehr zu einem vori-

gen Schritt nicht vorgeken ist.

Das Wasserfallmodell bietet folgende Vorteile:

Es ist einfach verstandlich

Gut kontrollierbarer Prozessablauf durch Einfihrung von Meilensteinen und
Dokumenten innerhalb und am Ende jeder Phase

Gute organisatorische Beherrschbarkeit

Wenig Managementaufwand

Nachteile des Wasserfallmodells:

1 Bei dem dokumentenorientierten Vorgehen besteht die Gefahr, dass die Doku-

mente wichtiger werden als das eigentliche Projektziel
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1 Spéates Erkennen von Risiken und Fehlern im Rahmen der Realisierung und
Uberpriufung d.h. ein frilhes Gegensteuern sieht das Wasserfallmodell nicht
Vor.

1 Verédnderungen und Detaillierungen der Anforderungen, die im Projektverlauf
zutage treten, kdnnen schlecht oder gar nicht mit dem Modell abgebildet wer-

den.

Die praktische Anwendbarkeit dieses ModéiisVergleich zu den anderen Model-

len ist daher gering, da u.a. Sicherheitsaspekte sowie Anderungen/Erganzungen
wahrend des Projektverlaufs keine Berucksichtigung findés Erweiterung fur

die praktische Anwendung ist in der Literatur ein iteratives Wasserfallmodell be-
schrieben [Kerl5], das die Riickkehr zum jeweils vorangegangenen Schritt ermdg-
licht, so dass innerhalb der modellhaften Projektverlaufs mehrere Richtungswech-
sel moglich sind, bis mit dem erfolgreich@bschluss des finalen Schrittes (Uber-
prufung/Test) der Prozess beendet wibdirch die Zulassigkeit von Richtungs-
wechseln und dem erneuten Durchlaufen voriger Sehrgsteht die Gefahr, dass

die genaue Bestimmung des jeweils aktuellen Projektstandes bzw. die Dokumenta-
tion hierunter leidet, was gegen eine Nutzung des Wasserfallmodells als Treppen-

modell mit zulassigen Richtungswechseln spricht.

51.2 V-Modell und V-Modell XT

Das \AModell besteht wie das Wasserfallmodell aus einzelnen, aufeinander folgen-
denProjektphasen (ebenfalls nieitérativ). Durch den hoheren Detailierungsgrad
erfahren Softwaretest und Qualitatssicherung deutlich mehr Gewicht, als dies beim
Wasserfallmodell der Fall ist. Die-lérmige und nicht lineare oder wasserfallfor-

mige Anordnung der einzelnen Schritte bildatdlem den zeitlichen Verlauf und

den Detdlierungsgrad tber der Abfolge der Entwicklungsschritt¢FikK M09].
Erganzendlassen sich organisatorische Zustandigkeiten auf den verschiedenen
ASchichtend (hier f ar MidecAchsetmneskartesi-e | | t )
schen Koordinatensystems lassen sich der zeitliche Ablai€lfge) und die De-

taillierungstiefe (xAchse)zusammen mit den Projektschritten darstellen.
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Zeit

v

Angebot und

Auftrag Betreuung

Strategische
Anforderungen

QS / Abnahme

Funktionale
Anforderungen

Systemtest

Architektur
(Grobentwurf)

Detaillierung

Integrationstest

Design

(Feinentwurf) Modultest

Entwicklung

Abb.5.2 V-Modell

Die am Beginn und am Ende desMobdells stehenden Projektphasen betreffen
vorrangig vertragliche und kaufmannische Aspekte (rot; Ebene Geschéftsfuhrung
und Vertrieb). Die Anforderungsanalyse urakfinition sowie Systemtest, Quali-
tatssicherungind Abnahmebetreffen den Aufgabenbereich der Projekind Pro-
duktmanager drang@. Die eigentlichenEntwurfs, Entwicklungs und inernen
Testphasen (grun) betreffdie Tatigkeit der Softwareentwickler und Programmie-

rer.

Ebenso wie beim Wasserfallmodell ermdéglicht dasiddell nicht das nochmalige

oder mehrmalige Durchlaufen einzelner Phasen beBunzureichenden Ergebnis-
seninterner Tests, die eine Nachbesserung und damit einen Sprung zurtick zu einer
vorigen Phase erfordern. DasMbdell sté3tebenso wie das Wasserfallmocosil

diesan Punktan seine GrenzefKerl5]

Eine Erweiterung des-Wlodells ist day/-Modell XT, das urspringlich fir die Bun-
deswehr entwickelt wurde und spéater flufRTojekte aller Bundesbehdrden einge-
fehrt Der AXTA steht

bzw.

Zusat z
Ai

den kann, d.h. es gibt keine starre Vorgabe hinsichtlich des Projektablaufs, sondern

worden i st.

AmaCgeschneidertf ndi \erisetztuveet- |
die einzelnen Schritte und Abfolgen kdnnen individuell auf das jeweilige Projekt
und dessen Anforderungen apgsest werden. Gegentiber derivddell ermdg-

licht die Weiterentwicklung YWodell XT ein iteratives Vorgehen, d.h. ein noch-
Durchlaufen eines vorigen ebenso ein

maliges Entwicklungsschrittes;

hi

erb

zurecht sc
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inkrementelles Vorgehen, d.h. eine Aufgliederung in Einzelschritte, die zu unter-
schiedlichen Zeitpunkten bzw. Geschwindigkeiten erarbeitet wdalerh paral-

lel), um anschlieBend zu einem Gesamtsystem zusammengefiihrt zu Weéeden.
sentlich beim WModell XT ist die Gliederung in einzelnéorgehensbausteindie
zusammengehorige Aktivitaten, Produkte (Arbeitsergebnisse) und Rollen (Projekt-
beteiligte) bindeln und zudem die Abhagigiitenvon und zu anderen Vorgehens-
bausteinen bericksichtiggfiHMO09]

513 Inkrementelles Modell

Daslnkrementelle Modell untergliedert den gesamten Entwicklungsprozess in Teil-
schritte, die sehr feingliedrig sein kdnnen. Somit ist eine sehr gute Strukturierung
der Arbeitsschritte und deren Zuteilung an die beteiligten Mitarbeiter moglich. Erst
wenn ein Scthitt abgearbeitet ist, beginnt der nachfas Inkrementelle Modell

lasst sich sowohl nichiterativ als auch iterativ umsetzen. Neben einer feingliedri-
gen Abfolge der Entwicklungsschritte kdnnen voneinander unabhangige Teile der
Software (Module) auch pallel entwickelt werden; das Zusammenfugen zur voll-
standigen Software erfolgt am Schluss, wenn alle Teilergebnisse vorliegen, siehe
Abbildung5.3.
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Abb. 5.3 Inkrementelles Modell
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Vorteile des Inkrementellen Modells:

1 Mehrere Entwicklerteams kénnen unabhangig voneinander arj&ied4]
1 Keine zeitlichen Abh&ngigkeiten; wenn es bei einem Modul zu Verzdgerungen

kommt, kdnnen die anderen Module dennoch weiterarbeiten

Nachteile des Inkrementellen Modells:

1 Hoherer Koordinierungsaufwand des Projektverantwortlichen, dass die parallel
arbeitenden Entwicklerteams das Gesamtprojekt im Fokus behalten (inhaltlich
und zeitlich), so dass alle parallel entwickelten Module am Schluss fehlerfrei
interagieren und ein Gastpaket ergeben, das den Anforderungen entspricht

1 Genaue Spezifikation der Schnittstellen innerhalb des Gesamtprojekts erforder-
lich, damit die Entwickler die Schnittstellen der Softwareteile einhalten aber
auch eine einheitliche Arbeitsplanung und Dokumentation sichergestellt sind

Die hier beispielhaft dargestellte Untergliederung in drei Module, die unabhangig
voneinandeerarbeitet werden, erfordert keiamheitliche zeitliche Taktung, son-
dern eswird lediglich ein Endtermin seitens désojektmanagementorgegeben

(Abb. 5.4). [Bal04] [Gol12]

Zeit
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Abb. 5.4 InkrementelledModell mit unterschiedlichem
zeitlichen Verlauf auf Modulebene
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514 Rational Unified Process Modell

Das Rational Unified Process Modell (RUP) wurde von der Fa. Rational Software
entwickelt, die im Jahr 2003 von IBM Ubernommen wurde. Zielsetzung der Entste-
hung von RUP ist die objektorientierte Softwareentwicklung mittels Unified Mo-
deling Language (UML). Bei RUP gliedert sich die Softwareentwicklungean
einzelne Phasen, welche wiederum mehrere Iterationen durchlaufen, beigass

dem Teilabschnitt innerhalb einer Phase eine Uberpriifung des Ergebnisses stattfin-
det Die vier Projektphasen sindception(BeginnKonzeptior), Elaboration(Aus-
arbeitung),Construction(Konstruktion/Programmierung) untransition (Uber-
gangzum Testund Betriel), wobei die Phas&ransitionnicht das Ende einleitet,
sondern wiederum zunceptionfiihrt, so dass sich ein Kreislaufprinzip und damit

insgesameine iterative Vorgehensweise ergibt, siehe Abb. 5.5.

Transition Inception

Construction Elaboration

Abb. 5.5: Vier Phasen des RUP

Insgesamt besteldasRUP aus den neun Kelvorkflows:

Business ModellingGeschéaftsprozess, Strategie),
RequirementgAnforderungen, Abbildung der&schaftsprozesse),
Analysis and Desig(Spezifikation de SoftwareArchitektur),

Implementation(Programmierung),

a kr 0N e

Test(Programm, Modul und Integrationstests),
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6. Deployment(installation, Inbetriebnahme, Schulungr dAnwender),

7. Configuration ManagemefiKonfigurations und Anderungsianagement),

8. Project ManagemerfiProjektmanagement, Kostergfmine),

9. EnvironmentEntwicklungsumgebung, Tools, Qualitatssicherung),

die sich aufdie vier Projektphaserverteilen,wobei je Phase musterhaft z.T. meh-

rere lterationen durchlaufen werden, zZERaborationzwei IterationenConstruc-
tion dreiund Transitionwiederum zweiterationen(Abb. 56). [Eel14] [HHMO09]

Inception Elaboration Construction Transition

Business Modelling

Requirements

Analysis and Design

Implementation
Test

Deployment

Configuration Management

Project Management

Environment

1 : H H H | ! |
Start Iteration Iteration Iteration Iteration Iteration Iteration Iteration
E2 c1 cz2 c3 ™ T2

Abb. 56: Rational Unified Processach [Eel14]

Vorteile von RUP:

1
1
1
T

Flexibilitat, periodische Uberpriifung des Prozessablaufs
Iteratives Vorgehen ermdglicht friihzeitiges Reagieren auf Fehler
Gut geeignet fur objektorientierte Softwareentwicklung

Parallelitat und inkrementelles Vorgehen moglich

Nachteile von RUP:

T

Hoher Managementaufwand zur Entscheidungsfindung bzgl. des weiteren
Prozessablaufs,

Hohes Mal3 an Komplexitat und Abhangigkeiten der einzelerkflows

und Phasen,
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1 Hoher Aufwand fur Iterationsplanung (Zeit, personelle Ressourcen)

5.1.5 Spiralmodell

Beim Spiralmodell, das der U&nerikanische Mathematiker Barry W. Boehm
[BoeB88]Mitte der 1980er Jahre entwickelt hatrden im Gegensatz zum Wasser-
fall- und V-Modell alle Schritte mehrfach durchlaufen (iteratives Modell), was sich
grafisch in Form der namengebenden Spirale darstellen lasst, die im Uhrzeigersinn
vom Ursprung eines kartesischen Koordinatensystems ausftjeniébei sich der
Radius stetig vergrof3ert. DieAchse bildet die Kosten ab und dieAghse den
zeitlichen Verlauf wobei beide Grol3en mit jedem Spiralumlauf ansteigen
(Abb.5.7). Die vier Quadranten des Koordinatensystems bilden die vier Themen-
blocke [LL 23] [PP04]

Festlegungler Ziele Alternativenund Randbedingungen
Risikoanalyse und Bewertung von Alternativen

Entwicklung, Test und Implementierung

A A

Planung der nachsten Iteration

Ziele, Alternativen, Risikoanalyse,
und Rahmenbedingungen Bewertung von Alternativen
festlegen

1

A

Entwicklungsplan

4

Betrieb <J}—|
Entwicklung, Test

Néchste Iteration planen und Implementierung
v

Abb. 5.7: Spiralmodell
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Die Nummerierungdieser vier Themenblocke ist nicht deckungsgleich mit der
Konvention zurBenennung der vier Quadranten eines kartesischen Koordinaten-
systemsda sich der 1. Themblock (Festlegung der Ziele, Alternativen uRa@h-
menbedingunggnm Il. Quadrantemefindet d.h. es besteht eine Verschiebung um
+90° bzw. um +lin der Nummerierungler Themenbldcke des $gimodellsge-
genuberen Quadranten des Koordinatensystems. Dies muss allen Beteiligten be-
kannt sein, damit in der Projektkommunikation keine Missverstareliiser die

Bezeichnungentstehen[Bal04]

Das Spiralmodell hat keine$te Anzahl an Runden, die bis zur Fertigstellung des
Softwareprodukts mindestens durchlaufen werden miissen. Der Ubergang von der

Entwicklung tber die Inbetriebnahrbes hin zutWartung ist flieRend:

AEs bleibt offen, wann die Spirale endet und wie die Phase der Wartung in dieses
Vorgehensmodell eingebettet ist. Es wird davon ausgegangen, dass das Spiralmo-
dell gleich gut sowohl auf die Entwicklung als auch auf die Wartung von Software
Produkten angewandverden kanri [PP04]

5.16 Extreme Programming (XP)

DasExtreme ProgrammingXP) basiert auf der Loésung der Softwareanémd-

gen durch zeitnahe erste Ergebnisse, ohne einen formalisierten Ablauf in den Vor-
dergrund zu stellen. Hierbei wird die Annahme vertreten, dassuftraggeber

einer neuen Software zu Projektbeginn noch nicht alle Funktionen unddanior

gen detailliert spezifizieren kanso dass keine vollstandige Analyse und Struktu-
rierung des weiteren Vorgehens anhand der Vorgaben mdglich ist. Die Entwicklung
erfolgt im engen Austausch mit demffraggeber, so dass dessen Rickmeldungen
unmittelbar in die nachsten Implementierungsschritte einflieRezeifdind kos-
tenintensiveFehlentwicklungen vermieden werd@WRLO5]. Eine offene Kom-
munikation und Teamarbeit zwischen Auftraggeber und den Entwicklern ist dabei
unerlasslich. XP als Entwicklungsmodell ist mit dem Spiralmodell vergleichbar,
allerdings unter Minimierun@pzw. Auslassemler formalen Schritte, sondern mit
einer unmittelbaren Entwicklung eines Prototyps und dessen Verfeinerung und Op-
timierung in mehreren Zyklezum Endproduk{BF01] [SW07]
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517 Scrum

Bei Scrum(englisch: Gedréange) erfolgt namengebend eine hohe Dichte der Ent-
wicklungsschritte in der zeitlichen Abfolge, was einer umfangreichen Koordination
und einer klaren Aufgabenund Rollenzuteilungler beteiligten Akteuréedarf
[DKS19]

Als Rollen fungieren:

Der Product Ownerals Projektleiter ist fur die Zielerfullung hinsichtlich Funktio-
nalitdt und Wirtschaftlichkeit der Software verantwortlich.

Der bzw. dieDeveloper(Entwickler)ist/sind fur die Umsetzung der Anforderungen
in die Software (Programmierung) zustandig.

Der Scrum Masterst der Verantwortliche flr die Organisation des Scrinfaufs.

Er ist moderierend und steuernd fur die Ablaufe zustandig, aber kein unmittelbarer
fachlicher Vorgesetzter der Entwickler und nimmt die Funktion eines Controllers
im Gesamtprojekein.

Zentraler Bestandteil von Scrum sind ein oder mel8prats die als geschlossene
Ablaufe keine Anderung des jeweils gesetzten Sprintziels erlgdidn 5.8) Ein

Sprint dauert max. 30 Tage, wobei alle vorgesehen Sprints die gleiche Lange haben
und auch abgebrochen werden, wenn das jeweilige Sprintziel noch nicht erreicht
ist. Zur arbeitstaglichen Abstimmung der anstehenden Aufgaben wirQadin
Sprintabgehalten, bei dem sich alle Projektbeteiligten zu den Fortschritten und den
anstehenden Aufgabensaauschen[Pic13][WR21]

Daily Sprint

24h

Sprint

Product Sprint Product Sprint

Start Backlog Backlog Increment Review

Abb. 5.8: schematischeiblauf von Scrum

Vor dem eigentlichen Sprint stehen d&a®duct Backloguind dasSprint Backlog
Das Product Backlog ist eine Aufstellung aller Funktionen, welche dentm-

ckelndeSoftware haben soll. Dabei handelt es sich um eine Auflistung, die standig
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fortgeschrieben wird, d.h. abgearbeitete Punkte werden gestrichen, neue Punkte er-
ganzt un noch nicht bearbeiteteunkte werdendetailliert oder geandert. Das
Sprint Backlog ist der Plan, welche Aufgaben im bevorstehenden Sprint zu erledi-
gen sind. Hierbei bedient sich das Sprint Backlog der Anforderungen, die im Pro-
duct Backlog niedergeschrieben sif@lo16]

Nach einem Sprint wird eiRroduct Incremengrstellt, d.heine Zusammenfassung

aller Eintragungen aus dem Product Backlog, die bei dem Sprint relevant waren.
Anschlie3end erfolgt daSprint Reviewbei dem das Product Increment mit dem
Product Backlog abgeglichen wird, um letzteres bei Befdarlen kommenden
Sprintanzupassen. Des Weiteren werden die Ergebnisse des Sprints im Beisein des
Auftraggebers vorgestellt und tberprift, ob das gesetzte Sprintziel erreicht worden

ist sowie die nachsten Schritte bzw. déchsteSprint geplantfWR21]

5.18 Kruchten-Modell

Der franzésische Informatiker Philippe Kruchten entwickelte ein Architekturmo-

dell, das nach ihm benannt ist oder auch als 4+1 Sichtenmodell (4+1 Architecture

View Model) bezeichnet wird. Die vier Ansichten sind die logische, die Entwick-

lungs, die Prozesaund die physische Sicht. Im Mittelpunkt stehen die Szenarien
(Anwendungsfalle) aHKKn®5f ¢ ¢nfte Ansicht (A+

Das KruchtepArchitekturmodell soll die Sichtweisen der verschiedenen Stakehol-
der (Anwender, Entwickler, Systemingenieur, Projektmanager) auf eine zu entwi-
ckelnde Software abbilden und gleichzeitig die Abhangigkeiten der Sichtweisen
(Pfeile inAbb. 5.9 untereinander aufzeigen. Laut Kruchten ist sein Modell gene-
risch ausgerichtet und nicht auf ein Entwurfsmodell oder Tool begrenzt. Im Gegen-
satz zu den zuvor beschriebenen Entwicklungsmodellen wie Wass#&tfalhkre-
mentelles, SpiratModell, XP oder Srumwird beim KruchteAViodell kein zeitli-

cher Verlauf einzelner Projektphasen zugrunde gelegt, sondern die Anforderungen
an die Funktionalitat aus verschiedenen Sichtweisen betrachtet, die sich im finalen
Produkt wiederfinden sollerls eigenstéandiges Vorgehensmodell eignet sich das
Modell von Kruchten nichtjaes keine zeitliche Abfolge einzelner Entwicklungs-

schrittea | s A r o tbanhaltdt. £slveranBchaulicht aber die unterschiedlichen



5 Softwaretechnik 105

Perspektiven und Bedirfnisse der Stakeholder und stellt eine Gleichberechtigung
der unterschiedlichen Sichtweisen her (zumindest theoretisch), da keine der 4+1

Ansichten dominiert bzw. nachrangig behandelt wird.

Logische . Entwicklungs-

Sicht sicht

N\ ’
\‘ ’/
Szenarien
| /ﬂ \\ !

Prozess- i Physische

sicht Sicht

Abb.5.9: Kruchten 4 + 1 Architekturmodell

Logische Sicht

Die logische Sicht beinhaltet die Funktionalitét, die dem Anwender geboten werden
soll. Zur Darstellung der logischen Sichtweise wird Uit Klasser und Zu-

standsdiagrammen genutzt.

Entwicklungssicht

Mit der Entwicklungssicht wird die Software aus dem Blickwinkel des Program-
mierers (Entwicklers) dargestellt und auch als Implementierungsansicht bezeichnet.
Zur Beschreibung dieser Sicht kommen das Komponeuatehdas Paketdiagramm

der UML zur Anwendung.
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Prozesssicht

Bei der Prozesssicht liegt der Fokus auf den dynamischen Aspekten der Software,
d.h. die internen Prozesse, deren Kommunikation und das Laufzeitverhalten. Wich-
tige Parameter der Prozesssicht sind Parallelitat, Leistung, Verteilung und Skalier-
barkeit. Als WL -Bestandteile dienen das Aktivitt«ommunikationsund das

Sequenzdiagramm.

PhysischeSicht

Mit der physischen Sicht wird die Software aus dem Blickwinkel des Systeminge-
nieurs dargestellt. Hierbei ist die Topologie der Software und ihrer Komponenten
auf der physikalischen Ebene (Hardware) und den Verknipfungen zwischen den
Komponenten. Als UMEDiagramm kommt hier das Bereitstellungsdiagramm zur
Anwendung. In der Telekommunikation bzw. Netzwerktechnik entspricht die phy-
sische Sicht der Schicht 1 (Layer 1) des-®@®dells.

Szenarien

Die funfte Sicht sind die Szenarien (Anwendungsfalle); diese beschreiben die Ite-
ration zwischen Objekten und Prozessen. Die Szenarien dienen dazu, die Architek-
tur bzw. deren Entwurfsansatze zu veranschaulichen und zu validieren. Ebenso die-

nen die Szenarieals Grundlage fir Tests im deren Entwicklungsprozesses.

52 Zusammenfassung

Die einschlagigen Vorgehensmodelle zur Softwareentwicklung haben allesamt ihre
Daseinsberechtigung, da je nach Komplexitat der Anforderungen, der zeitlichen
Dringlichkeit zur Fertigstellung eines betriebsfertigen Produkts und der mdglichen
AulBenwirkung beverzogerter Umsetzung und/oder Softwarefehlern unterschied-
liche Anspriiche dominieren kdnnen. Die Einhaltung und Dokumentation aller for-
malen Prozesse kann im Widerspruch dazu stehen, moéglichst schnell eine Lésung

zu entwickeln und die Aufwande fir Formalides Projektmanagements moglichst
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gering zu haltenAspekte der ITSicherheit finden bei den genannten Modellen
keine oder nur am Rande Erwahnung, da im Sinne des Projektmanagements die

zielgenaue Erfullung der funktionalen Anforderungen dominiert.

6 Entwicklungsmodellfir Leitstellensoftware

Fur BOSLeitstellen, deren Hardund Softwarei abgesehen von Standdid
Komponenteri einen Nischenmarkt darstellt, werden hohe Anforderungen an die
Betriebssicherheit gestellt, was fiur das Inkrementelle Entwicklungsmodell und
Scrum spricht. Um neue Anfderungen in betriebsfertiges Produkt zu tberfiihren,
ist ein iteratives Modell erforderlich, dagelmafigen Tests eine wichtige Bedeu-

tung im Entwicklungsmpzesszukommt.[Alp94]

6.1.1 Ansatz mit bestehenden Entwicklungsmodellen

Verfahren wie das Wasserfallmodell oder daMvdell sind aufgrund der fehlen-

den lterationeher uigeeignet, da ein Zurtckkehren an einen friheren Punkt des
Entwicklungsablaufs bei Auftreten von Fehlern nicht vorgesehen ist. Namengebend

verl|l aufen die Schritte des Wasserfall modell s
die Ruckkehrzu einem vorigen Schrittaher nicht geeignet. Zudem miussterdie

mengebene Bezeichnung o n A Wansosdeebkfdilsweise n ATr eppenmo -

del Il A ge?2ndert we eidtreRichtungea begangereweenégmmp e i n b

und ein Richtungswechsel jederzeit moéglich éeser Ansatz wird von Kersken

beschrieben.

Aln einer reinen Form ist das Wasserfallmodell nicht einsetzbar, da in der Praxis
Uberarbeitungen von vorherigen Phasenergebnissen erforderlich werden. Wasser-
fallmodelle werden daher mit Ruckkopplungsschleifen (sog. iterative Modelle) in
der Praxis eingesetii [Kerl5]

Alternativist eine Verkettung mehrerer Wasserfallmodelle denkbar, so dass die Ite-
ration durch eine Kaskadierung mehrerer einzelner Wassatiklfe hergestellt

wird. Ein aufgetretener Fehler am Ende der ersten Wass8édallenz kanmider
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nachfolgendei®equenbehoben werdemieses Variante ist iAbbildung 6.1 dar-
gestellt nach der ersten Wasserf@é&quenz (blau) folgt die zweite (rot) und dann
die dritte (grin). Die modellhafte Darstellung wird jedoch mit zunehmender Anzahl

an EinzelWasserfallen untbersichtlich und damit schlecht handhabbar.

Abb. 6.1: Kaskadiertes Wasserfallmodell

Eine weitere Option ist die Uberfilhrung des nitatativen \\Modells in ein ite-

ratives Modelldurch dieVerkettung mehrerer Wlodelle, was in der grafischen
Darstellung die Bezeichnueg A We Imoedred d eéir AZackelghodel | i
siehe Abbildungb.2.

Abb. 6.2: VerkettetevV-Modelle

Ebenso wie bei der Kaskadierung mehrerer Wass&@lenzen zu einem Ge-
samtWasserfall Abbildung5.8) ist eineVerkettung mehrerer ¥Wlodelle (Abbil-
dung5.9) aufgrund der mit steigender Anzahl an Sequenzen zunehmender Unuber-

sichtlichkeit fiir die praktische Projektalmkiung wenig geeignet.

nahe
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Um den wiederkehrenden Testschritten im Entwicklungsprozess Rechnung zu tra-
gen, sind daher das Spiralmodell und Sceimar geeignetfir die parallele Ent-
wicklungsarbeit an verschiedenen Modulen bieten sich Aspekte des Inkrementelle

Modells an.

Bei sicherheitskritischen Anforderungen kommt den Schutzzi&fugbarkeit
IntegritatundResilienzvgl. 2.5.1) eine sehr hohe Bedeutung2er Erfullung der
Schutzziele im Planungsind Entwicklungsprozess muss daher mindestens die
gleiche Bedeutung eingeraumt werden, wie der Erfullung der lidhafitinktiona-

len Anforderungen.TKRO7]

6.1.2 Definition der Anforderungen

Eine ausschliel3lich auf +Sicherheit ausgelegte Software, die aber in Bezug auf
Bedienkomfort und Funktionsumfang mangelhatft ist, wird keine Akzeptanz finden.
Ebenso muss das Bewusstsein bei allen Beteiligigmgefangebei den Software-
entwicklern tber die Verantwortlichen fur Vertrieb bzw. Einkauf bis hin zu den
Anwenderni geschaffen werden, dass von einer intuitiv gestalteten, benutzer-
freundlichen und mit einem breiten Funktionsumfang ausgestatteten Software Ab-
stand m nehmen ist, wenn die Anforderwergan die ITSicherheit nachrangig be-
trachtet wurden. Hier gilt es die Balance zwischen den Anforderungen an die Usa-
bility und der IT-Sicherheit herzustellen (Abbildurgs).

Usability Sicherheit

Abb. 6.3: Balance zwischen Usability und Sicherheit



6 Entwicklungsmodell fir Leitstellensoftware

110

D.h. es sind folgende Randbedingungen beim Softwaredesign zu beriicksichtigen

und zu priorisieren:

1. Sicherheit
2. Funktionalitat
3. Usability

In Bezug auf die Anforderungen an die-$lcherheit sind im Vorfeld und auch

wéhrend des laufenden EntwicklungsprozessigendeAspektevon Relevanz

1 An welchen Stellen bzw. in welchen Situationen sind bislang Stérungen und
Ausfélle aufgetreten, die beim neuen System unbedingt vermieden werden
sollen? exakte Analyse der Fehlerquellen

1 Risikoanalyse; welche Risiken bestehen, welche Mdglichkeiten zur Abhilfe
bestehen? Welche Restrisiken missen akzeptiert werden?

1 Forderung nach aktueller Softwarearchitektur einschliel3lich agiler
(Weiter)Entwicklung oder klassische, bewahrte Architekturdnéy14]

1 Welche Abhéangigkeiten bestehen udardware Betriebssystemen, Virtuali-
sierungsanwendungebDatenbankenSchnittstellen usw.Bis zu welchem
Punkt bestehit zumindest teilweisé Fremdbestimmtheit bei derdT
Sicherheitdurch Standardseftund-hardwar@ [Gru03]

1 Wer hat Zugriff auf welche Bestandteile des Systems (eXaddiaition der
Rollen/Tatigkeiten und der zugehoérigen Rechte)?

1 Datensparsamkeitnur die Daten erheben und verarbeiten, die tatsachlich zur
Aufgabenerfillung (unter Berticksiapting der rechtlichen Vorgaben) ben6-
tigt werden. Im Falle einer Kompromittierung ist der Datenverlust geringer
und ein Angriffsziel wird umso uninteressanter, je weniger Daten zu erlangen
sind.

1 Automatische Anonymisierung der Daten und deren Speicherung, so dass die
Zusammenfuhrung personenbezogener Daten erschwert und der Rickschluss
auf einzelne Personen weitgehend verhindert wird. Dies ermoglicht auch eine
direkte Nutzung fur statistische Ausmtung und fur Forschungszwecke (bei
der Anonymisierung sind die rechtlichen Vorgaben zu Dokumentatiors

Aufbewahrungpflichten zu beachten).
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Zusammensetzung déschnologiestack d.h.ausgereifte, qualitatsgesi-
cherteSoftware, Technologien und Programmiersprachen, die sowohl fir die
Realisierung des Backends als auch des Frontends zum Einsatz kommen.
Beobachtungen in der Fachwelt defSicherheit; welche Angriffsszenarien

hat es in der Vergangenheit gegeben, welche gibt es aktuell, welche Trends
bestehen? Des Weiteren: Welche Schutzmalinahmen sind aktuell Stand der
Technik und welche Trends zeichnechshier ab?

Wie soll sich das System unter Last verhalten (Antxeit-Verhalten) Be-
trachtung von Normallast tber hohe Last bis hin zur maximal moglichen Last
verhalten auch im Hinblick auf mdgliche DDeAngriffe. Die Kriterien fur
Lasttests mussen passend gewahlt werden

Alast und Performance ist auf den ersten Blich relativ leicht zu testen, solange
man einen geeigneten Lasttreiber und ein paar passende Lastmonitore hat. Lei-
der ist das meist dann doch eine kompliziertere Sache, weil man schnell unre-
alistische Situationerestet oder die passenden Datenzustande-ma$sen

nicht zusammenbekommt (beispielsweise indem man die Hintergrundlast auf
den Maschinen vergisst oder falsch simuli@rfBKP17]

Durchfihrung vorSicherheittests am Ende der Softwareentwicklung oder
auchzwischendurchz.B. fur einzelne ModulefKer95]

Kdnnen vorhandene Softwaremodule integriert und weitergenutzt werden, die
sich im praktischen Betrieb bewéhrt haben und ausgereift sind (stabiler Be-
trieb, Bugs durclbisherigePatches und Updates bereinigt)Ronsequenter
Ausschlusson Modulen mit bekannten Sicherheitsliicken wie z.B. Log4shell
(siehe 3.5).

Reputation und Referenzen des Lieferanten; hat dieser hinreichend Erfahrung
mit sicherheitsrelevanter Software und verfugt Gber entsprechende Expertise
im eigenen Haus? Referenzanforderungen mit dieser Schwerpunktsetzung
sind bereits in der Phase der Vdrgaind Auftragserteilung von hoher Be-
deutung, damit nur ein Lieferant mit der Entwicklung betraut wird, der ent-
sprechendedurch Referenzen nachgewiesene, Erfahrungen in der Entwick-
lung sicherheitsrelevanter Softwarachweiselbesitzt [Har18]

Implementierung von Sicherheitsverfahren fur den spateren Betrieb (siehe

6.1.5); was muss bereits bei der Planung frihzeitig bertcksichtigt werden?
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Bei der Festlegung der funktionalen Anforderungen ist das gleiche Verstandnis al-

ler Beteiligten (Nutzer, Auftraggeber, Projektleitung, Programmierer usw.) von be-

sondereBedeutungDie unterschiedlichen Sichtweisen uadahrungsweltemer

Beteiligten erfordern eine interdisziplindre Zusammenarbeit sowie einen einheitli-

chen und fest definiemeSprachgebrauch. [FK04{>ei16]

Hinsichtlich der Funktionalitét sind folgende Aspekte zur beriicksichtigen:

1 Anforderungen, dibetrieblich undunktional vom Anwender/Auftraggeber
gefordert werden

1 Anforderungen, die sich aus technischen und rechtlichen Vorgaben, Normen

und Standards ergeben (z.B. Telekommunikation, Digitalfunk, Technische

Richtlinien, Dokumentationspflichten usw.)

Einbettung von Fredsystemen bzwmodulen

Schnittstellen zu Bestandssystemen un#imftig geplantersystemen

Vergabe von Rollen und Rechten mit beliebigem Zuschnitt

= =/ =4 =

Einspielen von Updates und Patches bei laufendem Bebtiele dass es zu
Betriebseinschrankungen kommt

Mdglichkeit zu Fernwartung Uber gesonderten gesicherterZzugang
Erweiterbarkeit/Kaskadierbarkeit um weitere Arbeitsplatze, Lizenzen, Soft-
waremodule, Schnittstellen (Zukunftsfahigkeit, Investitionssicherheit).

1 Customizing vs. auftraggeberspezifische Entwicklung

Bei

der Usability

9 Intuitive BedienungInformationen zu Funktionen/ScHédichen z.B. per
Mouseover

1 Eingabefunktion, die sich z.B. bei der Einsatzerfassung mit der Notrufan-
nahme an den gangigen Abfrageschemata orientiert und die Informationen in
der Reihenfolge eingegeben werden, die Ablauf des Notrufgesprachs entspre-
chen. Strukturierte bzw. StandardrsgeNotrufabfragesysteme [TRC22] bie-
ten sich hier zur Implementierung bzw. Einbettung von Fremdsystemen an.

1 Fehlertoleranz, einfache und schnelle Korrektur bzw. Rickgangigmachen fal-
scher Eingaben

1 Eingabehilfen, Autovervollstdndigen bei déngabevon Personen Stral3en

und Ortsnamen
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1 Automatische Suche im Hintergrund bei der Erfassung von Pers@tem
Rerr und Ortsnamen zwecks alternativer Schreibwegseschlief3lich phone-
tischer Suche

1 Ergonomische und ermidungsfreie Gestaltung der Bedienoberflache
(MenschMaschineSchnittstelle Schriftgrol3en, Farben, Kontrast
[Herl8] [Kra23]

Einfaches Anpassen der Bedienoberflache durch den Administrator

Single Sign On (SSO) bei der Anmeldung zu Schichtbeginn

6.1.3 Grundlegendes Vorgehen

Die zuvor aufgefuhrtePunkte bzw. Erkenntnisse missen sicber Projektbzw.
Anforderungsbeschreibungederfinden ungomiti ohne Detail§ auch in einem
Entwicklungsmodell Beriicksichtigung finden. Ubertragen auf das Spiralmodell be-
deutet das, dass sich der erste Zyklus ausschlieRlich auf die Sicherheitsanforderun-
gen bezieht, wahrend die funktionalen Anforderungen erst inteawgyklus Ein-

zug in den Gesamtprozess erhalten. Der dritte Schritt dient der Erfullung der Be-
nutzerfreundlichkeit (Usability), veasich vor allem durch die Gestaltung der Be-
dienoberflache (Frontend), Eingabehilfen (z.B. Autovervollstandigen), intuitive
Bedienbarkeit und Fehlertoleranz auszeichnet. Dieser theorptemoérische An-

satz mit den drei aufeinander folgenden Zyklen bedentder Praxis jedoch, dass
eine Ruckkeheu einem friheren Schrittbeispielsweisejvenn im Rahmen eines
Tess ein sicherheitsrelevanter Fehler auftriformal keine Rickkehr zum ersten
Zyklus (Sicherheit) mehr mdéglich ist. Ebenso kdnnen Mangel &reUdhsetzung

der funktionalen Anforderungen nicht mehr behoben werden, wenn sich bereits der
dritte Zyklus (Usability) in Bearbeitung befindet. Die formale Einhaltung des Spi-
ralmodells stdl3t daher in der Praxis an ihre Grenzen, da erfahrungsgemaf eine
Ruckkehr zu einem friheren, bereits abgeschlossenen Programmierschritt nétig ist,
um Fehler zu beheben, die erst in einer spateren Phase zutageSe#imes gilt

fur das Wasserfallmodell, das auch in einer kaskadierten Varraoie §.1) keine
Ruckkehr zweinem friheren Entwicklungsschritt vorsieht, um Korrekturen vorzu-
nehmenD.h. es ist ein Entwicklungsmodell erforderlich, das einerseits die Sicher-

heitsanforderungen hochpriorisiert beinhaltet und andererseits ein mehrfaches
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Durchlaufen der Projektphasen ermdglicht,fehler zu bereinigen oder zwischen-
zeitliche Anderungen und Erganzungen der funktionalen Anforderungen bertick-
sichtigen zu kénnen.

Gerade den Anderungen, die sich im Verlauf des Softwareprojekts ergeben, kommt
auch nicht zur funktional, sondern auch im Hinblick auf diSigherheit eine hohe
Bedeutung zu, damit Abhangigkeiten zu den anderen Funktionen, Modulen,
Schnittstellen usw. nht zu Sicherheitslicken fuhren. [LKM12]

Als Grundsatze einer ordnungsgemafien Modellierung sind nach [BRS8¢laHe
tigkeit, die Relevanzdie Wirtschatftlichkeit die Klarheit, die Vergleichbarkeitund

der systematische Aufbazu berilicksichtigenDie Richtigkeitbetrachtet die kor-
rekte syntaktische (vollstandigkonsistentg und semantische (Orientierung am
Soll-/Idealmodell, keine Widerspriiche zu anderen Modellen) KorrektheiRehe
levanzbezieht sich auf die enthaltenen Elemente eines Modells, die allesamt von
Bedeutung sein missen und dakl€e eines oder mehrerer Elemente wirde die
Nutzbarkeit des Gesamtmodells verringern. Der Grundsat¥Viteschaftlichkeit
betrachtet die Aufwande einer Modellbildung, die in einem vertretbaren Verhéltnis
zur Zielsetzung stehen mussen, d.h. keine zu hohe Modellierungsintensitat, die Zeit
(Kosten) erfordert, aber wenig Nutzen erbringt. Riarheit fordert fur ein Modell

eine Ubersichtlichkeit in der Ausgestaltet, um die Nachvollziehbarkeit zu gewahr-
leisten, hierbei nimmt auch die grafische Darstellung einen hohen Stellenwert ein.
Zudem sollen Erweiterungen und Anpassungen mdglich sein und die Differenz
vom Ursprungsmodebindautig erkennbar sein. Mit d&fergleichbarkeitsoll der
Abgleich mit anderen Methoden und Modellen erméglicht werden, wobei analog
zur Richtigkeit(s.0.) syntaktische und semantische Aspekte gesondert betrachtet
werden. Desystematische Aufbdezieht sich auf die Integration einzelner Sichten
(vgl. KruchtenModell, 5.1.8)zu einem Gesamtmodell, wobei sichtenorientierte

Betrachtungen stets im Kontext zu den anderen Sichten zu bertcksichtigen sind.

Die unterschiedlichen Aspekte von Softwareentwicklungsmodellen und deren Aus-
gestaltung und Weiterentwicklusteht auch im Zusammenhang mit der Qualitats-
sicherung, welche sich autlaber nicht nui auflT bzw. Software beziehtdierbei

ist der PDCAZyklus ein wichtiger GrundsatAusgehend von der Planung und

Konzeption Plan) folgt die Umsetzung o), anschlieBend eine Analyse und
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Uberpriifung ChecR und mit dem vierten SchritA¢f) ein Review und sofern
erforderlichi eine Anpassung der Zielsetzung, bevor mit der erneuten Planung
(Plan) der Zyklus erneut durchlaufen witsiehe Abb6.4. D.h. die Iteration muss
grundlegender Bestandteil des Entwicklungsmodells besitzen, damit bei M&ngeln
der Abgleich mit den Anforderungen sowie die Mangelbeseitigung erfolgt, bevor
abermals die Uberprifung hinsichtlich Funktion und Sicherheit erfifiy07]

Mit dem RURModell (siehe 5.1.4) findet sich eine vierphas®ghrittfolge, die

analog zu PDCA sich zyklisch wiederholend ablauft.

Plan —_> Do

Act < | Check

Abb. 64: PDCA-Zyklus

Es gilt daher, aus den etablierten, unter 5.1 ff. beschriebenen Vorgehensmodellen
die Vorteile zu extrahieren und zu einem neuen Modell zusammen zu fligen. Hier-
bei ist gleichermal3en der Parallelitat der Entwicklung verschiedener Softwaremo-
dule Rechnung zudagen, welche nacimdividueller Fertigstellungzu einem Ge-
samtpaket zusammengefugt werden. D.h. das Inkrementelle Modell mit der paral-
lelen Arbeit an verschiedenen Modulen bildet eine gute Grundlage. Die erforderli-

che Iteration muss hierbei ebenso berigtkgt werden][AO16]
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6.1.4 Sicherheitstests

Um Software auf Schwachstellen zu testen, bestehen verschiedene Testverfahren
bzw.-ansatze, die sowohl wahrend des Entwicklungsprozesses als auch bei bereits

vermarkteter Software zur Anwendung kommen korfdan21]

1.) Beim Static Application Security Testing (SAST)wird der Quellcode der
Software auf Schwanstellen Uberprift. Hierfir muss sich die Software
nicht aktiv im Betrieb befinden, sondern es genigt das Durcharbeiten des
Quellcodes in Textform durch einen fachkundigen Programmierer oder
auch automatisiert mittels spezieller Testprogramme

2.) Beim Dynamic Application Security Testing (DAST)erfolgt im Gegen-
satz zum SAST der Betrieb der zu testenden Software, um Sicherheitsliicken
erkennen zu kénnen. Dies kann ebenfalls manuell oder automatisiert mittels
Testprogrammen erfolgen. Gerade bei Webanwendungen kénnen-DAST
Testprogramme Uber das Frentl mit der zu Uberprifenden Anwendungs-
software interagieren, um Schwachstellen zu erkennen. Hierbei besteht kein
Zugriff auf den Quellcode wie beim SAST, sondern mogliche Schwachstel-
len werden durch tatsé8lath gelungene Angriffsversuche identifiziert.
DAST-Prozeduren gehéren damit zu den Penetrationstests.

Automatisierte ablaufende Tests schaffen identische Testablaufe, so dass
Anderungen im Quellcode bei Korrekturen oder Weiterentwicklungen stets
nach den gleichen Kriterien und Ablaufen getestet werden:

AEin &uRerst wichtiges Mittel zur Steigerung der Effizienz Eiifiektivitat
von Tests ist die Testautomation. Erst reproduzierbare, automatisierte Test
bilden das Sicherheitsnetz, durch das Software &nderbar BIERMEHO7]

3.) Daslnteractive Application Security Testing (IAST) ist eine Kombina-
tion aus SAST und DAST, d.hcBwachstellen sollen gleichermalRen durch
Beobachtung (SAST) und Interaktion (DAST) mit der zu prifenden Soft-
ware erkannt werden. Dieses Verfahren wird von mehreren Unternehmen,

die sich auf Anwendungssicherheit spezialisiert haben, eingdsati1]
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4.) Der Proof Carrying Code (PCC)ist einAlgorithmus, der auf Basis eines
Axiomensystems den Quellcode sowie begleitende Metadaten analysiert.
Hierbei kbnnen neben Sicherheitslicken auch andere (funktionale) Mangel
erkannt werden. PCC bietet sich auch an, um mittels Webzugriff von einem
Client aus die Vertrauenswiurdigkeit eines Hosts zu uberprifen, indem ab-
gerufene Metadaten auf dem Client mittels PCC dort Uberprift werden.
[NLO8]

5.) Lasttestsdienen dem Nachweis, dass die Softd Hardware auch unter
hoher Auslastung zuverlassig funktioniert bzw. Vorkehrungen gegen DoS
Angriffe (siehe 2.5.3.1) getroffen worden sind. Damit werden Anforderun-
gen hinsichtlich der Resilienz (siehe 3.6) nachgewiaserauch die Erfll-

lung des Schutzziels der Verfugbarkeit (siehe 2.5.4) Gberpruft.

Insgesamt stellen SoftwaRicherheitstests hohe Anforderungen sowohl an die
Softwareentwickler als auch an die Tester:

fiDesigning and testing software systems to insure that they are safe and secure is

a big issue facing software developers and test special[§&sr03]

6.15 Sicherheitsmodelli Ansatz 1

Wie bei allen Vorgehensmodellen steht Beginn die Erfassung der Anforderun-
gen hinsichtlich Sicherheit, Funktion und Usability (Details siehe 6.1.2) und deren
Zielsetzung, wodurch sich eindeutige und unmissverstandliche Vorgaben fir die
nachfolgenden Entwicklungsschritte ergeben missen. Dierderfungen flieRen

in eine schriftlich zu fixierende Konzeption ein, in welcher die Zustandigkeiten und
Abgrenzungen fur die nachfolgende Aufteilung (gemafd Inkrementellem Modell)
eindeutig beschrieben sind, so dassler Doppelzustandigkeiten noch Licken ent-
stehen. Modulweisg in Abbildung 65 beispielhaftftr drei parallele Module dar-
gestellti wird fir jedes Modul ein Grelund Feinentwurf erstellt, die eigentliche
Programmierung erfolgt auf Basis des Feinentwig unter 51.3 dargestellt

kann die zeitliche Abfolge der Schritte innerhalb eines Moduls unterschiedlich ver-
laufen. Nach Abschluss der Programmerstelleriglgennacheinander Funktions

, Last und Sicherheittests auf Modulebene. Sofern attmdularenTestfalle ohne
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Beanstandungen durchlaufen wurden, hat das Modul einen finalen Stand. Bei Un-
zulanglichkeiten werden die Modulschritte erneut durchlaufen, Wiederbeginn beim

Grobentwurf des jeweiligen Moduylabbildung 65 zeigtden Ablauf.

Fur alle vorgesehenen Module werden diese Schritte durchlaufen und erst nach er-
folgreichen Tests aller Module erfolgt das Zusammenfigen und eine erneatite Te
prozedur des Gesamtsystems hinsichtlich Funktion, Last und Sicherheit. Erst wenn
diese abschlieRenden Tests ebenfalls ohne Beanstandungen verlaufen sind, ist das
System reif flr Auslieferung und Betrieb. Ergeben sich bei den Testféllen des Ge-
samtsystems Bihgel, erfolgieine Fehleranalyse und daem Ricksprundltera-

tion) auf die Phase vor der modgarAufteilungin die einzelnen ModuléA) oder

direkt in das entsprechende Modul (B) Abb. 65 beispelhaft fur das untere, rot
gekennzeichnete Modul dargestellt.

N
ol [ e N . .

N | J Gesamttest J
| Funktion HK- p 7 — > —> L OK? - Funktion OK?
I - Sicherheit
2 " "
> Fehler-
> ] EN N > " analyse
I-) N
A B

Abb. 65: Erweiterung des Inkrementellen Modells zum Sicherheitsmodell

Sofern ein bereits vorhandenes, in der Praxis erprobtes und ausgereiftes Modul zur
Verfliigung steht, konnen die Entwicklungsschritte flr dieses Mexitfidllen(in
Abbildung 66 beispielhaft fir das blau gekennzeichnete Modul dargestBditts
hinsichtlich Funktion, Verhalten unter Last sowie Penetration missen nach den
gleichen Mal3stdben erfolgen, wie bei neu zu entwickelnden Maddéererneute
Funktionstest ist hierbei in Zusammenhang mit den anderen Modulen und der Funk-
tionalitat des Gesamtsystemssahen, ebenso die erneuten Lasid Sicherheits-

tests. Sollten in diesem Modul Unzulénglichkeiten auftreten, muss auch hier eine

Nachbesserung erfolgen.
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Abb. 66: Sicherheitsmodell mit Integration eines bestehenden Softwaremoduls

Das eigentliche Vorgehen bei der Softwareerstellung von der Konzeption bis zur
Umsetzung kann auf verschiedene Arten erfolgen, z.BXRl&EXxtreme Program-
ming) oder Scrum. Letzteres ist fir das blau gekennzeichnete Modul in Abbildung
6.7 dargestellt; naclden Productund SprintBacklog folgen die Sprints ein-
schlieB3lich Daily Sprints und anschlieRend das Product Increment und Sprint Re-
view, bevor im nachsten Schritt die Tests anstelmererhalb dieses Zweiges kon-
nen mehrere Sprifchleifen und-Revienvs durchlaufen werde(einschlieflich
Funktions und Sicherheitstestspuch wenn aus Darstellungsgriinden nur eine
SprintSchleife eingezeichnet ist.

Extreme Programming ist aufgrund deinlenden Formalitaten hinsichtlich der Ab-

arbeitung eher ungeeignet, da mangels einer exakten Zieldefinition und formaler

Projektablaufe ein hohes Risiko besteht, dass Sicherheitsaspekte zugunsten einer

zugigen Umsetzunder funktionalen Anforderungen wenig oder gar keine Bertck-
sichtigung finden.

Je nach Anforderung und Komplexitat der Module kdnnen auch unterschiedliche
Vorgehensweisen Anwendung finden. Wichtig ist eine einheitliche Vorgehens-
weise und einheitliche Mal3stdbe bei den Testszenarien. Die eigentliche Software-
erstellung nach verschieden®orgehensmodellen kann z.B. bei der Beteiligung
verschiedener Abteilungen, Niederlassungen oder Auftragserteilung an verschie-
dene Subunternehmer zur Anwendung kommen, falls den Beteiligten diese Freiheit
zugestanden wird und ein bevorzugtes Entwickluragiet zur jeweiligen Unter-
nehmensoder Abteilungskultur gehort.
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Abb. 67: Sicherheitsmodell mit einem inkrementellen Zweig als Scrum

6.16

Sicherheitsmodelli Ansatz 2

Ausgehend vom Kruchtellodell (siehe 5.1.8), welches die verschiedenen Blick-

winkel (Ansichten) der Beteiligten eines Softwareprojekts darstellt, 1asst sich auch

auf dieser Grundlage ein Sicherheitsmodell entwickeln. Da die Darstellung der 4+1

Ansichten kanen zeitlichen Ablauf im Sinne eine Projektplans beinhaltet, lasst sich

die IT-Sicherheit als weiterer Stakeholder (finfte Sicht) in das bestehende Modell

i ntegr.i

eren,

SO

dass

sich

e

n

A5+ 1

Mo del

Hierbeinimmt die IT-Sicherheit einen gleichberechtigten Stellenwert mit den an-

deren vier Ansichten ein.

Logische
Sicht

Prozess-
sicht

AN

Entwicklungs-

sicht

IT-Sicherheit

.| Physische
Sicht

/

Abb. 6.8: Erweiterung des 44Modell nach Kruchten zum 5+H#lodell

A
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Da das 4+1 Modell nach Kruchten bzw. die Weiterentwicklung zu einem 5+1 Mo-
dell zwar die verschiedenen Sichtweisen veranschaulicht, aber keinen zeitlichen
Verlauf einzelner Entwicklungsschritte beinhaltet, ist es nicht als eigenstandiges
Softwareentwicklungmodell anwendbar (siehe auch 5.1s8)ndern kann nur in
Kombination mit einem Modell angewendet werder)oesauch den zeitlichen
Verlauf des Entwicklungsprozesses beinhaleis 5+1 Modell hat dennoch seine
Berechtigung, um den Stellenwert der$itherheit gegeniber den vier anderen

Sichten zu betonen.

6.17 Validierung durch Herstéeller

Zwecks Validierung des Entwicklungsmodells unter®idt.der Verfasser an sechs
Unternehmen herangetreten, die in Deutschland auf dem Leitstellenmarkt aktiv sind
und entsprechende Anwendungssoftwemévickelnund vertreiben. Vieder an-
gefragtenUnternehmer{CKS Systeme, Eurofunk Kappacher, Sinus Nachrichten-
technik sowie Vomatec InnovationsabenRickmeldungen hinsichtlich der prak-
tischen Umsetzbarkeit gegeben. Anmerkungen hinsichtlich missverstandlicher
Ausfuhrungen oder nicht eindeutiger Verwenduwog Begrifflichkeiten sind be-

reits in die vorgenannten Abschnitte mit eingeflos¢ém. Riickschlisse auf Be-
triebsinterna der genannten Unternehmen zu vermeiden, sind die nachfolgenden
Stellungnahmen anonymisiert und die Unternehmen nach der Reihenfolge des Ein-

gangs der Ruckmeldungen mit A, B, C und D bezeichnet.

Unternehmen A

1. Das Sicherheitsmodell mit einem inkrementellen Zweig als Scrum (Abb. 6.7)
besitzt eine starke Uberschneidung zum Softwareentwicklungsprozess Scaled
Agile Framework (SAFe)ler seit einigen Jahren genutzt wird.

2.  Bereits wahrend der iterativen SprBthleifensolltenMal3inahmen und Tests
zur Gewabhrleistung der Sicherhsiattfinden.

3. Die sich daran anschlie3ende Phase des Prddkidments und die darauf
angewendeten FunktiondJsability- und Sicherheitstest stellen nochmal eine

Prifung vor der Integration in das Gesamtsystem dar.
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Beginnend mit den Ausschreibungen werden Entscheidungen zum kinftigen
SystemSetup getroffen. Diese, oft weitreichenden Entscheidungen, besitzen
schon Einfluss auf die Sicherheit des Systems, beispielsweise Ruckfallebe-
nen, Anzahl und geografische Lage &schenzentren oder eingebundene
Software Dritter Abgesehen von diesen Spezifika werden allgemein umzu-
setzende Anforderungen im Bereich Cybersicherheit und Datenschutz durch
Institutionen wie beispielsweise dem BSI in die grundlegende Konzeption
UbernommenDies ermdglicht, den unterschiedlichen Entwicklungsabteilun-
gen einen Rahmen vorzugebdémadurch kénnen einzelne Anforderungen
durch technische Basisframeworks schon friihzeitig in der Entwicklung ge-
pruft und damit sichergestellt werden.

Eine Art TestDriven-Development, durch Testframework und Static Appli-
cation Security Testing (SAST), fur einige wiederkehrende sichertleisr
vante Implenentierungen. Ebenso, nur automatisiert effizient auffiowiv.
l6sbare Softwareschwachstellen sind jene der verwendeten Sdpece
Software (OSS), dazu wird im Buildprozess des jeweiligen Moduls impor-
tierte OSS durch Scanner mit Schwachstellendatenbarigayléechen, um

auch dort Sicherheit zu gewahrleisten.

Im Bereich Usabilityird zwar nicht viel automatisiert wahrend der Entwick-
lung getestet, es ist jedoch zum/zur vereinfachten Erscheinungsbild bzw. Pro-
duktnutzung ein Designkatalog fur StandélserInterfaces in Verwendung.
Dieser Katalog setzt unsere allgemeine Best Praictidgereich User Expe-
rience um.

Allgemein gilt anzumerken, dass Penetrationstest nicht die einzige Moglich-
keit zur Uberprufung sicherheitsrelevanter Aspekte sind. Dartiber hinaus sind
T insbesondere in den iterativen Phasen der Entwickiuogreits oben er-
wéahnte andere Mittel sinnvoll dmotwendig. Daher sollte im Modell nicht
ausschlieClich der Begriff APenetrat.i
Die dargelegten Ablaufe zeigen, dass schon wéhrend der Entwicklung vieles
im Bereich Sicherheit und Usability voraushd umgesetzt wird. Dies spie-

gelt sich auch in den unterschiedlichen Stadien ungxeénitionen of Done
(DoD) wider. Darin sind konkreilon-Functional Requirement§NFR) be-
zuglich der Themen Performance, Sicherheit und Usability verankert. Somit

finden Tests, welche die Sicherheit des Produkts gewahrleisten, schon

onstes
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10.

11.

12.

wahrend den Entwicklungsiterationstatt. EinegGegenuberstellungit Abb.

6.7 zeigt, die Teststadien finden sich auch bei uns wieder, aber sind zu wenig.
In der Praxis zeigt sich deutlich, dass schon wahrend der Entwicklung der
unterschiedlichen Softwat¢omponenten Tests angebracht sind. Dort wer-
den sicherheitsrelevante Tests dhgefluhrt und negative Ergebnisse kdnnen

dann effizienter gel°st wer didgunk- Das Te

tion, Last, Penetration) in Abb.% .dersich auf die Verifikation des Gesamt-
systems bezieht, ist umfangreich und wirtschaftlich betrachtettelerste
Stadium, um negative Ergebnisse l6sen zu kénnen.

Durch dievermehrte Nutzung von OSS ist es weiterhin notwendig, die im
Betrieb befindlichen Softwar€ersionen stetigen Tests zu unterziehen (funk-
tional durch SWRegression sowie nicht funktional durch eventuelle
Schwachstellen). Was zu einem allgemeisturs zum DLC fuhrt, der

hier in einem starkeren Ausmald Beachtung finden sollte. Der Betrieb einer
Leitstelle findet, zumindest in unserem derzeitigen Kontext, in einem abge-
grenzten System statt, sowohl hardwaie auch netzwerktechnisch. Es rickt
der Betrieb aber immer nédher ins Zentrum der Betrachtung im Produktent-
wicklungszyklus (Cloudlésung Infrastructure as CodéaC), Software as a
Senice( Saas), €), auc hCertfied Intednal AudiEofArfi- ¢ | |
forderungen (CIA), doch durch restriktive Sicherheitspolitik (Sicherheitsfrei-
gabe, Systen$etup etc.) kdnnen wir kein allgemein giltiges Entwicklangs
bzw. SDLGModell anwenden. Diese Betrachtung fehlt, zumindest in den
Ubermittelten Abschnitten, dazétdt beispielsweise sichere Ausrollung von
(neuen) Release®rinciple of Least Priviledg€éPoLP)und personenbezo-
gene Nachweisbarkeit (Auditierung) in der Softwhriastruktur.

Sicherheit, Funktionalitat und Bedienbarkeit sind sehr grof3e, zusammenfas-
sende Begriffé welche NFR mussen im Kontext von Leitstellen noch naher
betrachtet werden?

Def i niti on i windftmaldMmirachigdlich verstanden. Ist ein
Modul eine eigene Applikation oder ein Stiick Code in einer Applikation?
Risikobewertung und Risikomanagement ist ein weiterer Aspekt, der in der
Cybersecurityabhandlung zu finden sein sollte.

ung

Ststa

der
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Unternehmen B

1.

Die reine Lehraler Methoden hat sich bei uns in der Praxis nicht bewahrt.

der Vergangenheit waren im Projektmanagement alle Funktionen vereint:
Funktion, Usability, Umsetzungskonzept.

Hier haben wir Anpassungen vorgenommen, so dass wir zwischen einem
funktionalen und technischen Produktmanagement unterscheiden. Das
Thema IFSicherheit fallt hier in den Bereich des technischen Produktmana-
gements.

Die Herausforderung besteht hier immer wieder, produkd projektspezi-
fische Anforderungen wartungsarm zu vereinen. In den Prozess der techni-
schen Umsetzungen binden wir hier friihzeitig die entsprechenden Software-
entwickler mit ein. Wichtig fur uns istuagh die friihzeitige Definition der
Testcases fur die QS sowie das Thema Schulung und Weiterbildung, gerade
im Hinblick auf die Verwendung der {Konzepte fur den Bereich T
Sicherheit.

In regelmalRigen, kurzen Zyklen erfolgen Meetings zur Klarung von Fragen
und zurDefinition des Entwicklungsstandes. Ein Schwerpunkt wahrend der
Implementierung ist auch die Vervollstandigung der Testcases durch den
Softwareentwickler.

Unterstitzt wird der komplette Softwareentwicklungsprozess durch moderne
Tools. Dies umfasst nicht nur das Ticketmanagement, sondern auch die Au-
tomatisierung von Releasenotes, Softwaregenerierung und Testing.

Durch das automatische Testieidgahren wir einen hohen Grad an Unterstt-
zung fur die Durchfuihrung von Lasttests. In unregelméafigen Abstéanden fuh-
ren wir entsprechende Penetrationstests an unseren Systemen durch.

Erfreulicherweise erfahren wir im Bereich der Schnittstellen mittlerweile ei-

nen hohen Standardisierungsgrad, da sich dieser Bereich immer mehr auf das

Web-Umfeld bezieht. Dies macht das Testing vor der Softwarelieferung we-
sentlich einfacher.

Generell kann ich sagen, dass fur mich der Softwareentwicklungspemzess
Schwerpunktthema in der taglichen Arbeit ist. Hier steckt viel Potenzial fur

Effizienz und Kundenzufriedenheit.



6 Entwicklungsmodell fir Leitstellensoftware
125

UnternehmenC

Ich habe mir das alles durchgelesen und empfinde es als sehr passende Abhandlung.
Was mir jedoch fehlt, ist die Kombination aus den Entwicklungsmodellen mit dem
Projekt. Also eine Art Mix als z.B. A odell eingebettet in ein Projektmanagement.

Dies wird ménes Erachtens immer aus dem Auge gelassen. Wir haben ja alle Zeit

und Kostendruck.

UnternehmenD

Praktische Umsetzbarkeit und Vorteile:

1 geregelte, in das Vorgehensmodell integrierte Betrachtung des Sicherheitsas-
pektes

gewisse Unabhangigkeit vom Entwicklungsmodell

zeitliche Unabhangigkeit bei der Umsetzung der Inkremente

Unabhangigkeit vom Entwickler/vom Entwicklungsteam

= =A 4

Abbildbarkeit des Vorgehens in Testautomatitipelines bzw. GBystemen

Praktisch scieriger umzusetzen / Verbesserungsvorschlage:
i Die Anforderungen zum Aspekt ASicherheitf
somit in Teilen unbekannt. Ursache hier ist haufig die Abhangigkeit von den
Zielsystemen und deren extreme Vielfalt (Hardware, Betriebssystem, Virtua-
lisierungslésung, unterschiedlichersionsstande der angebundenen Anla-
gen/Gerate/Fremdsoftwaren etaitgprechend Ihrer Anmerkungen im Kapi-
tel 6.18 Betrieb). Unbekannte Anforderungkéinnen wahrend des gesamten
Vorgehensmodells nicht beriicksichtigt werden. Sie flie3en somit weder in
die Konzepte noch in die Entwicklung oder Tests mit ein. Der vollstandige

(formale) Nachweis der Sicherheit ist extrem schwierig.

Die bekannten Anforderunggnum Aspekt ASicherheitid flieCe
die Konzepte mit ein, aber auf einem hohen
onell e Sicherheitn). SdesDatdanschiltzseieei spi el swei se

Anonymisierung vorgesehen. Durch Programmierfehler verursachte Sicher-
heitslicken kdnnen dadurch aber nicht oder nur mit einer gewissen Wahr-

scheinlichkeit (durch die Tests) vermieden werden. Hierzu ware eine
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bindende Richtlinie/Vorgehensweise fur die Entwickler sinnvoll, deren Ein-
haltung bei allgemeinen SicherheRgviews Uberprift wird.

Bei der Verbindung des Sicherheitsmodells mit Scrum sehe ich keine Not-
wendigkeit, die Funktionsoder Sicherheitstests im jeweiligen Modul/der
Story auf3en vor zu lassen. Die im Scrimamework verwendete DolDé-
finition of Done) kann gerade wichtige @Spekte enthalten, die erfillt sein
mussen, damit ein Inkrement als fertig betrachtet werden kann (Tests vorhan-
den und bestanden, Security Checkliste
komponenten verwendet etc.).

Auch sind andere Ansétze wie TDD (Test Driven Development, Ublicher-
weise auch ein Teil von XP), bei denen die Tests vor dem eigentlichen Pro-
grammcode geschrieben werden, so nicht abgedeckt. Diese erlaub Ihr Modell
aber ja durchaus, wenn die Reihenfolgesnialb eines Modells flexibel sein
darf. Der positive Effekt von Pair Programming auf die Softwwelitét ist

in verschiedenen Studien belegt.

Sonstiges / Hinweise:

T

Die frihzeitige Erkennung von Sicherheitslicken kénnte im Zuge der Tests
mit Hilfe von FuzzyTests und/oder auf kinstlicher Intelligenz basierenden
Penetrationstests verbessert werden.

Einbeziehung defBediener)Personals ist entscheidend fir die spatere Ak-
zeptanz

Intuitive Bedienbarkeit ist aus unserer Sicht nicht im Widerspruch zur IT
Sicherheit, eher im Gegenteil (beispielsweise sollten sicherheitsrelevante
Einstellungen in einer Software klar und eindeutig in Beschreibung, Bedie-
nung und Funktion umgesetzt sein).

SSO bietet zwar einen hohen Komfort / Usability fir den Anwender, der
Mehrwert ist aber weitaus héher

Beim Thema Testing auf die ATestpyr ami
Tests sollen prinzipiell auch bei Anderungen verhindern, dass Fehler einge-
baut werden. Diese Tests sollen im Idealfall in schneller Folge ausfthrbar
sein. Tests auf Systemebene sindgbgen langwierig (und teuer) und kom-

plex, gerade wenn auch Hardware involviert ist.

er f ¢
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Fazit der HerstelleWalidierung:
1. Das Sicherheitsmodell mit einem inkrementellen Zweig als Scrum (Abb. 6.7)
besitzt eine starke Uberschneidung zum Softwareentwicklungsprozess Scaled
Agile Framework (SAFe), der bei einem Unternehmen genutzt wird.
2.  Neben dem reinen Prozess zur Softwareentwicklung mit durchgehender Ge-
wabhrleistung der Sicherheitsaspekte sind im praktischen Betrieb auch Hard-
warearchitekturen, Verteilte Systeme, (§@&edundanzen, Betriebssysteme,
Firmware, Schnittstellen sowie organm@che und personelle Aspekte zu
berticksichtigen, so dass sich insgesamt eine hohe Komplexitat ergibt. IT
Sicherheit kann nicht allein durch eine Anwendungssoftware erzielt werden,
die wahrend des Entwicklungsprozesses mehrfach hinsichtlich Sicherheit ge-
testet worden ist.
3. Vielfach bestehen in der praktischen Umsetzung Konflikte bei Softwarepro-
jekten, ob der Fokus auf Funktion, Usability, Sicherheit, Wirtschaftlichkeit
oder Schnelligkeit der Projektumsetzung gelegt wird.
4. Ein Entwicklungs/ Pr oj ekt model | k o mmt in der Praxi s
Lehrbuchidi zum Einsatz, vielfach erfolgen An
5. Softwaretests erfolgen vielfach automatisiert, kiinftig bietet sich durch den

Einsatz von Kl hier zusatzliches Potenzial.

6.18 Betrieb

Der auf der rechten Seite denAbbildungen 6.5 bis 67 dargestellte Betrieb kann
sowohlder Echbetrieb als auch der Probebetrieb in der Echtanwendung sein, so
dass Méngel, die in den vorigen Tests nicht zutage getreten sind, erst im Echtbetrieb
auffallen. Mit Funktionsund Lasttestin der Entwicklungsumgeburgssen sich

die realen Bedingungen nicht hundertprozentig nachstellediedaigenschaften
tatsachlicher Schnittstellen zu externen Systemen mit ggf. verschiedenen Versions-
standen und Datenformaten sowie Bedienfehler der Anwender sich iNiéifaft

kaum vorab spezifizieren lass¢pRP13]Dem Probebetrieb in der realen Anwen-
dung kommt daher eine besondere Bedeutung zu, um die Funktionalitat und Stabi-
litat beobachten zu kénnen, aber auch um sicherheitsrelevante Aspekte zu prifen;

z.B. erneuter Sicherheitest in der Echtinstallation. Sollten hierbei Méangel
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auftreten, ist anhand des Schweregrades und der mdglichen Auswirkungen abzu-
wagen und zu entscheiden, ob das System weiterhin im Echtbetrieb benutzt werden
kann, oder ob eine frihere Version bzw. Wasgangersysterwieder zur Anwen-

dung kommt.

Nicht betrachtet in den beschriebenen Ablaufen ist der Bereich Schulung, da fir
neu entwickelte Software sowohl Anwender als auch Administratoren geschult
werden mussen. Dieser Schritt kann zwischen das fertiggestellte Produkt und die
Installation fur derkEchtbetrieb erfolgen, so dass Erkenntnisse aus den Schulungen
T dies betrifft vor allem die Usability nochangepassiverden knnen bevor der
Echtbetrieb beginnt.

Im Echbetrieb sind Sicherheitsverfahren ebenso unerlasslich, wie die Berlcksich-
tigung der Sicherheitsaspekte im Rahmen der Softwareentwicklung. Zum sicheren

IT-Betrieb gehtren technische MaRnahmen wie

1 Passwortschutincl. Neuvergabe vorPassworter bei Personalwechsel
oder mdglicher Kompromittierung

Zertfikate

Verschliisselte Datenlibertragung uspleicherung

Datensicherung

MehrfaktorAuthentifizierung

Kontinuierliche Risikoanalyse und Risikomanagement

= =4 4 4 A -

NotfallmanagementBusiness Continuity ManagementGBl)

AAbschlieCend | 2sst sich feusdKn-alten, dass
senmanagement einen unverzichtbaren Bestandteil des Leitstellenbetriebs

darstellt, um die Resilienz und Kontinuitat auch in widrigen Situationen si-

cherzustellen. Im Zukunftsausbliskdie Koordination mit Partnersowie

Nachbarleitstellen und bundeslandibergreifende Abstimmung zur Kompa-

tibilitat der Loésungsoptionen und Ansatze von entscheidender Bedeutung,

um eine effektive Zusammenarbeit zu ermdglichen und somit Sicherheit fur

deBev®°l| kerung z@lo2gew2hrl eisten. i
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7 Praktische Umsetzung

Ein SoftwareEntwicklungsmodell ist zunachst ein theoretisdbales Konstrukt,

wel ches das Vorgehen in einzelnen Schritten b
die Abarbeitung dient, so dass fur alle Beteiligten (Projektleitung, Controlling, Pro-

grammieer) jederzeit erkennbar ist, in welcher Phase man sich aktuell befindet

welche als nachstes anstdbie tatsachliche praktische Umsetzung ist von zahlrei-

chen Randbedingungen gepragt, die sich nicht vollumfanglich durch ein theoreti-

sches Modell abbilden lassen. Hierzu gehéren z.B. Anderungen des Funktionsum-

fangs(Change Request€R), die erst wahrend der Softwareerstellung auftreten

oder ein Mehrbedarf an Schnittstelldmehrbedarf arzu integrierenden Subsyste-

men oder Anpassungen an zwischenzeitlich gednderte Normen, Standards und
Rechtsvorschriften. Um die m°gliderher wei se ent
Implementierung der Anderungen wahrend der laufenden Softwareerstellung zu

Lasten der Sicherheitsaspekte so gering wie méglich zu halten, gilt es daher, mog-

liche Schwachstellen vorab zu identifizieren sowie Lésungsansatze und Vorgehens-

weisen zu festzeben.

7.1 Mdgliche Schwachstellen

In der Praxis sind Neuentwicklungenfahrungsgemastets von einzuhaltenden
Zeit- und Kostemorgaberund damit einem gewissen zeitlichen Drggpréagt, da
entweder kundenspezifische Arbeiten innerhalb des vorgesehenen, vertraglich fi-
xierten Projektplans zu realisieren simdker aber die Wettbewerbssituation ein zU-
giges Vorgehen bzw. die Fertigstellung zu einem definierten ZeitpunktfésB.
stehender und bereik®mmunizierterTermin zur Prasentatioeines neuen Pro-
duktg erwartet. Ein eng gestecktertieher Rahmen steht damit im Spannungsfeld

zur schrittweisermsetzung geman Vorgehensmodell und der exakten Einhaltung
der Sicherheitsvorgaben, wenn die ziigige Finalisierung eines neuen Produkts Pri-
oritdt gegentuber der Erfullung formaler und sicherheitstechnischer Vorgaben ge-

winnt.

Auch zwischenzeitliche Anderungen hinsichtlich funktionaler Anforderungen oder

geanderten Normen, Standards und Rechtsvorschriften bergen die Gefahr, dass sich
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die Fokussierung auf das formale Vorgehen und die Beachtung der IT
Sicherheitsvorgaben und gewissenhafte Durchfiihrung der Testfélle in Richtung ei-
ner zugigen Fertigstellung verschiebétztendlich ist die Gewissenhaftigkeit des
Projektleiters der Schlissel zur Einhaltung der Sicherheitsaspekte im Entwick-
lungsprozess, damit nicht allein die zligige Fertigstellung nach den funktionalen

Vorgaben dominiert und die 1$icherheit vernachlaggiwird.

Auch mit sehr hohem Testaufwand, der entsprechendurgltkostenintensiv ist,

lasst sich keine absolute Sicherheit nachweisen:

ATesten kann Fehlerfreiheit nicht nachweisen. Um dies zu tun, miisste das Pro-

gramm in allen moglichen Situationen, mit allen moglichen Eingaben und unter

Bertcksichtigung aller unterschiedlichen Randbedingungen getestet werden. Ein

solcher vollstandiger Tegst praktisch nicht durchfuihrbar. Durch die Vielzahl

kombinatorischer Moéglichkeiten ergibt sich eine nahezu unbegrenzte Anzahl an

Test s, die durchzuf ¢ ¢hren w&ren. Ein solches A
nicht moglichi [SL19]

Hinzu kommt bei der Vielfalt an mdglichen Testszenarien die Randbedingung, dass
zwei oder mehr voneinander unabhangige Softwaremodule fir sich betrachtet als
sicher erachtet werden, dies jedoch nicht fir das Zusammenwirken erdhoer

dule gelten muss (siehe 2.8.1). Durch diese Komplexitat wird deutlich, dass die
Durchfihrung von Softwaretests fiir alle méglichen Kombinationen aus Einzelbe-

standteilen (Module, Schnittstellen) in der Praxis nicht durchfiihrbar ist.

7.2 Losungsansatzeund Diskussion

Um der IT-Sicherheit im Rahmen der Softwareentwicklung das erforderliche Ge-
wicht zu geben, sineine Reihe von Randbedingen zu beachten; diese sind in der

einschlagigen Literatur zu finden:

1. Ein SoftwareEntwicklungsmodell ist erforderlich, um die Anforderungen
eines Softwareprojekts strukturiert bearbeiten zu kbnnedamaauch der
Quialitatssicherung Rechnung zu trageies gilt umso mehr, je grof3er der
Personenkreiger Projektbeteiligten iskEin unstrukturiertes Erstellen von

Programmcode sowie der Verzicht auf eine kontinuierliche Dokumentation
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widerspricht einer qualitativ hochwertigen Softwareentwicklung. [SL19]
[BKP17]

. Jedes (SoftwargProjekt hat einen Zeitrahmen, den es seitens aller Projekt-
beteiligten einzuhalten gilt. Zeitdruck bei der Softwareentwicklung hat er-
hebliche Auswirkungen auf die Ergebnisqualitat [PBG11]; hier nicht nur
auf die Umsetzung des erwtinschtemiionsumfangs, sondern auch auf

die Einhaltung der I9Sicherheitsvorgaben. Die zeitliche Planung des ge-
samten Softwareprojekts muss daher ausreichend bemessen sein, auf funk-
tionale Anderungen wahrend der bereits laufenden Softwareerstellung und
auf zu Tag getretene Unzulanglichkeiten wahrend der Tests reagieren und
nachbessern zu konnen. Entsprechende Zeitpuffer sind hierbei fur jeden
Teilschritt vorzusehen. [Gol12]

. Im Sinne eines geordneten Vorgehens, welches entsprechend protokolliert
bzw. dokumentiert wirdmussjede nachtragliche Anderung der Anforde-
rungeni auch wenn diese unbedeutend schiiats Change Request be-
trachtet und entsprechend formal gehandhabt werden. Nicht schriftlich do-
kumentierte nderungen Aauf ZuruffA m¢gssen
tung als auch von den ausfihrenden Programmierern konsequent abgelehnt
und in ein dokumentierte&nderungsmanagement tberfihrt werden. Hier
bietet sich z.B. di®rientierung am ITIEStandard aqfEb21]

. Neben der rein funktionalen Softwareentwicklung im Sinne der Erstellung
des Programmcodes mussen sicherheitsrelevante Verfahren des spateren
Betriebs implementiert werden, z.B. Verschlisselungsverfahren fir Daten-
Ubertragung unespeicherung sowie die Nutzg von Zertifikaten, welche
wiederum turnusmaRig zu aktualisieren si&thw14]

. Das komplette [TSystem (Server, Speicher, Netzwerk) muss gégen-
promittierunggeschiitzt werden. Als Schutzmal3hahmen zahlen vor allem
Firewall-Systeme, Session Border Controller, RedundanzbildDatgnsi-
cherung,Intrusion Detection sowie organisatorische Mal3hahmen wie z.B.
PasswortregelrMehrfaktorAuthentifizierungsowie Schulung und Sensi-

bilisierung der Mitarbeiter zur InformationssicherhgaM18]

. Eine absolute Sicherheit und Fehlerfreiheit I&ssh durch Softwaretests

nicht erreichen, auch wenn diese umfangreich und mehrfach durchgefiihrt
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werden, da es praktisch nicht moglich ist, alle denkbaren Szenarien und

Testféalle durchzufuhren. [SL18s verbleibt somit immer ein Restrisiko.

Um den o0.g. Punkten Rechnung zu tragen und diese hinsichtliémfbederungen
an sicherheitskritische Softwaza prazisieren und in der Praxis umzusetzen, erge-

ben sich ergdnzend folgende bedeutende Aspekte:

7. Die Aufwendungen flr die gewissenhafte Umsetzung d&itherheit bei

der Softwareentwicklung erfordern personelle und auch materielle Ressour-
cen und schlagen sich damit in den Projektkosten nieder. Neben der voll-
standigen Erfullung der inhaltlichen Anttarungen ist die Wirtschattlich-

keit von Softwareprojekten ein ebenso bedeutsamer Aspekt. Dies gilt vor
allem dann, wenn die 6ffentliche Hand als Leitstellenbetreiber und Auftrag-
geber hier mit Steuergeldern agiert; die Wirtschaftlichkeit ist ein wesentli-
ches Kriterium bei der Vergabe offentlicher Auftrdge. Das Kostenargument
darf jedoch kein Grund sein, die-Bicherheit lediglich als Randthema zu
betrachteri vielmehr muss hier mindestens eine Gleichrangigkeit der IT
Sicherheit mit den funktionalen Anfordergen gelten. Gerade im Hinblick

auf die Rolle der Leitstellen als Bestandteil der Kritischen Infrastruktur
(siehe 2.2 ff.) miussen die Aufwénde fir Invest und Betrieb nicht nur bezo-
gen auf das Gebaude, die Gebaudetechnik einschlie3lich Energieversor-
gung, Zugangskontrolle und Sicherheifdberwachungstechnik sowie re-
dundant ausgefuihrte {Hardware betrachtet werden, sondern gleicherma-
Ren auf unter IISicherheitsaspekten entwickelte und gehéartete Software.

. Im Sinne der ITSicherheit ist seitens der Beteiligten (Projektleitung, Pro-
grammierer, ggf. ModuVerantwortliche) dafiir Sorge zu tragen, dass die
Schritte und Meilensteine, die sich auf die Sicherheitsaspekte beziehen, den
gleichen Stellenwert einnehmenmie die funktionalen Anforderungen. Ein
moglicher Ansatz ist hierbei die Benennung eines Verantwortlichen fir die
IT-Sicherheit des Softwareprojekts, der auf der gleichen Hierabdne
angesiedelt ist, wie der Projektleiter. Alternativ ist im Sinne e@remni-
gramms diese Zustandigkeit fir die $icherheit von Softwareprojekten als
Stabsstelle bei der Projektanleitung anzusiedeln, nicht jedoch im Bereich

der Teilprojekte, damit die Ubergeordnete Bedeutung deBidfierheit
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sowohl organisatorisch hervorgehoben wird und auch praktisch gelebt wer-
den kann.

In Abgrenzung zum IISicherheitsbeauftragten des Unternehmens und des-
sen regularen Aufgaben, die vorranging im Bereich der internen IT angesie-
delt sind, ist daher ein gesonderterSicherheitsbeauftragter fur die Pro-
jektabwicklung zu benennen, der die Iaftung der I[TSicherheits
standards Uber den gesamten Verlauf des Softwareprojekts steuert und tber-
wacht. Um Verwechslungen mit dem-8icherheitsbeauftragten des Unter-
nehmens zu vermeiden und die besondere Rolle bei der Projektabwicklung
zu betonen, ishierfur eine gesonderte und eindeutige Tatigkeitsbezeich-
nung erforderlich, z.BIT Security Controller (ITSC)

9. Neben der internen Umsetzung bei einem Softwarehersteller muss-der IT
Sicherheit bereits bei der Definition der Anforderungen Gewicht einge-
raumt werden. Da die Leitstellen gro3tenteils durch die 6ffentliche Hand
betrieben werden (siehe 2.2.5), ist bei Beditingen stets das Vergaberecht
zu beachten, d.h. oberhalb festgelegter Schwellenwerte muss die Leistung
offentlich ausgeschrieben werden. Der Auftraggeber hat hierbei das sog.
Leistungsbestimmungsrechth. er kann im Rahmen des Bedarfs Kriterien
festlegen, wie die Leistung zu erbringen ist. Hierzu gehdren vor allem der
Leistungsumfang, Abgrenzung von Nachbargewerken, Formalien zum Pro-
jektabwicklung (Projektmanagement) [SWO07], einzuhaltende Nor-
men/Standards/Zertifizierungen und auch Vorgaben zuBid¢henheit.
Hierbei konnen auch Lasund Sicherheitstests zu verschiedenen Phasen
des Entwicklungsprojekts mit festgelegt werden bzw. auch das Beisein des
Auftraggebers bei den Tests vertraglich mit vereinbart werden; bis hin zur
Freigabe von Zwischenschrittelurch den Auftraggeber im Rahmen von
vor-Ort-Terminen beim Auftragnehmer (nachster Entwicklungsschritt darf
erst begonnen werden, wenn die Tests zuvor ohne Beanstandungen verlau-
fen sind usw.).

10.Die Einbindung fachkundiger Dritter, die die Umsetzung der IT
Sicherheitsvorgaben bei der Softwareentwicklung von externer Seite aus
mit Uberwachen und begleiten, ist ein weiterer Ansatz. Durch die Einbin-
dung externer Expertise ist der Softwareherstetimdig gefordert, seine

Arbeitsweise, Dokumentation, Testergebnisse und-Sitherheits
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mafl3nahmen gegeniber einer Kontrollinstanz offenzulegare strikte
Einhaltung der formalen Vorgaben hinsichtlich Projektabwicklung, Vorge-
hensmodell, Softwaretests und-$icherheit wird hierdurch besser erzielt,

als durch rein intern€ontrollingnechanismen.

Die Erfullung der Anforderungen hinsichtlich der Nutzung eines Softwareentwick-
lungsmodellszur strukturierten Bearbeitund.), einem ausreichend bemessenen
Zeitansatz (2.) und der Berlcksichtigung von sicherheitsrelevantgierfihren

fur den spateren Betrieb (4.) sollten bei einer Nmaer Weiterentwicklung von
sicherheitsrelevanter Software als selbstverstandlich etaaid auch eingehalten
werden.In der Praxis besteht erfahrungsgemal ein Spannungsfeld bei der Projekt-
laufzeit und den Kosten. Eine ug Software bzw. ein Softwareupdate soll zeithah
zur Verfigung stehen, um stets auf dem aktuellen Stand der Technik zu sein. Eine
Entwicklungszeit von beispielsweise sechs Monaten und mit einer intensiven Test-
phase, die sich Uber mehr als weitere sechsadogrstreckt, wird wenig Akzeptanz
beim Auftraggeber finden. Fur den Kostenaufwand gilt dies sinngemalf3; wenn die
Aufwande fur (SicherheityTests hoher liegen als fir die eigentliche Erstellung des
Programmcodes, ist auch hrarr eine geringédkzeptanz af Auftraggeberseite zu
erwarten. Ungeachtet hoher Sicherheitsanforderungen fir Software in der Kiriti-
schen Infrastruktur BO&eitstelle muss in der Praxis stets die Balance zwischen
funktionalen und sicherheitskritischen Aspekten einerseits und dem Alig\Vieg
stehenden Zeitund Kostenrahmen andererseits gefunden werden. Lang andau-
ernde Testverfahren hinsichtlich Last und Penetration stehen einer zeithahen Um-
setzung neuer Funktionen entgegen. Im konkreten Fall muss daher abgewogen wer-
den, wie sicherheiksitisch eine kiinftige Anwendung ist (z.B. unmittelbare externe
Schnittstelle vorhanden, ja oder nein) und welcher Aufwand fir Sicherheitsmaf3-
nahmen gerechtfertigt und auch praktisch umsetzb&tirstichtlich eines pragma-
tischen Vorgehens sind Interpretationsspielraume durch eine exakte Definition der
funktionalen und formalen Vorgabseitens des Auftraggebers vermeiden.

Im Strahlenschutz findet sich das s@d.ARAPrinzip (As Low As Reasonably
Achievablg, d.h.alle Mal3hahmen zur Minimierung der Strahlenexposisioifen
Avern¢egnftigi bzw. Aso gut wie n°tigfi eingehal
malforderungen weder gyaatischnoch wirtschaftlich sindm Strahlenschutz be-

steht ein &hnliches Spannungsf@dtherheiti Kosteni Zeit, wie in der IT
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Sicherheitwobei de ALARA -Regelals Richtschnur fur einen pragmatischen An-
satz dient. Ubertragen auf die-Sicherheit und deren Umsetzung im Rahmen der
Softwareentwicklung ist vor allem die Auftraggeberseite gefordert, entsprechende
Mindestanforderungen bzgl. geordnetem Vorgehen (Kropdell), Dokumenta-

tion, realistischem Zeitansatz incl. Zeitpuffer sowie der Benennung einres IT
Sicherheitsverantwortlichen fir das Softwareprojekt vorzugebdes.den Rick-
meldungen der Hersteller ist ersichtlich, dasersthiedliche Ansatze hierzu exis-
tieren, jedoch durchweg eine strukturierte Herangehensweise besteht (siehe 6.1.7).
Die Einbindung externer Expertise als zusétzliche Kontrollindtddet einen wei-

teren wichtigen Baustein in der Umsetzung deBI&herheit von der Erstellung der
Anforderungsbeschreibung bis hin z&ohbetrieb.

Fir die Hersteller von Leitstellensoftwdw@nn das EinrAumen einer hohen Prioritat
von Sicherheitsaspekten wahrend der Entwicklungsphase ein wichtiges Kriterium
zur Abgrenzung gegenuber den Wettbewerbern darstellen und damit auch mogliche
Haftungsfragen bei Sicherheitsvorfallen entkraften, wemenl@iSicherheit best-
maoglich nach dem jeweils aktuellen Stand der Technik umgesetzt worderdist

dies auch projektbegleitend liickenlos dokumentiert ist.
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8 Zusammenfassunguind Ausblick

Die Integration der [ISicherheit in den Softwareentwicklungsprozess ist unab-
dingbar, um Software fur sicherheitskritische Anwendungen wie z.B.-BOS
Leitstellen zu entwickeln. Hierflur bietet sich das vorgeschlagene Sicherheitsmodell
an, das in ahnlicher Forvon zumindest einem Hersteller bereitakfiziert wird.

IT-Si cher hei t i st keine AEinzel maCnahmei, sond:
welcher mit den Uberlegungen zur Beschaffung einer neuen Software beginnt, sich
Uber die schriftlich niedergelegte fdgtion der Anforderungen under programm-
technischen Umsetzurgs hin zumProduktivbetrieb erstreckt. Der Fokus auf si-
cherheitsrelevante Aspekte bereits in der Projektierung sowie kontinuierliche Funk-
tions, Last und Penetrationstests wahrend der Entwicklung bilden eine grundle-
gende Voraussetzung fur eine hochverfugbare und fehlertdéefawendung. In
Kombination mit der Realisierung als Verteiltes System incl.-Selbilization

kann ein Hochstmal? an Redundanz und Verfuigbarkeit erzielt werden. Abgeru
wird ein derart ausgestaltetes System durch einen standardisieBetridb (z.B.

nach ITIL) und unter fortwahrender Anwendung des3imindschutzes nach BSI.

Der Weiterentwicklung von Hardund Software ist ein stetiger Prozess, so dass

eine fortladende Anpassung an die-Hicherheit erfolgen muss.

Alle diese Malinahmen erfordern finanzielle Aufwénde, sind jedoch fur einen hoch-
verfigbaren ITBetrieb, der in einer BO&eitstelle unmittelbaren Einfluss auf Leib
und Leben hat, unerlasslich. Alle Betreilven BOS-Leitstellen sind daher in der
Pflicht, die notwendigen Investitionen zu tatigen sowie den laufenden Betrieb fi-

nanziell und personell zu gewéhrleisten.

Aktuell findet die ThematilKunstliche Intelligaz (KI) reichhaltig mediale Beach-

tung. In Bezug auf Leitstellen werden in der Fachwelt vor allem der Nutzen hin-
sichtlich besserer Abgrenzung von dringenden Ereignissen gegentiber Bagatellen
bei der Notrufannahmdiskutiert, des Weiteren automatische Ubersetzungsfunk-
tion fur das Gesprach mit Anrufern, die weder Deutsch noch Englisch sprechen
sowie eine Unterstlitzung der Fahrzeugdisposition und das Erkennen von Trends

beim Anruf und Einsatzaufkommen zwecks zukiger Planungen GMD23]

Kl-gestltzte Systeme kdonnen ebenso einen wichtigen Beitrag Zsich&rheit

leisten, um z.B. ungewdhnliche Aktivitdten im Netzwerk zu erkennen (hohes
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Lastaufkommen trotz wenig Betrieb, Haufung bestimmter Dateiformate usw.). An-
dererseits bestehen auch Risiken, dasbasiert Angriffe ausgefuhrt werden, die
sich unauffallig indenbestehendebatenverkeheinfligen und durch herkémmli-

che Antivirensoftware, Firewalls und Session Border Controller nur schwer erkannt
werden konnen. Bei der Anwendung von Kl liegemitgleichermaf3en Chancen
undauchRisiken. Diese zu untersuchen, bietet ein breites Feld fur Forschungsvor-
haben, sowohl allgemein als auch in Bgauf Kritische Infrastrukturdozw. BOS

Anwendungen
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Abklrzungs- und Symbolverzeichnis

Im Folgenderwerden dieverwendeten Abklrzungen erlautert.

AAP
AAV
Abb.
Abk.
AEG
AES
Al
AML
ANA
AP
AS
ASB
ASS

BBK
BCM
BDBOS

BHKW
BKA
BMA
BMI
BNetzA
BOS
BPol
BRD
BS
BSI
BSIG

AusnahmeAbfrageplatz
Automatisiertes Auskunftsverfahren
Abbildung

Abkirzung

Allgemeine EletricitatsGesellschaft
Advanced Encryption Standard

Air Interface

Advanced Mobile Location
AusnahmeAbfrageplatz
Arbeitsplatz

Autorisierte Stelle
ArbeiterSamaritesBund
Schnittstelle fur Autorisierte Stellen

Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe
Business Continuity Management

Bundesanstalt flr den Digitalfunk der Behdrden und Organisationen
mit Sicherheitsaufgaben

Blockheizkraftwerk

Bundeskriminalamt

Brandmeldeanlage

Bundesministerium des Innern

Bundesnetzagentur

Behorden und Organisationen mit Sicherheitsaufgaben
Bundespolizei

Bundesrepublik Deutschland

Basisstation

Bundesamt fur Sicherheit in der Informationstechnik
Gesetz uber das Bundesamt fur Sicherheit in der Informationstechnik
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CA
CEO
CERT
Cl

CIA
ClO
CISO
CLIP
CLIR
CLIRO
COTS
CR
CRL

DAG
DAST
DCK
DDoS
DES
DIN
DLP
DNS
DoD
DoS
DRK
DSGVO

EADS
EENA
ELA
ELS
ELW
EMA
EN

Certificate Authority

Chief Executive Officer

Computer Emergency Response Team
Continuous Integration

Certified Internal Auditor

Chief Information Officer

Chief Information Security Officer
Calling Line Identification Presentation
Calling Line Identification Restriction
Calling Line Identification Restriction Override
CommercialOff-The-Shelf

Change Request

Certificate Revocation List

Decryption(Entschlisselung
Digitaler Alarmgeber

Dynamic Application Security Testing
Dynamic Cipher Key

Distributed Denial of Service
Data Encryption Standard
Deutsches Institut fur NormuregV.
Diskretes Logarithmusproblem
Domain Name Server

Definition of Done

Denial of Service

Deutsches Rotes Kreuz
Datenschutzrundverordnung

Encryption(Verschlisselung

European Aeronautic Defence and Space Company

European Emergency Numbering Association
Elektroakustische Anlage

Einsatzleitsystem

Einsatzleitwagen

Einbruchmeldeanlage

Européische Norm


https://de.wikipedia.org/wiki/Chief_Information_Officer
https://de.wikipedia.org/wiki/Chief_Information_Security_Officer
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ETB Elektronisches Telefonbuch

ETSI European Telecommunications Standards Institute
EU Européaische Union

e.V. eingetragener Verein

E2EE Endto-End-Encryption

FMS Funkmeldesystem

FRT Fixed Radio Terminal

FSK Frequency Shift Keying (Frequenzumtastung)
FW Firewall

GG Grundgesetz

GF Galois Fields (Endliche Korper)

GMA Gefahrenmeldeanlage

GPS Global Positioning System

GSM Global System fiir Mobile communication
HF Hochfrequenz

laC Infrastructure as Code

IAST Interactive Application Security Testing

IBM International Business Machines

ID Identifikation

IDEA International Data Encryption Algorithm

IDS Intrusion Detection System

IEC International Electrotechnical Commission
IMSI International Mobile Subscriber Identity

IP Internet Protocol

ISDN Integrated ServiceSigital Network

ISI Inter-System Interface

ISO InternationalOrganization for Standardization
ISSI International Short Subscriber Identity

IT Informationstechnik

ITIL Information Technology Infrastructure Library
IT-SC IT Security Controller

ITU International Telecommunication Union
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JUH JohanniteiUnfall-Hilfe

k key (Schlussel)

Kl Kinstliche Intelligenz

KMS Kommunikationsmanagementsystem
KRITIS Kritische Infrastruktur

KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen
KRLS Kooperative Regionalleitstelle

LAN Local Area Network

LS LeitstellerSchnittstelle

MHD Malteser Hilfsdienst

MKK MehrkanaiKryptokomponente

MMI Man-MachinelInterface

MoWaS Modulares Warnsystem

NATO North Atlantic Treaty Organization (NordatlantikpaRtganisation)

NFR Non-Functional Requirements
NGO Non-Government Organization (Nichtregierungsorganisation)
NIST Nationallnstitute of Standards and Technology

OPTA OperativTaktische Adresse
ONKZ Ortsnetzkennzahl

OPNV Offentlicher Personennahverkehr
0SS OpenSourceSoftware

OoTP One Time Pad

PCC Proof Carrying Code

PCI Peripheral Component Interconnect
PCM Pulscodemodulation

PDF Portable Document File

PGP Pretty Good Privacy

PIN Personliche Identifikationsnummer
PKW Personenkraftwagen

PMeV Bundesverband Professioneller Mobilfunk e.V.
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POCSAG Post Office Code Standard Advisory Group

PoLP

QM
QSIG

RAS
RSA
RTP
RUP

SAFe
SAN
SAST
SBC
SCK
SDLC
SEL
SiKa
SIM
SIP
SPS
SSL
SUG

TCP
TCS
TDD
TEA
TETRA
THW
TK
TLS
TR

TV

Principle of Least Priviledge

Qualitatsmanagement
Q-Interface Signalling Protocol

Rauchansaugsystem
Rivesti Shamiri Adleman
Real Time Protocol
Rational Unified Process

Scaled Agile Framework

Storage Area Network

Static Application Security Testing
Session Border Controller

Static Cipher Key

Software Development Life Cycle
Standard Elektrik Lorenz
Sicherheitskarte

Subscriber Identity Module
Session Initiation Protocol
Speicherprogrammierbare Steuerung
Secure Sockets Layer
Sicherheitsiuiberpriufungsgesetz

Transmission Control Protocol
TETRA Connectivity Server

Test Driven Development

TETRA Encryption Algorithm
Terrestrial Trunked Radio
Bundesanstalt Technisches Hilfswerk
Telekommunikation

Transport Layer Security

Technische Richtlinie

Television (Fernsehen)
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UDP User Datagram Protocol

UGM Universelles Gefahrenmeldesystem

UN United Nations (Vereinte Nationen)

URL Uniform Resource Locator

us United States (Vereinigte Staaten)

VAS Vermittlungs und Abfragesystem

VDE Verband der Elektrotechnik, Elektronik und Informationstechnik
VolP Voice over IP

vpS vorbeugender personeller Sabotageschutz
WAN Wide Area Network

X Klartext-Nachricht(Original)

X 0 KlartextNachricht (verandert)

XSS CrossSite-Scripting

y verschlisselte Nachricf®riginal)

y 0 verschlisselte Nachrickgerandert)

3DES Triple Data Encryption Standard
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Sicherheitsarchitektur

symmetrische Kryptographie zwischen Alice und Bob
Manipulation der Nachricht durch Oscar
schematisch®arstellung von KMS und ELS einer Leitstelle
BOS-Sicherheitskarte (uncodierte Musterkarte)

MKK -Karte mit 64 Kanalen

EVA-Prinzip

EVA-Prinzip von Notrufannahme bis Alarmierung
Priorisierung der Prozesse

Wasserfallmodell

V-Modell

Inkrementelles Modell

InkrementellesModell mit unterschiedlichem zeitlichen Verlauf
auf Modulebene

Vier Phasen des RUP

Rational Unified Proced&ell14]

Spiralmodell

schematischefblauf von Scrum

Kruchten 4 + 1 Architekturmodell

Kaskadiertes Wasserfallmodell

VerketteteV-Modelle

Balance zwischen Usability und Sicherheit

PDCA-Zyklus

Erweiterung des Inkrementellen Modells zum Sicherheitsmodell
Sicherheitsmodell mit Integration eines bestehenden Softwaremoduls
Sicherheitsmodell mit einem inkrementellen Zweig als Scrum

Erweiterung des 4+Modell nach Kruchten zum 5+¥odell
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Tabellenverzeichnis

Tab.2.1 Verfugbarkeitsklassen nach DIN EN 50600



Anhang 118

Literaturverzeichnis

[AGB24]
Arbeitsgemeinschaft der Leiter der Berufsfeuerwehren (AGBF} 202
www.agbf.de, abgerufen am 18.2024

[APT17]

Adelmeyer, M., Petrick, C., Teuteberg, F., 2017
IT-Risikomanagement von Clotfervices in Kritischen Infrastrukturen,
1. Auflage, SpringeWerlag, Berlin, Heidelberg, New York

[AS22]

Ahrens, S., Schmidtpott, H., 2022

Mit dem Notruf wird der Standort des Anrufers an uns Ubermittelt
www.spiegel.de/panorama/notrufg@e-handysautomatisckgeortetwerdenund
warummantrotzdemsagenrsoll-wo-manist-a887f18db

(abgerufen am 28.03.2022)

[Alp94]

Alper, M., 1994

Professionelle Softwaretestdraxis der Qualitatsoptimierung kommerzieller
Software, 1. AuflageyiewegVerlag, Wiesbaden

[AO16]

Ammann, P., Offutt, J., 2016

Introduction to Software Testing, 2. Auflage, Cambridge University Press,
Cambridge

[App11]
Appel, B., 2011
Grundlagen der Leitstellenplanung, 1. Auflage, Steinkelision, Stuttgart

[Bal04]

Balzert, H., 2004

Lehrbuch Grundlagen der Informatik,Auflage, SpringeiVerlag, Berlin,
Heidelberg, New York

[Ban23]

Bandlow, S., 203

Integrierte Regionalleitstelle

in: Hackstein, A., Sudowe, H. (Hrsghandbuch Leitstellé Strukturen,
Prozesse, Innovatione®, Auflage, SkVerlag, Edewecht, p@91 42



Anhang 119

[Baul7]

Baumgartl, B., 2017

Upgrade ISO 9001:2015 im Rettungsdiénstandlungsanleitung fur Fiihrungs-
krafte und QMVerantwortliche, 1. Auflage SK/erlag, Edewecht

[BBKS15]

Bengel, B., Baun, C. Kunze, M., Stucky¥., 2015

Masterkurs Parallele und Verteilte Systent&undlagen und Programmierung
von MulticoreProzessoren, Multiprozessoren, Cluster, Grid und Cloud,

2. Auflage, SpringeWerlag, Berlin, Heidelberg, New York

[BMK15]

Bath, G., McKay, J., 2015

Praxiswissen SoftwaretesTest Analyst und Tectical Test Analyst, 1Auflage,
DpunktVerlag, Heidelberg

[Beel7]

Beer, K., 2017

Nach WannaCnAttacke: Dobrindt fir scharferes {$icherheitsgesetz
www.heise.de/newsticker/meldung/NadfannaCryAttacke Dobrindtfuer-
schaerfere4T -Sicherheitsgeset2713755.html

(abgerufen am@®11.2023)

[Bell8]

Belmont, =M., 2018

HandsOn Continuous Integration and Delivety. Auflage,
Packt VerlagBirmingham

[BFO1]
Beck, K., Fowler, M., 2001
Extreme Programming planen, 1. Auflage, Addison Wesley Verlag, Bonn

[BH 23]

Bandlow, S., Hackstein, A., 28

Kooperative Regionalleitstelle

in: Hackstein, A., Sudowe,.HHrsg.): Handbuch Leitstelle Strukturen,
Prozesse, Innovatione8, Auflage, SkVerlag, Edewecht, ppl31 45

[BKP17]

Baumgartner, M., Klonk, M., Pichler, H., Seidl, R., Tanczos, S., 2017
Agile Testingi Der agile Weg zur Qualitat, 2. Auflage, Carl Hanser Verlag,
Leipzig



Anhang 120

[BMIO9]

Bundesministerium des Inner2Q09

Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRSti&tegie),
Berlin

[BNA18]
Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post (BNetzA),
2018 Technische Richtlinie Notrufverbindungen, Ausgabe 2.0, Mainz

[BNS10]

Beutelspacher, A., Neumann, H., Schwarzpaul, T., 2010

Kryptografie in Theorie und PraxisMathematische Grundlagen fir Internetsi-
cherheit, Mobilfunk und elektronisches Geld, 2. Auflage, Spritvgetag, Berlin,
Heidelberg, New York

[Boe88]

Boehm, B.W., 1988

A Spiral Model of Software Development and Enhancement,

in: Computer, May 1988, IEEE Computer Society, Washington D.C, pp7@1

[Bok23]

Bokelmann, J., 228

Leitstellen der Polizei

in: Hackstein, A., Sudowe, HH(sg.): Handbuch Leitstellie Strukturen,
Prozesse, Innovationen, Buflage, SkVerlag, Edewecht, pp. 5464

[BR9I3]

Bellare, M., Rogaway, P., 1993

Rand Oracles are practical paradigm for designing efficient protocols
in: ACM Conference on computer and communication Security, pp.7&2

[BRS95]

Becker, J., Rosemann, M., Schitte, R., 1995

Grundsatze ordnungsgemaRérdellierung

in: Wirtschaftsinformatik Nr. 37/199%pringefVerlag, Berlin, Heidelberg,
New York,pp. 435/ 445

[BS23]

BuchmannR., Sinnwell, T., 2023

Leitstelle downi KI-Angriff auf die Lebensretter

Vortrag beim LeitstellersSummit, Messe PMRexpo K6180.11.2023



Anhang

121

[BSI15]
Bundesamt fir Sicherheit in der Informationstechnik (B35
Die Lage der ITSicherheit in Deutschland 2015. Bonn

[BSI16]

Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-GesetZBSI-Kritisverordnung- KritisV) vom 6. September 2021
(BGBI. | S. 4163)

[BSI21]
Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI
Gesetz) vom 23Juni 2021 (BGBI. | S. 1982)

[BSI1100-4]
BSI-Standard 10@ Notfallmanagement, Bunsgemt flr Sicherheit in der
Informationstechnik (BSI), Version 1.0, 2008, Bonn

[BSI200-4]
BSI-Standard 20@ Business Continuity Management, Busatat fur Sicherheit
in der Informationstechnik (BSI), 2023, Bonn

[BSW15]

Beutelspacher, A., Schwenk, J., WolfenstetterDK.2015

Moderne Verfahren der Kryptogihie T Von RSA zu ZereKnowledge,
1. Auflage, SpringeWerlag, Berlin, Heidelberg, New York

[Bucl6]

Buchmann, J., 2016

Einfuhrung in die Kryptographie, 6. Auflage, Springé&arlag, Berlin, Heidelberg,
New York

[Bur03]

Burnstein, I., 2003

Practical Software Testing, Auflage, Springeerlag, Berlin, Heidelberg,
New York

[CDKB12]

Coulouris, G., Dollimore, J., Kindberg, T., Blair, G., 2012
Distributed SystemsConcepts and Design, Buflage, Pearson Verlag,
Harlow/UK



Anhang 122

[Chr20]

Christiansen, J., 2020

Leitstellen als Bestandteil der KRITISEine Betrachtung in Hinblick auf die
CoronaPandemigin: BOS Leitstelle aktuell, August 2020, Skerlag,
Edewecht, pp. 11 15

[Chr23]

Christiansen, J., Z3

Leitstelle als Bestandteil der kritischen Infrastruktur

in: Hackstein, A., Sudowe, H. (Hrsg.): Handbuch Leitstel®rukturen,
Prozesse, InnovationeB Auflage, SkVerlag, Edewecht, pp94i 497

[Cht23]

Christophersen, L., 23

Notrufsysteme fir Hér Sprach und/oder SehbehinderiteDer barrierefreie
Notruf mit Barrieren?

in: Hackstein, A., Sudowe, .HHrsg.): Handbuch Leitstelle Strukturen,
Prozesse, InnovationeB, Auflage, SkVerlag, Edewecht, pfa157 519

[Cla23]

Clausen, V., 2023

Notrufabfragesysteme

in: Hackstein, A., Sudowe, .HHrsg.): Handbuch Leitstelle Strukturen,
Prozesse, Innovationen, 3. Auflage,-8Krlag, Edewecht, pfalli 514

[CWO7]

Chess, B., West, J., 2007

Secure Programming with Static AnalysisAlflage, Addison Wesley Verlag,
Boston

[DBT21]

Deutscher Bundestag, 19. Wahlperiode, Drucksaél27556 vom 15.03.2021
Antwort der Bundesregierunguf die Kleine AnfragenehrererAbgeordneteder
FDP-Fraktion betreffendBundesweite Standards fiir kommunale Einsatzleitstel-
len als Teil deKritischenlInfrastruktufi

[Dij74]

Dijkstra, W.E., 1974

Self-stabilizing systems in Spite of Distrubted Control,
Communications of thAssociation fir Computer Machinery,
Nr. 11/1974, pp. 643 645



Anhang 123

[DIKV19]

Dotsenko, S., llliashenko, O., Kamenskyi, S., Kharchenki, V., 2019
Integrated Security Magement System for Enterprises in Industry 4.0
in: Information &SecurityNr. 3/2019, Verlag Procon Ltdop. 2941 304

[DKS19]

Dréther, R., Koschek, H., Sahling, C., 2019

Scrum kur z wund g uVYerlagHeidelbengpd. B/g2d 25 OO0 Rei | |y
[DKV12]

Dacier, M., Kargl, F., Valdes, A., 2012
Securing Critical Infrastructures from Targeted Attacks
Dagstugl Reports, Schloss Dagstuhl, Leibbentrum fur Informatik pp. 491 62

[DL22]

Dittrich, T., Lippert, H:D., 2022

Die Integrierte Leitstellé& ein einheitlicher und vor allem sicherer Meldekopf fur
Einrichtungen der Daseinsfirsorge

in: Medizinrecht, Juli 2022, pp. 565568

[DRP13]

Dustin, E., Rashka, J., Paul, J., 2013

Software automatisch testen, 1. Auflage, Springenag, Berlin, Heidelberg,
New York

[DSG18]
Datenschutzsrundverordnung (D&VO), 2018
vom 23.5.2018, S. 2 (Amtsblatt L 127)

[DT19]
Deutsche Telekom AG (DTAG), 2019
Infotag Leitstellentechnik, Prasentation; 06.11.2019, Frankfurt am Main

[Eb21]

Ebel, N., 2021

Basiswissen ITIL 4

1. Auflage,Dpunkt Verlag, Heidelberg

[Eell4]

Eeles, P., 2014

in: Barbar, M.A., Brown, A.W., Mistrik, I.: Agile Software Architecture,
1. Auflage, Elsevier Verlag



Anhang 124

[Els13]
Elsberg, M., 2013
Blackouti Morgen ist es zu spat, 7. Auflage, Blanvalet Verlag, Miinchen

[FELBO7]

Faul, F., Edfelder, E., Lang, A.G., Buchner, A., 2007

G*Power 3: A flexible statistical power analysis program for the social, behavio-
ral and biomedical sciences.

in: Bevavia Research Methods, 39/2007, pp. 1781

[FHK M09]

Friedrich, J., Hammerschall, U., Kuhrmann, M., Sihling, M., 2009

Das \AModell XT - Fur Projektleiter und Q¥erantwortliche kompakt und
Ubersichtlich, 2Auflage,SpringefrVerlag, Berlin, Heidelberg, New York

[FKO4]

Forbrig, P., Kerner, I., 2004

Lehr- und Ubungsbuch Softwareentwicklung, 1. AuflaGarl Hanser Verlag,
Leipzig

[FVL2 3]

Fachverband Leitstellen e.V. (FVLST), 22

Die Leitstellen der Behdrden und Organisation mit Sicherheitsaufgaben als
Bestandteil der Kritischen Infrastruktur, Version 3.6mgo

[Frh22]

FraunhofeirGesellschaft, 2022

Forschung fur den Schutz Kritischer Infrastrukturen
https://www.fraunhofer.de/de/forschung/aktuelesderforschung/archiv/for-
schungfuer-denschutzkritischerinfrastrukturen.html

(abgerufen am 28.12022)

[GBBKO09]

Grechenig., T., Bernhart, M., Breiteneder, R., Kappel, K., 2009
Softwaretechnik Mit Fallbeispielen aus realen Entwicklungsprojekten,
1. Auflage, Pearson Verlag, Miinchen

[GM18]

Gutierrez Astilleros, P., Mertka, W., 2018

Cybersecurity Guidelines and Best Practices for Emergency Services
European Emergency Number Association (EENA), Brussel

[Gei97]
Geisel, H-O., 1997
FeuerwehSprechfunk, 6Auflage, W. Kohlhammer Verlag, Stuttgart



Anhang 125

[Gei03]

Geisel, H-O., 2003

Fernmeldetechnik

in: Ronnfeldt, J. (Hrsg.): Feuerwehiandbuch der Organisation, Technik und
Ausbildung,l1. Auflage, W. Kohlhammer Verlag, Stuttggrp. 412 429

[Geil6]

Geirhos., M., 2016

IT-ProjektmanagemeiitWas wirklich funktioniert und was nicht, 2. Auflage,
Rheinwerk Computing Verlag, Bonn

[Gol12]

Goll, J., 2012

Methoden des Software Engineeringunktions, daten, objekt und aspektori-
entiert entwickeln, 1. Auflage, Springer Verlag, Berlin, Heidelberg, New York

[Gorl4]

Gorton, I., 2014

Essential Software Architecture,Ruflage, Springer Verlag, Berlin, Heidelberg,
New York

[Gor22]

Gorton, |., 2022

Foundations of Scalable SystemBesigning Distributed Architecture,

1. Auflage O6 Rei | 'y Ver |l ag, Sebastopol/ CA

[Glo16]

Gloger, B., 2016

Scrumi Produkte schnell und zuverlassig entwickeln, 5. Auflage, Carl Hanser
Verlag, Leipzig

[GMD23]

Grol3, H., Marikar, A., Dohmeier, F., 2023

Kl in der Leitstelle: Herausforderungen, Innovationen und Anwendung
Vortrag beim LeitstelletSummit, Messe PMRexpo Koln, 30.11.2023

[GRH18]

Gurschler, T., Rieb, A., Hofmeier, M., 2018

Zentrale Leitstelle Ostthiringen:4Sicherheit in einer Leitstelle

in: Lechner, U., Dannart, S., Rieb, A., Rudel, S. (Hrsg.): Case Kriallstudien
zur IT-Sicherheit in Kritischen Infrastruktureh. Auflage, Logos Verlag, Berlin,
pp. 151 167



Anhang 126

[Gru03]

Grupp, B., 2003

Das IT-Pflichtenheft zur optimalen Softwarebeschaffung, 2. Auflage,
mitp Verlag, Frechen

[GSPZ3]

IT-Grundschutzprofil fir Leitstellen/ersion 2.02023, herausgegebarom
Bundesamt fuSicherheit in der Informationstechnik mit Patenschaft des
Fachverbandeiseitstellen e.V.

[Harl8]

Harich, T., 2018

IT-SicherheitsmanagemeinPraxiswissen fur IT Security Manager, 2. Auflage,
mitp Verlag, Frechen

[HB23]

Hurst, J., Benz, A., 2023

Leitstelle der WeBekeWechkheRasi at AMer cedes
in: Hackstein, A., Sudowe, H. (Hrsg.): Handbuch Leitstel®rukturen,

Prozesse, Innovationen, 3. Auflage,-S8Krlag, Edewecht, pp. 7375

[HE20]

Land Hessen, 19.10.2020, zuletzt aktualisiert am 21.03.2024

Bereiche Kritischer Infrastrukturen (KRITISHessische Ubersicht tiber Sekto-
ren, Branchen, kische Dienstleistungen, kritische Prozesse und Beispiele fur
Anlagen / Einrichtungen sowie Zustandigkeiten in der Landesverwaltung

[Herl18]

Herczeg, M., 2018

SoftwareErgonomiei Theorien, Modelle und Kriterien fur gebrauchstaugliche
interaktive Computersysteme, 4. Auflage, De Gruyter Verlag, Oldenburg

[HHMO9]

Hindel, B., Hérmann, K., Muller, M., Schmied, J., 2009

Basiswissen SoftwaferojektmanagemeiitAus- und Weiterbildung zum Certi-
fied Professional for Project Management nach {S@hdard, 3. Aufige,
Dpunkt Verlag, Heidelberg

[HM10]
Hartl, P., Merzbach, G., 2010
Digitalfunk, 2. Auflage, W. Kohlhammer Verlag, Stuttgart



Anhang 127

[HNO2]

Hudec, M., Neumann, C., 2002

Stichproben & Umfragein Grundlagen der Stichprobenziehung
Institut fur Statistik, Universitat Wien, pp. 232

[HL93]

Hugle, T., Lehmann, R., 1993

Digitale Alarmierung fir den BO8ereich, 2. Auflage, Swissphone GmbH,
Gundelfingen

[Hus04]

Huseby, S., 2004

Sicherheitsrisiko WelAnwendungi Wie WebProgrammierer Sicherheitsliicken
erkennen und vermeiden, 1. Auflage, Dpunkt Verlag, Heidelberg

[Jan21]

Janca, T., 2021

Alice & Bob learn Application Security, 1. Auflage Wiley Verlag, Hoboken,
pp. 121i 151

[IN23]

Info GmbH Markt und Meinungsforschung, 2023

Untersuchung zur Wirksamkeit der-Hicherheitsgesetze unter Betreibern
Kritischer Infrastrukturen, im Auftrag des BSI, Berlin

[l024]

loannidis, P., 2024

BCMS-Umsetzungsleitfaden z@tarkung der Resilienz und zum Aufbaines
Notfallmanagements fiintegrierte Leitstellen

Bachelorarbeit, TH KdIn

[ITS15]
Gesetz zur Erhéhung der Sicherheit in informationstechnischen Systemen (IT
Sicherheitsgesetz) vom 17. Juli 2015 (BGBI. | S. 1324)

[KGM16]

Karutz, H., Geier, W., Mitschke, T., 2016

Bevdlkerungsschutz Notfallvorsorge und Krisenmanagement in Theorie und
Praxis, 1. Auflage, Springdrerlag, Berlin, Heidelberg, New York



Anhang 128

[Kas99]

Kasperczyk, S., 1999

Einsatzleitsysteme

in: Vergeiner, G. (Hrsg.): Leitstellen im Rettungsdiégnsiufgaben, Organisation,
Technik 1. Auflage, SKVerlag, Edewecht, pp. 169172

[KB18]

Kipker, D-J., Buchner, B., 2018

Gesetzliche Anforderungen an die $icherheit in Deutschland und Europa

in: Lechner, U., Dannart, S., Rieb, A., Rudel, S. (Hrsg.): Case Kritalstudien
zur IT-Sicherheit in Kritischen Infrastrukturen. 1. Auflage, Logos Verlag, Berlin,
pp. 221 26

[Kerl5]

Kersken, S., 2015

IT-Handbuch fur Fachinformatiker, 7. Auflage, Rheinwerk Computing Verlag,
Bonn

[Ker95]
Kersten, H., 1995
Sicherheit in der Informationstechnik, 2. Auflage Oldenbourg Verlag, Minchen

[KKB18]

Kastens, U., Kleindlining, H., 2018

Modellierungi Grundlagen und formale Methoden, 4. Auflage, Carl Hanser
Verlag, Leipzig

[KKRS19]

Kersten, H., Klett, G., Reuter, J., SchroderVK, 2019
IT-Sicherheitsmanagement nach der neuen ISO 27001, 2. Auflage
SpringerVerlag, Berlin, Heidelberg, New York

[KLSB22]

Kerger, S., Lowen, D., Stecken, R., Boos, B., 2022
IT-Sicherheitsniveau kritischer Infrastruktur unterhalb der KritisV
in: WasserWirtschaft, 11/2022, pp. 426

[Kof22]

Kofler, M. et. al., 2022

Hacking & Security Das umfassende Hamdich, 3. Auflage, Rheinwerk Compu-
ting Verlag, Bonn



Anhang 129

[Kra23]

Kramser, T., 2023

Ergonomie inLeitstellen

in: Hackstein, A., Sudowe, .HHrsg.): Handbuch Leitstelle Strukturen,
Prozesse, Innovationen, Buflage, SkVerlag, Edewecht, pp. 97106

[Krel6]

Kremp, M., 2016

TelekomHack héatte viel schlimmer kommen kénnen
www.spiegel.de/netzwelt/web/deutseiedekomstoerungwar-misslungenebot-
netangriff-a-1123544.html

(abgerufen am 28.12.2021)

[Kru95]

Kruchten, P., 1995

Architectural Blueprint§ The A4+1A View Model of Software Al
in: IEEE Software, No. 12 (6), November 1995, ppi 48D

[Lan13]

Langner, R., 2013

ToKilla Centrifuge-A t echni cal analysis of What Stuxnet
Achieve.Arlington, Hamburg, Minchen, pp.i712

[Lan24]

Lange, C., 2024

Beurteilungswerte im AB¢Einsatz

in: Das Feuerwehkehrbuchi Grundlagen, Technik, Einsatz, 8. Auflage,
W. Kohlhammer Verlag, Stuttgart, pp063i 1064

[LC 23]

Lang, V., Christiansen, J., 28

Digitalfunk und Leitstelle

in: Hackstein, A., Sudowe,.HHrsg.): Handbuch Leitstelle Strukturen,
Prozesse, InnovationeB, Auflage, SkVerlag, Edewecht, pfa03i 510

[Lepl8]

Leps, O., 2018

Hybride Testumgebungen fur Kritische Infrastruktyrermuflage,
SpringerVerlag, Berlin, Heidelberg, New York

[Lin08]
Linde, C., 2008
Aufbau und Technik des digitalen B&%inks, 1. Auflage, Franzis Verlag, Poing



Anhang 130

[Lin 23]

Lindner, K., 2@3

GPSgestitzte Rettungsmitteldisposition

in: Hackstein, A., Sudowe, H. (Hrsg.): Handbuch Leitstel&rukturen,
Prozesse, InnovationeB, Auflage, SkVerlag, Edewecht, pp./A T 575

[LKM12]

Lang, M., Kammerer, S., Amberg, M., 2012

Perfektes ITProjektmanagemeiitBest Practices fir Ihren Projekterfolg, 1. Auf-
lage, Symposion Publishing, Disseldorf

[LL 23]

Ludewig, J., Lichter, H., 2¥B

Software Engineering Grundlagen, Menschen, Prozesse, TechnikeAuflage,
Dpunkt Verlag, Heidelberg

[Loc06]

Lockhart, A., 2006

Network Security Hacké 100 Indwstrial-Strength Tips & Tools, 1. Auflage,
O6Reilly Verlag, Sebastopol/ CA

[Mag20]

Maggale, St. A., 2020

IT-Sicherheit fur Kritische Infrastrukturen
MasterarbeitCampus 02 Fachhochschule der Wirtschaft, Graz

[Mah22]

Mahn, J., 2022

Sabotage bei der Bahn: Viele vertrauliche Infos sind offen zuganglich
https://www.heise.de/news/Sabotdugs-derBahnViele-vertraulichelnfos-sind
offen-zugaenglich7307277.html

(abgerufen am 18.10.2023)

[Man09]

Mandl, P., 2009

Masterkurs Verteilte betriebliche Informationssysténi&inzipien, Architekturen
und Technologien, 1. Auflage, Vieweg + Teubner Fachverlage, Wiesbaden

[Mar06]

Marten, M., 2006

BOS-Funk, Band I Grundlagen, Gerate, Betriebstechnik, 5. Auflage,
SiebelVerlag, BaderBaden



Anhang 131

[Mel99]

Melioumis, M., 1999

Kommunikationstechnik

in: Vergeiner, G. (Hrsg.): Leitstellen im Rettungsdiégnsiufgaben, Organisation,
Technik 1. Auflage, SkVerlag,Edewecht, pp. 23b 259

[Mey14]

Meyer, B., 2014

Agile! i The Good, the Hype and the Ugly Auflage, SpringeiVerlag, Berlin,
Heidelberg, New York

[Mer99]

Meron, G., 1999

Die Leitstellei ein medizinischer Dienstleistungsbetrieb

in: Vergeiner, G. (Hrsg.): Leitstellen im Rettungsdiégnsiufgaben, Organisation,
Technik

1. Auflage, SKVerlag, Edewecht, pp. 1736

[MK 23]

Mommsen, B., Kahl, T., 2ZtB

Integration in die Leitstellenumgebung (Schnittstellen)

in: Hackstein, A., Sudowe, HH(sg.): Handbuch Leitstellie Strukturen,
Prozesse, InnovationeB, Auflage, SkVerlag, Edewecht, pp. 581 558

[NIS-2]

Richtline tber MaRnahmen fiir ein gemeinsames Cybersicherheitsniveau in der
gesamten Union (NISRichtlinie)
https://digitatstrategy.ec.europa.eu/de/fags/directiveasuresigh-commonle-
vel-cybersecurityacrossunionnis2-directivefaqs

(abgerufen am 10.06.20p4

[NL98]

Necula, G.C., Lee, P., 1998

Safe, untrusted agents using Pr@airryingCode

in: Vigna, G. (Hrsg.): Lecture Notes in Computer Science, Vol. 1419,
SpringerVerlag,Berlin, Heidelberg, New York

[PBG11]

Posch, T., Birken, K., Gerdom, M., 2011

Basiswissen Softwarearchitekiuierstehen, entwerfen, wiederverwenden,
3. Auflage, Dpunkt Verlag, Heidelberg



Anhang 132

[PPO4]

Pomberger, G., Pree, W., 2004

Software Engineering ArchitekturDesign und Prozessoptimierung, 3. Auflage,
Carl Hanser Verlag, Leipzig

[PP10]

Paar, C., Pelzl, J., 2010

Understanding Cryptography, 1. Auflage, Springerlag, Berlin, Heidelberg,
New York

[PR17]
Pfetzing, K., Rohde, A., 2017
Ganzheitliches Projektmanagement, Schriftenreihe ibo, Verlag Dr. G6tz, Giel3en

[Pic13]

Pichler, R., 2013

Agiles Projektmanagement mit Scranirfolgreich als Product Owner arbeiten,
1. Auflage 2013, Dpunkt Verlag, Heidelberg

[PM16]
Bundesverband Professioneller Mobilfunk e.V. (PMeV), 2016
Hi nwei se und Handreichungen zur Schnittstelle

Stecker) und ihrer Verwendung, Version 1.0.1, Berlin

[Poh02]
Pohlmann, N., 2002
FirewallFSysteme, 5. Auflage, mitp Verlag, Frechen

[Poh18]

PohimannN., 2018

CyberSicherheit Das Lehrbuch fur Konzepte, Prinzipien, Mechanismen,
Architekturen und Eigenschaften von Cy&cherheitssystemen in der
Digitalisierung, 1. AuflageSpringerVerlag, Berlin, Heidelberg, New York

[Rau23]

Raudszusk-., 223

Anforderungen an einen Technikraum

in: Hackstein, A., Sudowe, H. (Hrsg.): Handbuch Leitstel@&rukturen,
Prozesse, Innovatione®, Auflage, SkVerlag, Edewecht, pfh42- 548

[Rei21]

Reischuk, R., 2021

KommunikationsSicherheit / Communication Security
Vorlesungsskript zum Modul CS4701, Universitat zu Libeck, pp. 23



Anhang 133

[RHO8]
Reussner, R., Hasselbring, W. (Hrsg.), 2008
Handbuch der Softwar&rchitektur, 2. Auflage, Dpunkt Verlag, Heidelberg

[RL18]

Rieb, A., Lechner, U., 2018

Bedrohungen der FBicherheit Kritischer Infrastrukturen

in: Lechner, U., Dannart, S., Rieb, A., Rudel, S. (Hrsg.): Case Kriallstudien
zur IT-Sicherheit in Kritischen Infrastrukturen. 1. Auflage, Logos Verlag, Berlin,
pp. 311 35

[Ros79]

Rosemeier, FW., 1979

Handbuch tUber den UKV8prechfunk bei den Sicherheitsdiensten, 2. Auflage,
Carl Heymanns Verlag, Koln, Berlin, Bonn, Miinchen

[RS23]

Rehbohm, T., Sandkuhl, L., 2023

Referenzarchitektur Cybersicherheit im Foderalsystem Deutschlands
in: HMD Praxis der Wirtschaftsinformatik
https://link.springer.com/article/10.1365/s407023-010147

(abgerufen am 09.01.2024)

[RUN10]

Ruhl, U., 2010

Leitstellen der Polizei

in: Hackstein, A., Sudowe, H. (HrggHandbuch Leitstellé Strukturen,
Prozesse, Innovationen, 1. Auflage,-SKrlag, Edewecht, pp. 2931

[Schel7]

Scherschel, F.A., 2017

Sichere Passworter: Viele der herkdbmmlichen Sicherheitsregeln bringen nichts
https://www.heise.de/news/SichdPasswoerte¥iele-derherkoemmlichefsi-
cherheitsregehbringennichts3797935.html

(abgerufen am 24.06.2024)

[Schewk3]

Scheuschner, D., 26

Anforderungen an die Software

in: Hackstein, A., Sudow#]. (Hrsg.): Handbuch LeitstelleStrukturen,
Prozesse, Innovatione®, Auflage, SkVerlag, Edewecht, pfa23i1 533



Anhang 134

[Schm20]

Schmidtpott, H., 2020

Erstellung eines IMGrundschutzprofils flr Rettungsleitstellen
Masterarbeit, Fernuni Hagen

[Schrl10]

Schreiber, J., 2010

Leitstellen der Werkfeuerwehr

in: Hackstein, A., Sudowe, HH¢sg.): Handbuch Leitstellie Strukturen,
Prozesse, Innovationen, 1. Auflage,-SKrlag, Edewecht, pp. 3133

[Schw14]

Schwenk, J., 2014

Sicherheit und Kryptogghie im Internet Theorie und Praxis, 4. Auflage,
SpringerVerlag, Berlin, Heidelberg, New York

[SH18]
Landesverordnung zur Durchfihrung des Schlegwatsteinischen Rettungs-
dienstgesetzes (SHRBBVO) vom 4. Dezember 2018, Kiel

[Sie04]

Siedersleben, J., 2004

Moderne Softwarearctgttur i Umsichtig planen, robust bauen mit Quasar,
1. Auflage, Dpunkt Verlag, Heidelberg

[SL19]

Spillner, A., Linz, T., 2019

Basiswissen SoftwareteistAus- und Weiterbildung zum Certified Tester, 6. Auf-
lage, Dpunkt Verlag, Heidelberg

[SV20]

Steenhoek, S., Vol3schmidt, S., 2020

Klimawandel

in: Vo3schmidt, S., Karsten, A. (Hrsg.): Resilienz und Kritische Infrastrukiuren
Aufrechterhaltung von Versorgungsstrukturen im Krisenfall, 1. Auflage,

W. Kohlhammer Verlag, Stuttgart, pp. B49

[SVEHO7]

Stahl, T., Volter, M, Efftinge, S., Haase, A., 2007

Modellgetriebene Softwareentwickluiigrechniken, Engineering, Management,
2. Auflage, Dpunkt Verlag, Heidelberg



Anhang 135

[SB23]

Strohbach, U.A., Behrens, S.,280

IT-Sicherheit

in: Hackstein, A., Sudowe, H. (HrggHandbuch Leitstellé Strukturen,
Prozesse, InnovationeB, Auflage, SkVerlag, Edewecht, pfa49i 553

[SS12]
Schill, A., Springer, Th., 2012
Verteilte Systeme, 2. Auflage, Springéerlag, Berlin, Heidelberg, New York

[Sta20]

Starke, G., 2020

Effektive SoftwarearchitektureénEin praktischer Leitfaden, 9. Auflage,
Carl Hanser Verlag, Leipzig

[SWO07]
Schneider, U., Werner, D., 2007
Taschenbuch der Informatik, 6. Auflage, Carl Hanser Verlag, Leipzig

[Sym17]

Symantec, 2017

TritonT New Malware Threatens Industrial Safety Systems
www.symantec.com/blogs/thremtelligence/tritommalwareics
(abgerufen an22.03.2023)

[Tan08]

TanenbaumA., van Stehen, M., 2@

Verteilte Systemé Prinzipien und ParadigmeB. Auflage
Verlag Pearson Studium, Minchen

[TH19]

Richtlinie zur Gewahrung von Zuwendungdes Freistaats Thuringéir die
Forderung von Investitionen deommunalen Gebietskérperschaftam
Strukturoptimierung und Anpassung der Zentrdleitstellen an den Stand der
Technik(ForderRL Leitstellen)2019, Erfurt

[Thal9]
Thaller, G.E., 2019
SoftwareTest, Verifikation und Validation, 3. Auflage, Heise Verlag, Hannover

[Thol4]
Thomas, K., 2014

ResilienTechi ARe s i-byiDersdggnfi: Strategie fe¢gr die techn

kunftsthemen, 1. Auflage, UiZerlag, Miinchen



Anhang 136

[TKRO7]

Teich, 1., Kolbenschlag, W., Reiners, W., 2007

Der richtige Weg zur SoftwareauswdhlLastenheft, Pflichtenheft, Compliance,
Kontrolle, 1. Auflage, Springeverlag, Berlin, Heidelberg, New York

[TRC22]

Trautmann, R., Reuté&ppermann, M., Christiansen J., 2022
PSARG-ONE, Eine exploratideskriptive Studie Uber Leitstellen der
nichtpolizeilichen Gefahrenabwehr in der Bundesrepublik Deutschland.
Deutsche Gesellschatft fur Rettungswissenschaften, Aachen

[UNBO6]
Ubereinkommen (ber die Rechte von MenscherBeidtinderungerUN-
Behindertenrechtskonvention), 2006, New York

[Verl5]

Unsere Anforderungen und Thesen zur Arbeit in Leitstellen, 2015

Vereinigte Dienstleistungsgewerkschaft (ver.di), Bundesfachgruppe Feuerwehr,
Berlin

[Wei08]

Weil3, C., 2008

Basiswissen Medizinische Statistik Auflage, SpringeiVerlag, Berlin,
Heidelberg, New York

[WR21]

Wolf, H., Roock, S., 2021

Scrum verstehen und erfolgreich einsetzen, 3. Auflage, Dpunkt Verlag,
Heidelberg

[WRLO5]

Wolf, H., Roock, S., Lippert, M., 2005

eXtreme Programming Eine Einfihrung mit Empfehlungen und Erfahrungen
aus der Praxis, 2. Auflage, Dpunkt Verlag, Heidelberg



Anhang 137

Anhang - Datenerhebung

Die Fragestellungen des Erhebungsbogens sind jeweils nach der Uberschrift aufge-
fuhrt. Der Uberwiegende Teil der Antwortmdoglichkeiten bestand aus Ankreuzfel-

dern (MultipleChoice), in einigen Fallen aus Freitextfeldern.

A.l Organisation

Frage:Wie heil3t Ihre Leitstelle (KreisStadt bzw. Behtrdenbezeichnung)?

Diese Angabe (Freitextantwort) diente rein der Erfassung der eingehenden Ruck-
meldungenRuckmeldende Organisationen waren 15 kreisangehdrige Leitstellen,
neun Leitstellen von Berufsfeuerwehmmwie vierKooperative Leitstellen (Inte-
grierte Leitstellen fur Brandschutz, Katastrophenschutz, Rettungsdienst und Poli-

zei).

A2 Ortliche Zustandigkeit

Frage:Fir welches Gebiet (geographisch / politisch) ist Ihre Leitstelle zustandig?

2x Sonstige
1x Land

7x mehrere Stidte/Kreise
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Fast die Halfte der Rickmeldungen= 12, entspricht 42,8 %) stammt aus Kreis-
leitstellen, die fur einen Landkreis zustandig sind, hinzu kommen 7 Rickmeldun-
gen (25 %) aus Regionalleitstellen, die fir mehrere Landkreise zustandig sind. Aus
kreisfreien Stadten liegen acht Rickmeldungen (28,80 Dies ergibt in Summe

67,8 % an kreiszustandigen Leitstellen

A.3 Organisatorische Zustandigkeit
Frage:Welche Behoérden, Organisatianend Dienststellen werden von lhrer Leit-

stele gefuhrt?2(Mehrfachantworten moglich)

30

27
26 26
25
25
19
20 18
I | I
| l
: ?
N ‘\\ N $
Y & N & N\
N

Die Mehrzahl der Leitstellen deckt gleichermal3en die Bereiche Feuerwehr, Ret-

-
v

-
o

w

tungsdienst, Krankentransport und Katastrophenschutz ab, hinzu kommen THW,
Berg und Wasserrettung, was dem Aufgabenspektrum Integrierter Leitstellen ent-
spricht. Polizeiliche Zustidigkeit ist in vier Fallen gegebénB. Kooperative Leit-
stellen) wobei hinsichtlich der Sicherheitsanforderungen an Leitstellen keine Un-

terscheidung erfolgt.
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A4 Betreiber

Frage:Wer ist Betreiber der Leitstelle?

6x Hilfsorganisation

3x Zweckverband ASR

11x Stadt

hrere Stidte/Kreise

Bei der Betreiberschaft stellt sidie Situationandersdarals bei der 6rtlichen Zu-
standigkeit (sieh&.2). Da als Betreiber nicht nur die kommunalen Gebietskorper-
schaften (Stadte, Landkreise) in Frage kommen, sondern auch Hilfsorganisationen
oder Kooperationen bzw. Zweckverbande mehrerer Beteiligter als Betreiberkon-
sortium existieren, verschieben sich aesér Stelle die Verhaltnisse atisschnitt

A.2.
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A5 Rechtliche Vorgaben
Frage:Gibt es eine Vorgabe hinsichtlich Sicherheitsanforderungen, die fur lhre

Leitstelle gilt?

Mehrheitlich existierten zum Zeitpunkt der Erhebung keine Vorgaben zu Sicher-
heitsanforderungen in Form von Gesetzen oder Rechtsverordnungen, die explizit
auf BOSLeitstellen Bezug nehmen (organisatiobgw. behérdeninterne Vorga-

ben siehe 3.8). Lediglich8% % derbefragterieitstellen bestétigten die Existenz

von Sicherheitsanforderungen in Form von Rechtsvorgaben. Bei mehr als zwei
Dritteln der Leitstellen hingegen existieren keine entsprechenden Anforderungen
(und stehen auch nicht unmittelbar vor dexféhrung) bzw. werden gerade erar-
beitet.
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A.6 Sicherheitsbeauftragteri Zustandigkeit
Frage:Gibt es in lhrer Leitstelle einen Beauftragten fur3icherheit, der aus-

schlielich fur die BO%eitstelle zustandig ist?

7x Nein, auch
Geheimschutzk P

Hintergrund dieser Frage ist, ob sich der dieSitherheit zustandige Mitarbeiter

der Leitstelle ausschlief3lich dieser Aufgabe widmen kann, oder ob dieser auch fur
andere Sicherheitsanwendung zustandig ist bzw. weitere Beauftragongbat
Lediglich drei Leitstellen (10,7 %) bestétigtdie ausschlie3liche Zustandigkeds
IT-Sicherheitsbeauftragten fur die Leitstelle; die Mehrzahl der Rickmeldungen
lasst erkennen, dass die- $icherheitsbeauftragten auch andere Anwendungen be-
treuen bzw. weitere Zustdigkeiten in verwandten Bereichen (z.B. Datenschutz,

Geheimschutz) besitzen.
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A7 Sicherheitsbeauftragteri Qualifikation

Frage:Welche Qualifikation hat der tBicherheitsbeauftragte der Leitstelle?

7x keine Angaben

1x sonstige
Ausbildung

insatzbeamter

Bei der Qualifikation des FBicherheitsbeauftragteergeben sich in 12 von 28
Ruckmeldungen42,7 %), dass eine grundstandige Fachausbildung in Form eines
Ingenieurstudiums (Elektrotechnik/Nachrichtentechnik/IT), eines Informatikstudi-
ums oder einer abgeschlossenen Ausbildung zum Fachinformatiker vorl28)6 In

% der riickmeldenden Leitstellen wird das Aufgabenfeld deitherheit von Ein-
satzbeamten (Feuerwehrtechnischer Dienst), Polizeivollzugsbeamten oder Verwal-
tungsbeamten wahrgenommen, die nebesr ibaufbahnausbildung entsprechende
Weiterbildungen absolviert haben. émem Fall (3,5 %) liegt eine anderweitige
Ausbildung vor (ohne néhere Benennursigpen Leitstellen25 % machten keine

Angaben zur Qualifikation.
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A.8 Grundlage der Sicherheitsvorgaben
Frage:Auf welchen Vorgaben/Konzepten basiert di€Sidherheit in Ihrer Leit-

stelle?(Mehrfachantworten méglich)

16
10 10
10
8
8
6
6 )
4
2 '
0

Grundschutz BSI Vorgabe interne Vorgabe Lieferant extern ITIL selbst erarbeitet
Land/Bund

'S

In 16 von 28 Leitstellen (57,1 %) bildet der@rundschutz des BSI die Basis flr

die IT-Sicherheit. In zehn Féllen liegen zudem Vorgaben des Landes oder Bundes
zugrunde; dies deckt sich mit den Antworten unter 3.5. Behéatksr betreiber-
interne Vorgabefiinden in ebenfalls zehn Fallen Anwendung, wahrend sechs Fal-
len die Lieferanten Sicherhgibnzeptionen vorgelegt haben bzw. externe Dienst-
leister hinzugezogen wurden (acht Falle). Selbst erarbeitete Konzepte liegen in funf

Leitstellen zugrunde.
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A.9 KMS im Browser
FragenWird fur das Kommunikationssystem bzw. das Einsatzleitsystem eine Be-
dienoberflache auf einem Webbrowser genutzt? Wenn ja, welche

(Mehrfachantworten maglich)

25

4

w

2
1 : -
0
KMS kein Browser KMS MS Internet KMS keine Angaben ELS kein Browser ELS MS Internet ELS keine Angaben
Explorer Explorer

Bei der uberwiegenden Mehrzahl kommen keine Webbrowser als Grundlage fur
das Frontend als Bedienoberflache zur Anwendung; dies betrifft 23 Leitstellen
(82,1 %) beim KMS und 25 Leitstellen beim ELS (89,2 %). Nur in jeweils einem
Fall beim KMS und ELS kommder Microsoft Internet Explorer zum Einsatz; in

vier bzw. zwei Fallen erfolgten keine Angaben zur Browsernutzung.
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A.10 Redundanz Technikraum

Frage:Einer oder zwei Technikraume vorhanden bzw. in Planung?

12x (42,8 %) zwei TR 1%) ein TR
vaorhanden zweiter nicht

In 42,8 % der Falle sind zwei baulich getrennte Technikraume vorhanden, in denen
redundante Systeme betrieben werden. Ein Viertel vedégteitnur Giber einen
Technikraum, es ist jedoch ein zweiter Technikraum geplant. In etwa einem Dirittel
der Leitstellen (32,1 %) ist nur ein Technikraum vorhanden, woran zunéchst auch
nichts geandert werden soll. Die Schaffung zweier baulich getrennter Technik-
raume ist bei Bestandsgebauden meist schwierig und wird daher vor allem bei Neu-
bauten oder grundlegenden Gebaadesrungen mit eingeplant.
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A.11 Hochwasserschutz
Frage:Wurden Vorkehrungemum Hochwasserschugetroffenbzw.befinden sich

in Planun@

7x (25 %) keine Angaben

MalRnahmen zum Hochwasserschutz beziehen sich vor auf den Schutz vor von au-
Ren eindringendem Wasser in das-Erzv. Untergeschoss, nicht auf Vorkehrun-

gen bzgl. eines Wasserrohrbruchs innerhalb des Gebaudes. Da sich die Hausein-
fuhrungen der Elektrizitétsund Telekommunikationsanschlisse im Regelfall im
Untergeschoss befinden, sind diese bei einem Wassereintritt gefahrdet. Auch haus-
technische Anlagen wie z.B. die Heizung oder Netzersatzanlage (NEA) befinden
sich meist im Untergeschoss. Andere technisché&eBys die fir den Leitstellen-
betrieb unentbehrlich sind, kénnen auch in den héherliegenden Geschossen unter-
gebracht sein, z.B. Serverschranke mit der Systemtechnik, USV, Luftung und Kli-
matisierung. Durch die erdverlegten Versorgungsleitungen (Elektrizabtkom-
munikation) und deren Hauseinflihrungen, sind tiefergelegene Geschosse bei einer
Hochwasserlage besonders gefahrdet, wenn es um die Aufrechterhaltung des Leit-

stellenbetriebs geht.

Acht Leitstellen (28,5 %) haben geantwortet, dass Malinahmen zum Hochwasser-
schutz ergriffen wurden, dies magAmbetrachtder Gesamtzahl an Rickmeldun-
gen gering erscheinen, jedoch ist bzgl. Hochwasserschutz die geographische Lage
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des Leitstellengebaudes, d.h. die Nahe zu FlieRgewassern und das Hohenniveau in
Bezug auf den regularen Wasserpegel zu bericksichtigen. Leitstellengebaude, die
sich auf einer Anhdhe befinden und weit genug von Gewasséerntliegen, un-
terliegen keiner besonderen Geféahrdung durch Hochwasser, so dass keine entspre-
chenden Vorkehrungen erforderlich sind. Dies spiegelt sich auch in den Ruckmel-
dungerwider, da in 46,4 % der Falle erklart wurde, dass Hochwaserschutzmal3nah-

men nicht geplant sind. In sieben Fallen (25 %) wurden keine Angaben gemacht.

A.12 Blitzschutz Gebaude
Frage:Wurden VorkehrungemumBlitzschutzgetroffenbzw.befinden sichn Pla-
nung? (Mehrfachantworten maglich)

30

2

Blitzschutz Gebaude Blitzschutz Gebaude: keine Blitzschutz Antennen Blitzschutz Antennen nicht
vorhanden Angaben vorhanden vorhanden, aber geplant

w

)

BlitzschutzmalRnahmen am Gebaude und an den Antennen wurden in 26 von 28
Fallen bejaht (92,8 %), in zwei Fallen erfolgten keine Angaben zum Blitzsdésitz
Gebaudedbzw. der Blitzschutz der Antennen wurde in ebenfalls zwei Fallen als

nicht vorhanden, aber in Planung befindlich beschrieben.

D.h. bzgl. Blitzschutz bestehen keine Defizite, sondern der Blitzschutz wird als

StandardmalRnahme angesehen, insbesondere bei Antennenanlagen.
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A.13 Uberspannungsschutz
Frage:Wurden VorkehrungeaumUberspannungshutzgetroffenbzw. befinden

sichin Planung (Mehrfachantworten moglich)

Antwort: Uberspannungsschutz ist zu 100 % bei den riickgemeldeten Leitstellen

erfullt.

A.1l4 Redundanz TK-Anbindung
Frage:Redundanter Hausanschluss der-L&tungen vorhanden bzw. in Planung?

(Mehrfachantworten mdglich)

12

10

11
9
8
8
6 S
2
' 1 l

TK-Anschluss einfach TK-Anschluss TK-Anschluss TK-Anschluss TK-Anschluss keine Anderungen
in einem Raum gedoppeltin einem  gedoppelt in einem gedoppelt in zwei gedoppelt in zwei geplant
vorhanden Raum vorhanden Raum geplant Raumen vorhanden Raumen geplant

'S

~

Ein einfach vorhandener FRnschluss wurde in acht Fallen bejaht, davon ist in
zwei Fallen eine Dopplung vorgesehen, die im gleichen Raum terminiert; in einem
Fall ist im Zuge eines UffNeubaus die Dopplung mit der Schaffung von Ab-
schlusspunkten in zwei gennten Raumen geplant. In elf Fallen sind gedoppelte
Anschlisse in einem Raum vorhanden, bei neun Leitstellen sind gedoppelte Lei-
tungen vorhanden, die in zwei getrennten Raumen enden. Eine gedoppelte Lei-
tungszufiihrung minimiert das Risiko eines Ausfales drahtgebundenen Tele-
kommunikation und Datenanbindung, wenn eine Leitung z.B. durch einen Bagger-

schaden beeintrachtigt wird.
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A.15 Redundanz Stromversorgung
Frage: Redundanter Hausanschluss d8&tromversorgungsltungen vorhanden

bzw. in Planung?Mehrfachantworten maglich)

18
18
16
14
12
10
7
3
4
| 4

Stromanschluss einfach in Stromanschiuss gedoppelt in Stromanschluss gedoppelt in Anderungen geplant
einem Raum vorhanden einem Raum vorhanden zwel Raumen vorhanden

oo

o

Im Gegensatz zu redundanten Zugangswegen bei dereifhgen (3.14) bzw.

der Planung, diese redundant auszuftihren, ergibt sich b®trdemversorgungin
anderes Bild: 18 von 28 Leitstellen (64,2 %) verfligen tUber einen Hausanschluss
zur Stromversorgung, der in einem Anschlussraum terminiert. In sieben Fallen ist
eine gedoppelte Anbindung vorhanden, die im gleichen Raum endet. In lediglich
drei Fallen sd getrennte Hauseinfiihrungen in getrennten Raumen vorhanden. An-
derungen an den Hausanschliissen denseosorgung sind in keinem Fall vorge-

sehen.
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A.16 Rickfallebene Kommunikationssystem
Frage:Ruckfallebene des KMS vorhanden oder in Planung? Sofern vorhanden bzw.
in Planung; identischer Hersteller wie das Hauptsystem oder anderer Hersteller?

(Mehrfachantworten maglich)

14

o

o

s

2
. .
gleicher Hersteller vorhanden anderer Hersteller vorhanden gleicher Hersteller geplant anderer Hersteller geplant

Kommunikationsmanagementsysteme (KMS) werden i.d.R. redundant ausgelegt,
so dass ein unterbrechungsfreier Betrieb gewéhrleistet werden kann. Je nach Aus-
pragung der Redundanz (zentrale Komponenten, Virtualisierung der Serverumge-
bung, Schnittstellen, CliefRCs, separate Funkgerate usw.) ist zusatzlich eine
Ruckfallebene erforderlich, mit der die Grundfunktioinérelefonie und Funkver-

kehri weiterhin mdglich sind, wenn auch méduziertemBedienkomfort. Es ist

eine Frage der Philosophie, ob als RuckfallebeasselbeSystem vorgehalten

wird, wie das Hauptsystem oder aus Grinden der Fehlervermeidung auf ein Alter-
nativprodukt gesetzt wird. Fittasselbe&System spricht die identische Bedienung,

d.h. bei einer Stérung des Hauptsystems ergeben sich keine gednderten Ablaufe, so
dass auch Fehlerquellen, die bei der Nutzung selten genutzter Anwendungen auf-
grund fehlender Routine entstehen kdnnen, nicht zugefrkommen. Nachteil-

haft kann bei diesem Ansatz sein, dass Schwachstellen in deruddrdder Soft-

ware gleibermal3en das Haupind das Ruckfallsystem betreffen und Schadcode
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beide Systeme gleichzeitig beeintrachtigen kann. D.h. Sicherheitsliicken ziehen

sich nach dem AK2@sescheibenmodell A ¢ber beide
Die Nutzung einer R¢ckfallebene eines anderen
scheibeneffektin, bringt aber evtl. Unsicherhe

systems mit sich, wenn dessen Bedienung selten erforderlich wird und nicht regel-

mafig trainiert wid.

Diese beiden Ansatze spiegeln sich in den Zahlen der RuckmeldwgEm 11
Leitstellen nutzen ein typgleiches System als Riickfallebene, wie das Hauptsystem.
Bei 13 Leitstellen kommt ein anderes System als Ruckfallebene zur Anwendung.
Bei Erneuerungsplanung sehen zwei Leitstellen den Einsatz eines typgleichen Sys-
tems vor; dieBBeschaffung eines anderen Herstellers ist derzeit in keinem der riick-

gemeldeten Falle vorgesehen. In vier Fallen erfolgten keine Angaben.

A.17 Ruckfallebene Notruf (ISDN)
Frage:Ruckfallebene fur die ISDbasierte Notrufabfrage vorhanden? Wenn ja,

als ISDNEinzeltelefonapparate?

Die Umstellung der offentlichen Fernsprechnetze von [SiBierter Vermitt-
lungs und Anschlusstechnik auf IP istzwischenabgeschlossen. Von den 28
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Leitstellen, die eine Riuckmeldung gegebetidmwurden bei27 Standorten ein-
zelne ISDNTelefonapparate fir jeden Anschluss)(@rgehaltenFir den Ausfall
von KMSbzw.derenSchnittstellenbaugruppeniwden die ISDNTelefonapparate
direkt an die &Schnittstellen der NTBA gesteckt. Z.T. kmstienauch relaisba-
sierte Umschalteinrichtungen, die das Umstecken der Patchkabetemspzd di-
rekt auf die bereitgehaltenen ISEAbparateumgeschaltet habebDies spam Zeit

und vernied das Verwechseln von Patabeln und Steckbuchsen, erféltiber
technisch den gleichen Zweck, namlich die direkte Kontaktierung der -ISDN

Rickfalltelefone an die¢SSchnittstellen.

A.18 Ruckfallebene Notruf (IP)
Frage:Ruckfallebene fur die HBasierte Notrufabfrage vorhanden? Wenn ja, als

IP-Einzeltelefonapparate?

9x (32,1 %) keine Angaben

Da die Umstellung von ISDNauf IP-basierten Notruf sickum Zeitpunkt der Er-
hebunggerade in der Umstellung tzafd hate erst ein Teil der Leitstellen (3 von

28) fur die Notrufabfrage eine Ruckallebene in Form einer gesonderten IP
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Telefonanlage nebst Telefonapparaten beschafft. Bei neun Leitstalleme ent-
sprechende Helefonanlage in Planung; sieben Standorteehazuriickgemeldet,
dass keine Anderungsplanungen bestehen, da der exakte Zeitpunkt der Umstellung

noch nicht greifbawar. In neun Féallen erfolgten keine Angaben hierzu.

A.19 GSM-Gateway als Ruckfallebene fiir die Telefonie
Frage:Ruckfallebene in Form eines GSBateways fur die Anbindung an das Te-

lefon-Festnetz vorhanden?

6x (21,4 %) keine Angaben

5x

Im Fall eines Leitungsschadens (z.B. durch Baggerarbeiten), bei dem die Festnetz-
telefonie gestort ist, muss die Leitstelle in der Lage sein, mit externen Stellen zu
kommunizieren, d.h. im ersten Schritt, den Leitungssahddm TK-Dienstleister

zu melden. Fir derartige Stérungen im leitungsgebundenen Telefonnetz wird der
Mobilfunk als Ausweichmdglichkeit genutzt. GSGlateways stellen als stationare
Mobiltelefone die Verbindung zum Telefonnetz her und ermoéglichen danuit
mindest eingeschréanktdie teleforische Erreichbarkeit der Leitstelle. Dies stellt

allerdings keine Alternative fur Notrufanschaltungen dar, da Notrufverbindungen
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aufgrund rechtlicher Vorgaben nicht auf Mobiltelefonteilnehmer geroutet werden

dirfen.

In der Mehrzahl der Leitstellen (15 von 28) sind G&éteways vorhanden, bei
weiteren zwei Leitstellen sind diese in Planung. Funf Leitstellen halten keir GSM
Gateway vor bzw. haben das auch nicht geplant. In sechs Fallen wurden keine An-

gaben gemacht.

A.20 Satellitentelefon als Ruckfallebene fiir die Telefonie
Frage:Ruckfallebene in Form eines Satellitentelefons fur die Anbindung an das Te-

lefon-Festnetz vorhanden?

5x (17,8 %) keine Angaben

Ebenso wie ein GSANGateway werden teilweise auch Satellitentelefone vorgehal-
ten, mit denemei einer lokalen Storungn Telefonnetz (Festnetz, Mobilfunknetz)

eine Kommunikation maoglich ist. Dies ist vor allem fir Katastrophenlagen vorge-
sehen, bei denen aufgrund langer andauernder Storungen bei der Stromversorgung
bzw. Telekommunikation die Leitstellen Kontakt zu den INeckreisen oder zu
Ubergeordneten Stellen (Landesregierung o0.a.) halten kénnen.
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Satellitentelefone sind bei acht der befragten Leitstellen vorhanden, bei weiteren
vier in Planung befindlich. Weitere elf Leitstellen sehen kein Satellitentelefon vor;

funf Standorte machten keine Angaben.

A.21 Eigenes TKk-Netz
Frage:lst ein eigenes THetz vorhanden, das aRiickfallebene bei einer Stérung

des offentlichen T#etzes genutzt werden kann?

6x (21,4 %) keine Angaben

Zehn der befragten Leitstellen haben das Vorhandensein eines behdrdeneigenen
TK-Netzes bestétigt (bei den Polizeileitstell@mehin Standard; Polizeisonder-
netz). In 12 Fallen ist ein eigenes ‘Netz weder vorhanden noch geplant; von
sechs Leitstellen liegen keine Angaben vor.
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A.22 Headsets
Frage:Werden drahtlose oder drahtgebundene Headsets an den Leitstellenarbeits-
platzen genutzt? Sofern drahtlos, welcher Standard und mit oder ohne Verschlis-

selung?Mehrfachantworten mdglich)

10

13
7
6
6
4
2
0

Headsets Draht Headsets DECT normal Headsets DECT Headsets Bluetooth Headsets Bluetooth
verschlusselt normal verschlusselt

»

Die Frage nach den Headsets ergibt sich aus dem Sicherheitsgedanken heraus, da
sich bei samtlichen drahtlosen Anwendungen die Ausbreitung der hochfrequenten
Wellen nach physikalischen Gesetzmé&Rigkeiten erfolgt und nicht an der Geb&aude-
wand oder der Grundstkigrenze Halt macht. Ein Abhéren der Gesprache oder ein

Storen der Headsetnutzung durch einen leistungsstarken Storsender sind denkbar.

In sechs der 28 Leitstellen kommen drahtgebundene Headsets zum Einsatz, in 13
Fallen drahtlose Headsets auf DEB&sis (unverschlisselt), in weiteren sieben
Féllen ebenfalls DECT, aber verschlisselt. Auch Bluetooth wird genutzt, allerdings
nur bei vier Leistellen und allesamt im normalen Ubertragungsredduver-
schlisselt). Bluetoothleadsets mit Verschlisselung sind bei den befragten Leit-
stellen nicht vorhanden. Insgesamt liegt die Anzahl der Riickmeldungen hier héher
al s 28, da Mehrfachantworten m°glich waren.
drahtgebundener drdrahtloser Headsets an zwei Leitstellenstandorten zurtickzu-

fuhren.



Anhang

157

A.23 Rickfallebene Einsatzleitsystem

Frage:Ruckfallebene des ELS vorhanden oder in Planung? Sofern vorhanden bzw.

in Planung; identischer Hersteller wie das Hauptsystem oder anderer Hersteller?

(Mehrfachantworten maglich)

18 17
16
14
12

10

oo

o

'S

~

2
1 - :
anderer Hersteller
vorhanden

gleicher Hersteller
vorhanden

anderer Hersteller
geplant

gleicher Hersteller
geplant

Papierbetrieb
vorhanden

Papierbetrieb nicht
vorhanden

Analog zum PunkA.16 (Ruckfallebene KMS) wird hier der Frage nach dem glei-
chen oder einem alternativen Anbieter fur ein Rickfallsystem zum (HRupt
satzleitsystem nachgegangen. In 17 der Fdistiertein Rickfallsystem des glei-
chen Herstellers; in drei Féllen ist dies geplant. Ein RiucKia$ eines anderen
Herstellers ist nur in einem Fall vorhanden und in zwei Fallen in Planung befind-
Il i ch. k o aenatht Leit- n e

stellen bei einem Ausfall des ELS d#ndschriftliche Einsatzerfassung und Hand

Dem APapierbetriebh

Alarmplane setzen. In einem Fall wurde der Papierbetrieb verneint.

deut |

c h
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A.24 WLAN
Frage:WLAN in der Leitstelle bzw. den zugehorigen Bereichen im Gebaude vor-
handen? Wenn ja, fur welche Funktionen bzw. fur welche Anwender?

(Mehrfachantworten maglich)

14
12

10

o

F'S

~

2 2
F 4

Leitstelle Leitstelle geplant Verwaltung Verwaltung Internet offentlich Internet 6ffentlich  keine Angaben
vorhanden vorhanden geplant vorhanden geplant

In sechs Fallen besteht ein leitstelleninternes WLAN, das hauptséchlich fir admi-
nistrative Zecke oder zur Steuerung der Medientechnik Uber drahtlos betriebene
Endgerate genutzt wird. An neun Standorten steht das Verwaltungsnetz auch als
WLAN zur Verfligung, bzw. ist bei drei Standorten geplant. An 13 Standexien

tiert WLAN flr 6ffentlich zugangliches Internet; dies betrifft ausschlie3lich Kreis-
verwaltungen, bei denen Publikumsverkehr herrscht und gleichermaf3en die Leit-
stelle untergebracht ist. An zwei warien Standorten von Kreisleitstellen ist der
offentliche Internetzugang per WLAN geplant. In zwei Fallen wurden keine Anga-
ben zu WLAN gemacht.



Anhang 159

A.25 DECT
Frage:Wird in der Leitstelle drahtlose Telefonie auf DEBasis genutzt?

Die schnurlose Telefonie auf Basis des DE&tandards betrifft weniger die Leit-
stellenarbeitsplatze (dort kommt DECT nur bei drahtlosen Headsets in Betracht,
siehe 3.22), sondern den Leitstellenbereich mit den zugehdrigen Nebenrdumen, so-
fern dort eine DECAVersorgung fur die mobile Erreichbarkeit der Administrato-
ren, der Leitstellenleitung oder im Stabsbereich gewiinscht ist. Mit der drahtlosen
Telefonie wird auch fur Storer eine Moglichkeit eréffnet, auf dieAdage bzw.

auf das KMS einzuwirken, sofernsibesondere das KMS als &nhoten fur die

DECT-Versorgung des Leitstellenbereichs fungiert.

Mit groRer Mehrheit der Rickmeldungen (21 von 28, d.h. 75 %) wird DECT
Telefonie genutzt, an sechs Standorten hingegen ist PEe®EFonie weder vor-
handen noch vorgesehen. Ein Leitstellenstandort machte keine Angaben zur Nut-
zung von DECTTelefonie.
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A.26 Bluetooth

Frage: Werden in der Leitstelle drahtlose Anwendungen auf BlueBasis
genutzt?

4x (14,2 %) keine Angaben

Analog zu den prinzipiellen Méglichkeiten der Einflussnahme tber Drahtlosver-
bindungen bei DECT (siehe 3.25) wurde auch die vorhandene und kuinftig geplante
Nutzung von Bluetooth erfragt (ausgenommen drahtlose Headsets, siehe hierzu
A.22). Hier ergibt sich ein deutlich anderes Bild als bei DECT, da nur in zwei Féllen
die Nutzung von Bluetooth bestatigt wurde. In der Mehrzahl der Riickmeldungen
(22 von 28) ist Bluetooth weder vorhanden noch angedacht. Von vier Standorten
liegen keine Rikmeldungen vor.



Anhang 161

A.27 drahtlose Eingabegeréate
Frage:Werden in der Leitstelle drahtlose Eingabegerate (Tastatur, Maus) genutzt?

Eine weitere Drahtlosanwendung sind Eingabegerate wie Tastaturen und Mause.
Diese nutzefi abgesehen von Bluetoottkeinen international einheitlichen Stan-
dard, sondern proprietdre Formate. Gerade bei drahtlosen Tastaturengresteht
zipiell die Méglichkeit, das drahtlose Signal abzufangen (Schutzziel der Vertrau-
lichkeit gefahrdet) und damit Eingabérsowohl Einsatzund Personendaten als

auch Passwdrter beim Logirabzufangen.

Drahtlose Eingabegeréate werden bei finf von 28 Leitstellen verwendet; die Mehr-
zahl (22 von 28) nutzt drahtgebundene Eingabegerate. In einem Fall erfolgten keine

Angaben.
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A.28 drahtlose Anwendungen Haustechnik
Frage:Werden in der Leitstelle drahtlose Gerate zur Steuerung der Haustechnik

genutzt?

4x (14,2 %) keine Angaben

Drahtlose Gerate zur Steuerung der Haustechrokne nahere Benennung des
Funkstandards werden in zwei Leitstellen genutzt; eine kinftige Nutzung ist in
der Mehrzahl der Leitstellen (22 von 28) nicht vorgesehen. Von vier Leitstellen-

standorten liegen kee Angaben vor.
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A.29 Netztrennung (physikalisch)
Frageist das Netzwerk (LAN) der Leitstelle von anderen Netzen (Verwaltung) phy-

sikalisch getrennt?

3x (10,7 %) nicht

In der Mehrzahl der Rickmeldungen (24 von 28 Leitstellenstandorten) ist das Leit-
stellerLAN physikalisch von anderen Netzen, z.B. Verwaltuh@ddN/ Intranet ge-

trennt. An einem Standort werden die Leitstellensysteme noch in einem gemeinsa-
men Netz betriebenlie Trennung deNetzeist jedoch in Planung. Von drei Leit-

stellen liegen hierzu keine Angaben vor.
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A.30 Firewalls
Frage:Werden aktuell einstufige oder mehrstufige Firewalls Abgrenzung von
KMS und ELS bzw. des LeitsteHeANs gegeniiber dem Wealtungsnetz und dem

offentlichen Internegingesetzt bzw. wast kiinftig geplant)?

(Mehrfachantworten mdglich)

20
18
18
16
14
12
10

10

8

6 5

4
4 3
2 '

einstufig KMS-ELS  einstufig ELS-Intranet einstufig ELS-Internet  mehrstufig KMS-ELS mehrstufig ELS- mehrstufig ELS-
Intranet Internet

Eine einstufige Firewall zwischen KMS und ELS ist bei zehn Leitstellen im Einsatz,
an 18 Standorten eine mehrstufige Firewall. Zwischen ELS und \terws-

netz/Intranet kommt in vier Fallen eine einstufige Firewall zur Anwendung; in 20
Fallen mehrstufig. Gegeniber dem offentlichen Internet wird in drei Féallen eine
einstufige Firewall genutzt, in finf Féllen eine mehrstufige. Nach allen vorliegen-

den Ruckneldungen sind keine Anderungen an diesem Status Quo vorgesehen.

Auffallig an diesen Zahlen ist, dass der Abgrenzung des Leitstellennetzes gegen-
Uber dem Verwaltungsnetz in Form einer mehrstufigen Firewall eine gré3ere Be-
deutung zugemessen wird (in 20 von 28 Fallen) als der Abgrenzung gegeniiber dem
offentlichen Internetwo eine mehrstufige Firewall in lediglich fiinf von 28 Fallen

zur Anwendung kommt.
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A.31 DMZ

Frage:lst eine Demilitarisierte Zone (DMZ) im Netzwéxkw. eingerichtet?

4x (14,2 %) keine Angaben

In Erg&nzung zum vorigen Punkt (3.30) antworteten 20 von 28 Leitstellenstandor-
ten, dass eine DMZ eingerichtet ist. In einem Fall ist keine DMZ vorhanden, aber
in Planung befindlich. Drei Leitstellen meldeten, dass eine DMZ nicht vorgesehen

ist; in vier Félen liegen keine Angaben zur DMXYutzung bzw-Planung vor.
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A.32 Session Border Controller fur IP-Notruf
Frage:Werden Session Border Controller (SBC) fur die Abgrenzung des internen,
IP-basierten TKNetzes gegeniber dem o6ffentlichenNétz eingesetzt bzw. was

ist kiinftig geplant?

7x (25 %) keine Angaben

SBC sind in finf von 28 Standorten im Einsatz, bei elf Standorten ist dies in Pla-
nung. Weitere funf Leitstellen sehen derzeit keine SBC vor; von sieben Leitstellen
liegen keine Angaben vor.

Diese Zahlen spiegeln den Stand im Herbst 2@it@r und dirften sich zwischen-
zeitlich verandert haben, da die Umstellung der Notrufanschliisse auf IP in vollem
Gange ist. Mit dem Abschluss der MigrationsmalRnahmen durfte die Quote der SBC
fur Notrufanschlisse (HBasiert) kiinftig bei 100 % liegen.
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A.33 Session Border Controller fur IP-Telefonie
Frage:Werden Session Border Controller (SBC) fur die Abgrenzung des internen,
IP-basierten TKNetzes gegeniber dem o6ffentlichenNétz eingesetzt bzw. was

ist kiinftig geplant?

8x (28,5 %) keine Angaben

Bei den Standardelefonanschliissen (in Abgrenzung zurdNétruf, sieheA.32)
ist an acht von 28 Standorten ein SBC in Betrieb, sieben weitere Leitstellenstan-
dorte planen den Einsatz eines SBC. Funf Standorte sehen keinen SBC vor; von

acht Leitstellen liegen hierzu keine Angaben vor.
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A.34 Fernwartung
Frage:Ist der Fernwartungszugang fur die Lieferanten jederzeit nutzbar oder ist
eine vorherige Absprache und/das die manuelle Aktivierung des Fernwartungszu-

gangs erforderlich bzw. was ist kiinftig gepla@éehrfachantworten maoglich)

12 11

10

o

=

~

1

Jederzeit nach tel. Absprache nach tel. Absprache Schalten/Stecken Schalten/Stecken geplant
vorhanden geeplant vorhanden

An elf der 28 Standorte ist ein jederzeitiger Zugriff mittels Fernwartung maoglich,
bei sechs Standorten ist eine vorherige telefonische Abstimmung erforderlich, bi
zwei Leitstellen ist die vorherige telefonische Abstimmung geplant. An weiteren
elf Standorén ist neben der telefonischen Absprache ein aktives Stecken bzw.
Schalten der Verbindung erforderlich. I.d.R. ist hierbei auch vereinbart, dass der
Lieferant sich nach Beendigung des Fernzugriffs abermals telefonisch meldet, so
dass die Verbindung wiedeleaktiviert werden kann. Dies stellt eine wichtige
SchutzmalRnahme gegen unbefugte Systemzugriffe Uber den Fernwartungszugang
dar. Z.T. sind fur die telefonische Absprache bestimmte Kennwérter vereinbart oder
der Anruf muss von einer bestimmten Rufnummekémnte ATeilnehmerken-

nung) aus erfolgen, damit eine Authentisierung des Anrufers moglich ist.
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A.35 Datensicherung

Frage:In welchem Turnus findet die Datensicherung statt?

Die Mehrzahl der Leitstellen (24 von 28) fuhrt eine tagliche Datensicherung durch,
bei zwei Standorten sogar mehrmals taglich. Von zwei Leitstellen liegen keine An-

gaben zur Haufigkeit der Datensicherung vor.
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A.36 Verschliusselung KMS

Frage:Werden die Daten des KMS verschlisselt gespeichert?

7x (25 %) keine Angaben

Lediglich bei drei von 28 Standorten findet eine verschliisselte Datenspeicherung
statt, bei sechs Leitstellen ist dies geplant. Bei zehn Leitstellen ist keine verschlis-
selte Speicherung der KMBaten geplant, von sieben Leitstellenstandorten liegen

keine Angaben vor. Die damit verbundene Frage nach dem vorhandenen bzw. ge-
planten Verschlisselungsverfahren wurde in keinem Fall beantwortet, so dass

hierzu keine Informationen vorliegen.
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A.37 Verschlisselung ELS

Frage:Werden die Daten des ELS verschlisselt gespeichert?

Die Daten des Einsatzleitsystems werden derzeit in keiner Leitstelle verschlisselt
gespeichert; 4 Standorte haben riickgemeldet, dass dies geplant ist. Bei 14 Leitstel-

len ist dies nicht geplant, von 10 Standorten wurde keine Angaben gemacht.
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A.38 Verschlusselung Doku

Frage:Werden die Daten dddokumentatiossystemserschliisselt gespeichert?

1x (3

10x (35,7 %) keine
Angaben

Die Daten des Dokumentationssystems werden in einem Fall verschliisselt gespei-
chert, bei funf Standorten ist dies geplant; 12 Leitstellen haben mitgeteilt, dass dies
nicht geplant sei. Von zehn Standorten liegen keine Rickmeldungen vor. Das Do-
kumentationssstem als Ablage der aufgezeichneten Sprachdaten der Notrufe und
des Funkverkehrs (z.T. auch der gesamten Telefonie, je nach landesrechtlicher Re-
gelung) ist hinsichtlich des Datenschutzes einer der sensibelsten Bereiche einer
Leitstelle, da es als Archiv dayesprochene Wort samtlicher Anrufer des Notrufs
enthalt, einschlieB3lich der begleitenden Metadaten. Zusammen mit den Einsatzda-
ten und dem zugehdorigen Zeitstempel (z.B. Zeitpunkt des Ausriickens und der An-
kunft an der Einsatzstelle) sind hier Informatioabégelegt, die ein hohes Potenzial

fur missbrauchliche Verwendung bieten. Der Zugang zu den Daten des Dokumen-
tationssystems ist daher auf einen begrenzten Personenkreis reduziert; Auszige fur
staatsanwaltschaftliche Ermittlungen kdnnen oftmals nur nachidengenPrin-

zip mit zwei berechtigten Nutzern (Leitstellenleitung, Administrator) erstellt wer-

den. Hinsichtlich der Vertraulichkeit von Notrufgesprachen hat es in Deutschland
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bereits mehrere Vorféalle gegeben, bei denen Notrufe als Videoclip aufbereitet auf

der Plattform AYoutubefd gelandet sind.

A.39 Verschlisselung Digitalalarm
Frage:Wird die Datenubertragung bei der Digitalen Alarmierung verschliBselt
Wenn ja, mit welchem Verfahre(fehrfachantworten moglich)

14
12

10

&

Von den 28 riickmeldenden Leitstellen habemgé&&ntwortetdass IDEA zur Ver-
schlisselung des Digitalalarm eingesetzt wird, bei drei Standorten wird BOSkrypt
verwendet, ein weiterer Standort verwendet eine-AME&chlisselung mit 128 Bit.

An drei Standorten erfolgt eine unverschliisselte Ubertragung. Wechsejesind
plant; in drei Fallen der Wechsel zu BOSkrypt und in einem Fall zu IDEA. Von
vier Leitstellen erfolgte die Ruckmeldung, dass diese Anforderung nicht zutrifft
(anderes Alarmierursgerfahren oder gekeine Alarmierung, z.B. reine Polizeilei-

tstelle). In einem Fall wurden keine Angaben gemacht.
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A.40 Verschlusselung Wachalarm

Frage:Wird die Datenubertragung beim Wachalarm verschlusselt?

1x (3,

5x (17,8 %) keine Angaben

Die Verschlusselung bei der Ubertragung des Wachalarms trifft ausschlieRlich Be-
rufsfeuerwehren bzw. Feuerwelind Rettungsdienststandorte, bei denen die Alar-
mierung nicht nur mittels Meldeempfangern, sondern durch ein Wachalarmsystem
erfolgt, sowie die zgehdrigen Leitstellen. Dies spiegelt sich in den Rickmeldun-
genwider; 16 Standorte gaben an, dass das Thema fiir sie nicht zutrifft, an sieben
Leitstellenstandorten gehdrt auch die Ansteuerung von Wachalarmtechnik zu dem
Alarmierungsmoglichkeiten. Von diasesieben Leitstellen wird bei einer die
Wachalarmsteuerung verschlisselt tUbertragen, bei einer weiteren ist dies in Pla-
nung, bei weiteren funf Leitstellen ist derzeit nicht geplant. In funf Fallen erfolgten
keine Angaben.
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A.41 Verschlisselung abgesetzte Arbeitsplatze

Frage:Wird die Anbindung abgesetzter Arbeitsplatze verschlisselt?

13x (46,4 %) keine
Angaben

Abgesetzte Leitstellenarbeitsplatze befinden sich raumlich getrennt von der eigent-
lichen Leitstelle und missen daher Uber eine Datenverbindung an die Leitstelle an-
gebunden werden. Die Einbindung externer Platze erfordert entsprechende Sicher-
heitsmalRhahmedamit Gber die Schnittstellen des Hauptsystem keine Kompromit-
tierung moglich ist. Ein&erschlisslungkommt allerdings nicht durchgangig zur
Anwendung, diese ist in lediglich finf Fallen vorhanden. Zehn Leitstellen haben
keine Verschlisselung bei der Antdung abgesetzter Arbeitsplatze geplant und 13
Standorte machten hierzu keine Angaben.
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A.42 Sperren USBPorts
Frage:Sind die USHPorts an den Arbeitsplatzrechnern und den Servern gesperrt?

3x (10,7 %) keine Ang

nicht geplant

Das Sperren der USBorts an den ArbeitsplaRCs ist bei 20 Leitstellen (71,4 %)
gelebte Praxis; bei 4 Standorten (14,2 %) ist dies geplant und in einem Fall wurde
geantwortet, dass dies nicht geplant ist (3,5 %). In drei Fallen (10,7 %) erfolgte

hierzu leine Antwort.
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A.43 Port-Security
Frage:Wird PortSecurity in den Netzwerkswitchen eingesetzt?

6x (21,4 %) keine Angaben

PortSecurity d.h. die feste Zuordnung der SwiBkhnittstellen mit einer oder
mehrerer MAGAdressen als Whitelist, ist in dbtehrzahlder Leitstellen (16 von
28) vorhanden. Bei vier Standorten ist dies geplant; bei zwei Leitstellen ist keine

PortSecurity vorgehen. Sechs Leitstellenstandorte machten keine Angaben.
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A.44 Kiosk-Modus
Frage:Werden die Arbeitsplat2Cs im KioskModus betrieben?

2x (7,1 %) kei

Der KioskModus ist ein Betriebsmodus zur 6ffentlichen Nutzung von PCs, z.B. in
InternetCafés, wobei nur die Anwendungen (Browser, Office) fir den Nutzer zu-
ganglich sind, jedoch kein Zugriff auf die Systemsteuerung oder gar Administrati-
onsrechte fur Systeeinstellungen, Installation neuer Software méglich sind. Damit
lassen sich bewusste Manipulationen und auch unbewusste Veranderungen vermei-
den. Fur die Arbeitsplatzrechner einer Leitstelle kommt dieser Betriebsart ebenfalls
eine wichtige Bedeutung zu, ddrsich die Anwender (Disponenten) nur innerhalb
der Anwendungssoftware bewegen kénnen, jedoch keinen Zugriff auf die Betriebs-
systemebene haben. Dies ist unabhangig vom Ralleth Rechtemanagement, da

es sich beim Kios#odus um eine Zugangsbeschrankung&ystemsteuerung des
lokalen Arbeitsplatzrechners handelt, nicht um die Rechte (Schreiben, Lesen) der
Anwendungssoftware.

In der Mehrzahl der Leitstellen (20 von 28) findet der Kiddddus Anwendung,

bei zwei weiteren ist der Einsatz geplant. An vier Standorten wird kein #iask

dus eingesetzt und ist auch nicht geplant; zwei Standorte machten keine Angaben.
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A.45 Sicherheitsiiberprifung Disponenten
Frage:Missen sich die Disponenten einer Sicherheitsiiberprifung (SU) unterzie-

hen? Wenn ja, welche Stuf@?ehrfachantworten méglich)

25

22

20

17
15
10
7
5
5
1 1 1 1
= - ) . .
-_——
0

U1 gefordert U1 geplant Ul nicht 02 gefordert U2 geplant U2 nicht U3 gefordert U3 geplant 03 nicht keine
geplant geplant gelant Angaben

Die einfache Sicherheitsuberprufufidl) wird bei sieben von 28 Leitstellen gefor-
dert (25 %). Die hoheren Stufemweiterte Sicherheitsuberprufurfg2) bzw.er-
weiterte Sicherheitsuiberpriifung mit Sicherheitsermittiun@és) werden in je-
weils einem Fall verlangt. Mehrheitlich sind keine Sicherheitstiberprifungen ge-
plant; Planungen bzgl. U1 wurden in 17 Fallen, U2 in 21 Fallen und U3 in 22 Fallen
verneint. Funf Leitstellen machten keine Angaben zur Sicherheitstiberpriifung f

Disponenten.
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A.46 Sicherheitsiiberprifung Administratoren
Frage:Mussen sich die Administratoren einer Sicherheitsiiberprifung (SU) unter-

ziehen? Wenn ja, welche Stuf@®ehrfachantworten maglich)
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U1 gefordert U1 geplant Ul nicht U2 gefordert U2 geplant U2 nicht U3 gefordert U3 geplant U3 nicht keine
geplant geplant gelant Angaben
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Bei der Sicherheitsiberprifung fir Administratoren ergibt sich ein geringflgig an-
deres Bild, als bei den Disponenten, auch wenn der Trend identisch ist: U1 wird
derzeit in neun Fallen von den Administratoren verlangt, U2 in drei Fallen und U3
in einem Fall Geplant ist die Einfiihrung von U1 in drei Fallen, U2 bei zwei Leit-
stellen und U3 bei einer Leitstelle. Nicht geplant sind U1 in elf Fallen, U2 in 17
Fallen und U3 in 20 von 28 Fallen. Funf Standaoni@chten keine Angaben zur
Sicherheitstberprifung fur Adinistratoren.
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A.47 Rollen- und RechteKonzepte
Frage:Existieren getrennte Rollennd Rechté&onzepte fur die unterschiedlichen

Nutzert Di sponenten, Schichtleiter, Datenpfleger,

2x (7,1 %) kei

In der Mehrzahl der Félle (22 von 28) sind Rollen und Rechte je nach Aufgabe
zugeteilt; in einem Fall ist dies geplant. Drei Leitstellen haben und planen kein Rol-

len- und Rechte&konzept, zwei Standorte machten keine Angaben hierzu.
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A.48 Passwaorter der Disponenten Wechsel turnusmaliig
Frage:Werden die Passworter der Disponenten regelmallig gewechselt? Wenn ja,

in welchem Turnus@ehrfachantworten moglich)
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Ein Maximum ergibt sich bei sieben von 28 Leitstellen (25 %), bei denen ein Pass-
wortwechsel fir die Disponenten alle drei Monate stattfindet. In zwei Fallen wird
der Passwortwechsel monatlich durchgefihrt, in jeweils einem Fall alle zwei, alles
sechs bzwalle 12 Monate. Bei 16 der 28 Leitstellen gibt es keine Vorgaben zum
turnusmaRigen Passwortwechsel;&andorte habedariiber hinaus keine Ande-

rungen des bestehenden Zustandes geplant.
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A.49 Passworter der Disponenten Wechsel bei Ausscheiden
Frage:Werden die Passworter der Disponenten Ausscheidegewechselt bzw.
deaktiviert?

Passworter der Disponenten werden in 26 von 28 Leitstellen bei Ausscheiden de-
aktiviert. In jeweils einem Fall ist dies nicht gegeben und auch nicht geplant bzw.

es wurden keine Angaben hierzu gemacht.
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A.50 Passworter der Administratoreni Wechsel turnusmalig
Frage:Werden die Passworter d&dministratorerregelmafiig gewechselt? Wenn

ja, in welchem Turnus@iehrfachantworten maglich)
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Die Passworter de Administratoren werdedeén Mehrzahl der Falle (7 von 28, 25

%) alle drei Monate gewechselt. Wechsel im Turnus von einem, zwei oder drei
Monaten finden in jeweils einem Fall statt; in jeweils zwei Féllen auch in einem
sechsmonatigen Turnus. Zwei Standorte planen die Verkirzdiegnan monatli-

chen Turnus, einer der Standorte mit sechsmonatigem Turnus plant eine Verkdr-
zung auf drei Monate. Bei 24 Standorten sind keine Anderungen detamstes
geplant, 17 Leitstellen gaben an, dassessekVVorgaben zum turnusméaRigen Pass-

wortwechsel gibt und dieser daher auch nicht stattfindet.
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A.51 Passworter der Administratoreni Wechsel bei Aus-
scheiden

Frage:Werden die Passworter déxdministratorenbei Ausscheidegewechselt
bzw. deaktiviert?

Die Passworter de Administratoren werden in 26 von 28 Leitstellen bei Ausschei-
den gel6scht; lediglich an zwei Standorten erfolgt dies nicht und ist auch nicht ge-
plant.
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A.52 Schulung Ruckfallebenen
Frage:Werden didDisponenten in der Nutzung der Ruckfallebenen geschult?

An 27 der 28 Leitstellenstandorte (96,4 %) finden Schulungen zur Nutzung der
Ruckfallebenen im Falle einer technischen Stérung statt, an einem Standort ist dies

nicht gegeben, aber geplant.
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A.53 Schulung Informationssicherheit
Frage:Werden dieMitarbeiter hinsichtlich Informationssicherheit geschult?

Bei der Halfte der rickmeldenden Leitstellen (14 von 28) werden die Mitarbeiter
hinsichtlich Informationssicherheit geschult, bei zehn Standorten ist dies in Pla-

nung, bei drei Standorten nicht geplant und in einem Fall erfolgten keine Angaben.



Anhang
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AHA Schulung IT-Grundschutz
Frage:Werden dieMitarbeiter zum ITGrundschutz geschult?

4x (14,2 %) keine Angaben

Schulungen der Mitarbeiter zum-Grundschutz sind nur in einem Fall vorhanden,
bei 13 der 28 rickmeldenden Leitstellen ist dies geplant, bei zehn Standorten nicht

geplant und von vier Standorten liegen keine Rickmeldungen hierzu vor.
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A.55 Schulung Notfallkonzept
Frage:Werden dieMitarbeiter zum Notfallkonzept geschult?

Schulungen zum Notfallkonzept sind in 22 von 28 Leitstellen gegeben sowie an
funf Standorten in Planung befindlich. Eine Leitstelle gibt an, dass Schulungen zum

Notfallkonzept nicht geplant sind.
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A.56 Schulung ITIL
Frage:Werden dieMitarbeiter in ITIL geschult?

4x (14,2 %) keine Angaben

ITIL kommt nicht allen Leitstellen zur Anwendungi€heA.101), diesist bei der
Einordnung der Antworten zu bertcksichtigen. Nur bei einer Leitstelle finden ITIL
Schulungen fir die Mitarbeiter statt, in sechs weiteren Leitstellen ist dies in Pla-
nung. An 17 Standorten sind keine IT8Bchulungen geplant, vier Standorte mach-

ten hierzu keine Angaben.



Anhang
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A.57 Sicherheitsaudits
Frage:Finden regelmafig Audits zur-Sicherheit statt?

4x (14,2 %) keine Angaben

Sicherheitsaudits finden in acht der 28 Leitstellen statt, bei zwei weiteren ist dies
geplant. An 14 Standorten bestehen keine derartigen Planungen; vier Leitstellen

machten keine Angaben.
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A.58 Turnus der Audits

Frage:In welchem Turnus finden die Audits zufSiEherheit statt?

Von den acht Standorten, an denen Sicherheitsaudits stattfinden (siehe 3.58) finden
an einem Standort die Audits in dreimonatigem Turnus statt, bei vier Leitstellen im
12-monatigen Turnus und bei einer weiteren Leitstelle alle 24 Monate. An einem
Standortgibt es keinen festen Turnus; ein Standort machte keine Angaben zum
Turnus der Sicherheitsaudits.
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A.59 Vier-Augen-Prinzip
Frage:Wir bei grundlegenden Systemanderungen das-AMigenPrinzip ange-

wendet?

2x (7,1 %) kei

In 12 der 28 Leitstellen kommt das \H&ugenPrinzip zum Tragen, bei funf Leit-
stellen ist es geplant. Neun Standorte meldeten, dass kewAMyenPrinzip ge-

plant ist; zwei Leitstellen machten keine Angaben.
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A.60 Dokumentation Gebaudezugang
Frage:Wird der Zugang zum Gebaude dokumentiert?

Bei 16 der 28 Leitstellen wird der Zugang zum Geb&aude dokumentiert (eigenes
Personal und Fremdpersonen), bei finf weiteren ist dies in Planung. Bei sechs

Standorten ist dies nicht vorgesehen, ein Standort machten keine Angaben.
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A.61 Dokumentation Zugang Leitstellenbereich
Frage:Wird der Zugang zum Leitstellenbereich dokumentiert?

In Kombination mit der Dokumentation des Zugangs zum Gebaude (3.61) wird der
Zugang zum Leitstellenbereich innerhalb der Liegenschaft bei 16 Standorten ge-
sondert dokumentiert. Bei funf Standorten ist dies geplant, bei weiten sechs Stand-

orten bestehen keiilanungen. Eine Leitstelle machte keine Angaben.
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A.62 Dokumentation Zugang Technikraum
Frage:Wird der Zugang zurbeitstellerTechnikraundokumentiert?

Der Zugang zum Technikraum wird bei 19 der 28 Leitstellen dokumentiert, bei drei
weiteren Standorten ist dies geplant. Funf Leitstellen meldeten, dass dies nicht ge-
plant ist, in einem Fall wurden keine Angaben gemacht.
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A.63 Qualitatsmanagement
Frage:Besteht ein eigenes Qualitatsmanagement fur die Leitstelle?

Bei zehn der 28 Leitstellen ist ein Qualitdtsmanagement etabliert, bei 12 weiteren
Standorten ist dies in Planung. Sechs Leitstellen meldeten, dass kein Qualitdtsma-

nagement geplant ist.



Anhang 198

A.64 Fortschreibung QM-Handbuch
Frage:Wird das QMHandbuch regelmafig fortgeschrieben?

4x (14,2 %) keine Angaben

Von den Leitstellen, die Qualitatssicherung betreiben oder dies planen (siehe 3.64),
findet an neun Standorten eine regelmafige Fortschreibung dddaQdbuches
statt. Bei acht Standorten ist die Fortschreibung geplant (sofern auch die Einfuhrung

geplant t, siehe 3.64). Sieben Standort planen keine Fortschreibung; in vier Fallen
liegen keine Angaben vor.
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A.65 Stérungen im QM-Handbuch enthalten
Frage:Sind technische Stérungen Bestandteil deskvdbuches?

4x (14,2 %) keine Angaben

Bei acht Leitstellen sind technische Stérungen und deren Behebung Bestandteil des
QM-Handbuches, bei neun Standorten ist geplant, dies ingi@dbuch mit auf-
zunehmen. Sieben Leitstellen sehen dies nicht vor, vier Standorte machten keine
Angaben. Die Anzahlet Rickmeldungen deckt sich exakt mit Zahlen des vorigen

PunktesA.65 bzgl. Fortschreibung des GNandbuches.



Anhang
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A.66 Zertifizierung nach 1SO 9001
Frage:lst Ihre Leitstelle nach ISO 9001 zertifiziert?

4x (14,2 %) keine Angaben

Sieben der 28 Leitstellen (25 %) sind nach ISO 9001 zertiffBeril7] bei sechs
Leitstellen ist die Zertifizierung geplant. EIf Standorte haben keine Zertifizierung

geplant; vier Standorte machten keine Angaben.
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A.67 Zertifizierung nach DIN 15224
Frage:lst Ihre Leitstelle naclDIN 15224zertifiziert?

Die Zertifizierung nach DIN 15224J)ualitatsmanagement Gesundheitswesen)
betrifft ausschlielich Leitstellen der Notfallrettung und des Krankentransportes,
d.h. auch Integrierte Leitstellen (Erlauterung sieheb®.Bei einer der 28 Leitstel-

len liegt eine Zertifizierung nach DIN 15224 vor, bei zwei weiteren Leitstellen ist
dies geplant. Bei der Mehrzahl der Standorte (19 von 28) ist keine Zertifizierung
nach DIN 15224 vorgesehen, sechs Standorte machten keinebpefinga
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A.68 Reserveleitstelle
FrageExi sti ert eine unbemannte Reserveleitstell

stellein genutzt werden kann?

Ein Viertel derZustandigkeitsbereichder Leitstellen (7 von 28) verfugt tber eine
regular unbemannte Reserveleitstelle, die im Bedarfsfall genutzt werden kann. Bei
sechs Standorten ist eine Reserveleitstelle geplant. Bei der Halfte der Leitstellen
(14 von 28) ist keine unbemannte Reservelelle geplant; ein Standort machte

keine Angaben.



Anhang
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A.69 Partnerleitstelle
FrageExistiert eine Partnerleitstelle, die bei Ausfall der eigenen Leitstelle (mit)ge-

nutzt werden kann?

2x (7,1 %) kei

Die Kooperation und technische Vernetzung mit einer Partnerleitstelle fr den ge-
genseitigen Ausfallersatz und einer entsprechenden Anzahl an Reservepléatzen ist
bei bzw. fur neun Leitstellenstandorte vorhanden; bei elf Leitstellen ist dies geplant.
Sechs Sindorte sehen keine Partnerschaft mit einer anderen Leitstelle vor, zwei

Leitstellen machten keine Angaben.
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A.70 andere Leitstelle
Frage:Existiert eine andere Leitstelle, die bei einem Ausfall der eigenen Leitstelle
den Dienstbetrieb mit ihrem eigenen Personal und eigener Technik vollstandig

Ubernehmen kann?

9% (32,1 %) keine Angaben

Diese Form der Kooperation, den Ausfallersatz tiber die personellen und techni-
schen Ressourcen einer anderen Leitstelle vollumfanglich sicherzustellen, ist in vier
Fallen gegeben. Bei funf Leitstellen ist dies in Planung, zehn Leitstellen sehen dies

nicht vor. Neun Standorte machten keine Angaben.
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A.71 Brandabschnitte
Frage:Befinden sich der Leitstellenbetriebsraum und der Technikraum im gleichen
Brandabschnitt oder in getrennten Brandabschnitten?

samer Brandabschnitt
eilung geplant)

Bei 21 der 28 Leitstellen befinden sich Betriebad Technikraum in getrennten
Brandabschnitten, bei finf Leitstellen sind beide Raume im gleichen Brandab-
schnitt untergebracht (Unterteilung nicht geplant), in einem Fall ist eine Aufteilung
in zwei Brandabchnitte durch bauliche MalRnahmen geplant. Von einem Standort
liegen keine Angaben vor.
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A.72 Brandmeldetiberwachung Betriebsraum
Frage:lst der Leitstellenbetriebsraum brandmeldertuberwacht?

Bei 26 der 28 Leitstellen (92,8 %) ist der Betriebsraum durch automatische Brand-
melder Gberwacht, an einem Standort ist dies geplant; in einem Fall wurden keine

Angaben zur Brandmeldelberwachung gemacht.
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A.73 Brandmeldetberwachung Technikraum£schranke
Frage:Besteht im Technikraum bzw. in den Technikschranken eine Brandmelde-

Uberwachung?Mehrfachantworten méglich)

o
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Rauchmelder vorhanden, Rauchmelder vorhanden, RAS vorhanden keine Uberwachung keine Angaben
RAS nicht geplant RAS geplant geplant

In sieben der 28 Leitstellen (25 %) wird der Technikraum mit Rauchmeldern tber-
wacht, bei drei Leitstellen ist zusatzlich ein Rauchansaugsystem (RAS) in den
Technikschranken vorhanden. Bei einem Standort ist ein RAS fiir die Uberwachung
der Schranke geplanBei 12 Leitstellen ist keine Brandmeldeliberwachung im
Technikraum vorhanden bzw. geplant; sechs Standorte machten keine Angaben

hierzu.
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A.74 Ldschanlage Betriebsraum
Frage:lst der Leitstellenbetriebsraum mit einer Loschanlage ausgestattet?

Eine Loschanlage im Betriebsraum ist bei 24 der 28 Leitstellen weder vorhanden

noch in Planungyier Standorte machten keine Angaben.
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A.75 Ldschanlage Technikraum{schranke
Frage:Besteht im Technikraum bzw. in den Technikschranken eine Loschanlage?

(Mehrfachantworten mdglich)

19
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16
14
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3
1 1
= . -
Loschanlage Im Loschanlage im Loschanlage in Loschanlage in keine Loschanlage keine Angaben

Raum vorhanden Raum geplant Schranken Schranken geplant geplant
vorhanden

Drei Leitstellen meldeten, dass eine Léschanlage im Technikraum vorhanden ist,
bei einem Standort ist dies geplant. Eine Léschanlage in den Schranken ist bei den
28 Leitstellen nirgendwo vorhanden, aber an einem Standort geplant. Bei 19 der 28
Leitstellenist eine Léschanlage im Technikraum bzw. den Schrénken nicht geplant,
vier Standorte machten keine Angaben.
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A.76 Sauerstoffreduktion Technikraum
Frage:lst im Technikraum eine Sauerstoffreduktion vorhanden?

Sauerstoffreduktion ist in einer Leitstelle vorhanden und bei einer weiteren geplant.
Bei 21 der 28 Leitstellen (75 %) ist keine Sauerstoffreduktionsanlage geplant, funf

Standorte machten keine Angaben.
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A.77 USV Wachalarm / Elektroakustische Anlage
Frage:Besteht eine Unterbrechungsfreie Stromversorgung (USV) fir den Wacha-
larm bzw. die Elektroakustische Anlage (ERA)

2x (7,1 %) kei

Eine USMVAbstitzung fir Wachalarm bzw. ELA ist bei 21 der 28 Leitstellen vor-

handen, bei funf Leitstellen bestehen keine entsprechenden Planungen. Zwei Stand-
orte machten keine Angaben.
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A.78 USV Gefahrenmeldeanlage
Frage: Besteht eine Unterbrechungsfreie Stromversorgung (USVJi&iEmp-

fangstechnik der Gefahrenmeldeanlagen

Eine US\WVersorgung fur die Empfangstechnik vd@efahrenmeldeanlagen
(Brandmeldeanlag@rist bei 27 der 28 Leitstellen vorhanden, ein Standort machte

keine Angaben.
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A.79 USV Beleuchtung Betriebsraum
Frage:Besteht eine Unterbrechungsfreie Stromversorgung (US\idiBeleuch-

tung im Leitstellenbetriebsrauim

Bei 25 der 28 Leitstellen ist die Beleuchtung des BetriebsraumsdéSwiitzt, bei
drei Leitstellen ist dies weder vorhanden noch geplant.
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A.80 USV Steckdosen Betriebsraum
Frage:Besteht eine Unterbrechungsfreie Stromversorgung (US\Wi€i230 V
Steckdosen im Leitstellenbetriebsr&um

In 26 der 28 Leitstellen sind die Steckdosen des Betriebsraumsyei8irtzt, bei
einem Standort ist dies weder vorhanden noch geplant, ein weiterer Standort machte
keine Angaben.
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A.81 Netzersatzanlage
Frage:lst eineNetzersatzanlage (NEA) vorhanden? Welche Bereiche/Raume wer-
den damit abgedeck{Mehrfachantworten maéglich)

30
25
20
15

10

1 1
- A - 9
F 4 ——
Leitstelle Stabsraum Stabsraum Stabsraum nicht  Biros vorhanden Buros geplant Blros nicht
vorhanden vorhanden geplant geplant geplant

Alle 28 Leitstellen verfigen Uber eine Netzersatzanlage, die die Leitstellentechnik
(Komponenten im Betriebsind Technikraum) versorgen kann. Bei 27 Standorten
wird zudem der Stabsraum mit von der NEA versorgt; der verbleibende Standort
gab an, dass dieitbeziehung des Stabsraums nicht vorhanden und auch nicht ge-
plantist. Bei 25 Standorten sind zudem die zugehdérigen Biroraume mit in die NEA
Versorgung integriert, bei einem Standort ist die Einbeziehung der Blroraume nicht
geplant.
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A.82 Einspeisung extern
Frageilsteineexterne Stromeinspeisung vorhanden? Welche Bereiche/Raume wer-

den damit abgedeckt?

25

23
18
16
15
10
7
6
4 4
2
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- J 3
0

Leitstelle Leitstelle Leitstelle Stabsraum  Stabsraum  Stabsraum Biiros Bros Biros nicht keine
vorhanden geplant  nichtgeplant vorhanden geplant nicht geplant  vorhanden geplant geplant Angaben

w

Ein externer Einspeiseanschluss ist bei 23 der 28 Leitstellen vorhanden; in einem
Fall ist dies geplant, bei zwei Standorten ist dies nicht geplant. Bei 18 Liegenschaf-
ten wird auch der Stabsbereich von der externen Einspeisung mit abgedeckt, bei
zwei weiteen Standorten ist dies geplant, in sechs Féllen nicht geplant. Die Blro-
raume sind an 16 Standorten mit in die externe Einspeisung einbezogen, bei einem
weiteren Standort ist dies geplant. Bei sieben Liegenschaften ist dies nicht geplant;

in vier Fallen wuden keine Angaben gemacht.
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A.83 Heizung redundant
Frage:st die Heizungsanlage des Leitstellengebaudes redundant ausgefuhrt?

6x (21,4 %) keine Angaben

In zwei der 28 Leitstellen ist die Heizungsanlage redundant ausgefihrt, bei einem
weiteren Standort ist dies geplant. Bei 19 der 28 Standorte (ca. 2/3) ist die Hei-
zungsanlage einfach ausgefuhrt und keine Redundanz geplant, sechs Standorte

machten keine Arapen.
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A.84 Blockheizkraftwerk
Frage:lst ein Blockheizkraftwerk (BHKW) vorhanden, mit dem neben der Wéarme-

gewinnung (Heizen) auch Elektrizitat erzeugt werden kann?

7x (25 %) keine Angaben

An sechs Standorten ist ein BHKW vorhanden, bei 15 Leitstellenliegenschaften ist

ein BHKW weder vorhanden noch geplant. Sieben Standorte machten keine Anga-
ben.
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A.85 Heizlufter
Frage:Sind Heizliftema | s ANot hei zungf vorhanden?

6x (21,4 %) keine Angaben

Bei drei Leitstellen werden Heizliifter vorgehalten, um bei einem Ausfall der Hei-
zungsanlage den Betriebsraum beheizen zu kénnen; bei einem weiteren Standort ist
dies geplant. An 18 Standorten ist dies nicht geplant, sechs Standorte machten keine

Angaben herzu.
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A.86 Einspeisung extern

Frage:lst eine externe Heizungseinspeisung vorhanden?

Anschlisse fir eine externe (mobile) Heizungsanlage sind bei keiner der 28 Leit-
stellen als vorhanden gemeldet worden; 22 Standerteinten entsprechende Pla-
nungen sechsStandorte machten keine Angaben.
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A.87 Klimatisierung
Frage:Ist die Klimatisierung einfach oder redundant ausgefuliMehrfachant-

worten maoglich)

16
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einfach vorhanden, bleibt einfach vorhanden, redundant redundant vorhanden keine Angaben
bestehen geplant

In 15 Leitstellen ist eine einfach ausgefiihrte Klimaanlage vorhanden, wobei keine
Anderungen (Erweiterung auf redundante Auslegung) vorgesehen sind. An neun
Standorten ist redundante Klimatechnik vorhanden; vier Standorte machten keine

Angaben.
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A.88 Zugangskontrolle
Frage:Findet eine Zugangskontrolle an einer oder an zwei Turen statt, um den

Leitstellenbereich betreten zu konnéM&hrfachantworten méglich)

16
14
12

10

o

'S

2

an einer Tur vorhanden, bleibt an einer Tar vorhanden, an an zwei Taren vorhanden keine Angaben
bestehen zweiter geplant

~

Bei 16 der 28 Leitstellen findet die Zugangskontrolle zweistufig, d.h. an zwei Turen
nacheinander statt. In sieben Fallen nur an einer Tir, ohne dass Anderungen geplant
sind. AN zwei Standorten findet ebenfalls nur an einer Tlr eine Zugangskontrolle
statt,wobei eine Erweiterung auf eine zweite Tur geplant ist. Drei Leitstellen mach-

ten keine Angaben.
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A.89 Zugang Begleitung
Frage:Durfen sich Besucher nach dem Einlass alleine im Leitstellenbereich bewe-
gen oder ist eine standige Begleitung durch eigenes Personal festgeschrieben?

(Mehrfachantworten maglich)

25

20

1 1

personlich bekannt personlich bekannt nur personlich unbekannt personlich unbekannt keine Angaben
alleine begleitet alleine nur begleitet

In 15 Liegenschaften dirfen sich Besucher, die personlich bekannt sind, alleine auf-
halten und bewegen. An 12 Standorten dirfen sich auch personliche bekannte Be-
sucher nur in Begleitung bewegen. Bei personlich nicht bekannten Besuchern ist an
23 der 28 Stadorte eine Begleitung erforderlich, nur in einem Fall dirfen sich auch
personlich nicht bekannte Besucher alleine in den Raumlichkeiten der Leitstelle
aufhalten. In einem Fall wurden keine Angaben gemacht.
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A.90 Gasmelder
Frage:Sind Gasmelder vorhanden¥elche Bereiche/Raume werden damit abge-

deckt?(Mehrfachantworten méglich)

24
25

20
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Betriebsraum Betriebsraum Betriebsraum Technikraum Technikraum Technikraum nicht  keine Angaben
vorhanden geplant nicht geplant vorhanden geplant geplant

Gasmelder sind an drei Standorten im Betriebsraum vorhanden bzw. an vier Stand-
orten im Technikraum. Planungen zur Erweiterung der Gasmelderiberwachung be-
stehen nicht; 24 Leitstellen teilten mit, dass keine Gasmelder im Betriebsraum vor-
gesehen sind, an 28Bdorten ebenso wenig im Technikraum. Ein Standort machte
keine Angaben bzgl. Gasmelderiberwachung.



Anhang 225

A.91 Wassermelder
Frage:SindWassemelder vorhandenWelche Bereiche/Raume werden damit ab-

gedeckt{Mehrfachantworten moglich)
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Betriebsraum Betriebsraum Betriebsraum Technikraum Technikraum Technikraum nicht  keine Angaben
vorhanden geplant nicht geplant vorhanden geplant geplant

Bei drei Leitstellen wird der Betriebsraum (bzw. dessen Rohboden) mit Wasser-
meldern tiberwacht, an elf Standorten gilt dies fiir den Technikraum. Eine Uberwa-
chung des Betriebsraums ist an 24 der 28 Standorte nicht geplant bzw. in 16 Fallen

auch nicht far deffechnikraum. In einem Fall wurden keine Angaben gemacht.



Anhang 226

A.92 DIN EN 50518
Frage:Fand bzw. findet die DIN EN 50518 bei der Planung und dem Betrieb der

Leitstelle Anwendung bzw. in welchem Umfang?

Eine der 28 Leitstellen wendet die DIN EN 50518 vollumfanglich an, zwei weitere
Leitstellen wenden die Norm in Teilen an, planen aber eine komplette Umsetzung.
Acht Standorte wenden die Norm ebenfalls teilweise an und wollen dies auch bei-
behalten. Neun Stalorte wenden die Norm derzeit nicht an, planen aber eine teil-
weise Umsetzung. Sechs Leitstellen wenden die Norm derzeit nicht an und wollen

dies auch kinftig nicht tun. In zwei Fallen wurden keine Angaben gemacht.



