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Zusammenfassung

Die Leitstellen von Rettungsdienst, Feuerwehr und Polizei unterliegen hinsichtlich
rechtlicher und organisatorischer Vorgaben sowie Finanzierung den Bundeslédndern
bzw. den Kommunen. Bedingt durch die foderalen Strukturen besteht keine Ein-
heitlichkeit hinsichtlich technischer Ausstattung, Sicherheitsanforderungen sowie
organisatorischen und personellen Aspekten. Die empirische Erhebung unter den
Leitstellen in Deutschland ergab, dass eine breite Heterogenitét hinsichtlich techni-
scher Ausstattung, rechtlichen und finanziellen Rahmenbedingungen sowie insbe-

sondere Vorgaben zur Informationssicherheit besteht.

Unabhidngig von diesen Randbedingungen ist die hohe Bedeutung der Leitstellen
fiir die Gefahrenabwehr hervorzuheben, da eine jederzeitige und schnelle Erreich-
barkeit fiir Notrufe erwartet wird; Wartezeiten und Ausfille sind weder rechtlich
noch politisch hinnehmbar. Dies erfordert technische Systeme, die redundant und
fehlertolerant ausgefiihrt sowie widerstandsféhig gegen dufBere Einflussnahme aus-

gestaltet sind.

Die Schaffung eines grundlegenden Sicherheitsniveaus beginnend mit der Anwen-
dungssoftware ist daher ein Ansatz zur Gewahrleistung der IT-Sicherheit in Leit-
stellen. Ausgehend von den etablierten Software-Entwicklungsmodellen wurde ein
Sicherheitsmodell entwickelt, das explizit Aspekte der IT-Sicherheit liber den ge-
samten Entwicklungsprozess beinhaltet. Die Realisierbarkeit bei der praktischen
Softwareentwicklung wurde im Rahmen einer Validierung von mehreren Herstel-

lern bestatigt.

Unabhéngig von der Anwendungssoftware sind zahlreiche weitere Aspekte zu be-
trachten bzw. Mallnahmen umzusetzen, um die IT-Sicherheit einer Leitstelle zu ge-
wihrleisten. Diese Mallnahmen sind als fortwdhrender Prozess zu verstehen, wel-
cher mit den erforderlichen finanziellen und personellen Ressourcen ausgestattet

werden muss.
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Abstract

The Public Safety Answering Points (PSAP) of the emergency services, fire depart-
ments, and police are subject to the federal states of and municipalities of Germany
with regard to legal and organizational requirements and funding. Due to the federal
structures, there is no consistency regarding technical equipment, security require-
ments, organizational and personnel aspects. The empirical survey of PSAP’s in
Germany revealed that there is a high heterogeneity in terms of technical equip-

ment, legal and financial conditions, and information security requirements.

Regardless of these constraints, the high importance of PSAP’s for emergency ser-
vices has to be pointed out, as rapid and constant accessibility for emergency phone
calls is expected. Waiting times and failures are neither legally nor politically ac-
ceptable. This requires technical systems that are redundant and fault-tolerant and

designed to be resistant to external influences.

The development of a basic level of security, beginning with the application soft-
ware, 1s therefore one approach to ensure IT security in PSAP’s. Based on estab-
lished software development models, a security model was developed that explic-
itly includes IT security aspects throughout the complete development process. Its

feasibility in practical software development was confirmed by multiple companies.

Independent of the application software, numerous other aspects must be consid-
ered and measures implemented to ensure the IT security of a PSAP. These
measures should be understood as an ongoing process that must be provided with

the necessary financial and human resources.



Kapitel 1 — Einleitung

1 Einleitung

1.1 Vorwort

Die durchgéngige und schnelle Verfligbarkeit von Rettungsdienst, Feuerwehr und
Polizei bei Notlagen ist eine Grundanforderung an ein funktionierendes Gemein-
wesen. Das Bindeglied zwischen den notfallmeldenden Biirgern und den operativ
tatigen Einsatzkréften bilden die Leitstellen, die fiir diese Aufgabe iiber eine um-
fangreiche IT-Ausstattung verfiigen. Durch diese Zustdandigkeit, verbunden mit je-
derzeitiger und schneller Reaktion auf Hilfeersuchen, werden gleichermal3en hohe
Anforderungen an die IT-Ausstattung hinsichtlich Verfiigbarkeit und Resilienz ge-
stellt. Bedingt durch die Lénderzustindigkeit fiir den Brand- und Katastrophen-
schutz, Notfallrettung und Polizei, gibt es keine bundesweit verbindlichen oder zu-
mindest vereinheitlichten Vorgaben, was die IT-Sicherheit der Leitstellen betrifft.
Dies spiegelt sich auch im tatséchlich vor Ort gelebten Niveau der IT-Sicherheit
wider, welches sich insgesamt sehr heterogen darstellt, da mangels (detaillierter)
Vorgaben auch die Finanzierung von IT-Sicherheitsmaflnahmen im bundesweiten

Vergleich einer breiten Streuung unterliegt.

Im Sinne der Sicherstellung der Arbeitsfahigkeit der Leitstellen fiir die Notfallver-
sorgung der Bevolkerung ist es daher unerldsslich, einen grundlegenden IT-
Sicherheitsstandard zu schaffen, wobei die genutzten Softwareanwendungen neben
anderen SchutzmaBnahmen den Betrachtungsschwerpunkt bilden. Die Erarbeitung
eines Software-Entwicklungsmodells, welches sicherheitsrelevante Uberlegungen
und Realisierungsschritte durchgehend beinhaltet, ist dabei ein Baustein fiir die IT-
Sicherheit. Die praktische Umsetzbarkeit konnte im Rahmen einer Herstellervali-

dierung von mehreren Unternehmen bestétigt werden.

1.2 Ziel der Arbeit

Zielsetzung dieser Arbeit ist es, den Stand der IT-Sicherheit in den Leitstellen zu

erheben, diesen mit den aktuellen technischen und normativen Vorgaben
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abzugleichen und darauf basierend ganzheitliche IT-Sicherheitsmanahmen fiir die
Leitstellen zu erarbeiten. Der Fokus liegt hierbei auf der Entwicklung eines Soft-
ware-Projektmodells, bei dem die Aspekte der IT-Sicherheit eine ebensolche Be-

deutung genieBen, wie die funktionalen Anforderungen.

1.3 Methodik

Um eine ganzheitliche Betrachtung der IT-Sicherheit von Leitstellen der Behorden
und Organisationen mit Sicherheitsaufgaben (BOS) in Deutschland vornehmen zu
konnen, wurde eine Umfrage unter den Leitstellen in Deutschland durchgefiihrt, um
den IST-Stand der IT-Sicherheit zu erheben. Die Umfrage wurde als empirische
Studie in Form eines Fragebogens durchgefiihrt, welcher iiberwiegend in Form von
Multiple-Choice-Fragestellungen gestaltet ist und bei einigen Punkten auch Frei-
textantworten ermdglich. Die Auswertung erfolgte quantitativ, um statistische Hau-
fungen zu identifizieren und hieraus Schwerpunkte an umgesetzten, geplanten und

noch offenen IT-Sicherheitsmalnahmen zu ermitteln (induktives Vorgehen).

Die Ergebnisse weisen zahlreiche Parallelen mit der Studie Untersuchung zur Wirk-
samkeit der IT-Sicherheitsgesetze unter Betreibern Kritischer Infrastrukturen auf,
die im Auftrag des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) im

Friihjahr 2023 durchgefiihrt worden ist:

,, Trotz der wahrgenommenen oder auch persénlich erfahrenen Gefihrdungslage
ist der Anteil der Unternehmen, die bereits (nahezu) alle gesetzlichen Forderungen
umgesetzt haben, zum Teil noch nicht zufriedenstellend hoch. [...] Die Defizite in
ihren internen IT-Sicherheitssystemen werden vor allem mit dem hohen finanziellen
und zeitlichen Aufwand begriindet, denen vielerorts Personalmangel und Budget-
knappheit - bei hdufig wirtschaftlich mdpiger Lage des Unternehmens - gegentiber-
stehen. Recht hdufig fehlt es auch an dem notigen Knowhow. ““ [IN23]

Parallel zur empirischen Erhebung wurde Literaturrecherche betrieben, um den ak-
tuellen Stand der Leitstellentechnik (Hard- und Software), der rechtlichen Vorga-
ben (Gesetze, Verordnungen, Normen, Verwaltungsstrukturen) sowie der Arbeits-
prozesse — gerade unter dem Aspekt der Kritikalitdt — darzustellen und deren Be-

deutung fiir die IT-Sicherheit in Leitstellen herauszuarbeiten. Ausgehend von den
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Ergebnissen der Datenerhebung und dem Literaturstand wurden die unterschiedli-
chen Variablen der IT-Sicherheit in Leitstellen hergeleitet, wobei der Faktor Soft-
ware im Rahmen der vorliegenden Arbeit im Fokus stehen. Grundlage bilden etab-
lierte Softwareentwicklungsmodelle, die hinsichtlich der Berticksichtigung von Si-
cherheitsaspekten wéhrend des Entwicklungsprozesses betrachtet werden. Darauf
basierend wird die Bedeutung der IT-Sicherheit bereits wihrend der Planungsphase
iiber den gesamten Entwicklungsprozess von Leitstellensoftware dargestellt und
entsprechende Vorgehensmodelle entwickelt und diskutiert. Zwecks Validierung
der Gebrauchstauglichkeit in der Praxis wurden einschlégige Unternehmen kontak-
tiert, die Software fiir Leitstellen entwickeln und deren Votum eingeholt, so dass
empirisch gewonnene Erkenntnisse und Erfahrungen der Hersteller fiir die Validie-
rung herangezogen und mit den theoretischen Uberlegungen abgeglichen werden

konnten.
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2  Grundlagen
2.1 Kritische Infrastrukturen

Das Bundesministerium des Innern hat im Jahr 2009 die Nationale Strategie zum
Schutz Kritischer Infrastrukturen (KRITIS-Strategie) herausgegeben. Hervorgeru-
fen u.a. durch die Terroranschldge vom 11. September 2001, das Hochwasser im
Sommer 2002 und den Schneefall im Miinsterland mit Stromausfall (2005), wurde
die Verwundbarkeit der Zivilgesellschaft in der Bundesrepublik Deutschland un-
tersucht. Zielsetzung war hierbei, die Infrastrukturen zu identifizieren, die in der
heutigen Gesellschaft unverzichtbar und damit besonders schiitzenswert sind. Dies

wird in der Definition deutlich:

., Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger
Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrdchti-
gung nachhaltig wirkende Versorgungsengpdisse, erhebliche Stérungen der offent-

lichen Sicherheit oder andere dramatische Folgen eintreten wiirden. “ [BMI09]

In diesem Zusammenhang wurde auch der Begriff , Kritikalitit* gesondert defi-

niert:

., Kritikalitdt: relatives Mafs fiir die Bedeutsamkeit einer Infrastruktur in Bezug auf
die Konsequenzen, die eine Storung oder ein Funktionsausfall fiir die Versorgungs-
sicherheit der Gesellschaft mit wichtigen Giitern und Dienstleistungen hat.“

[BMI09]

Die Kritischen Infrastrukturen werden in Technische Basisinfrastrukturen und So-
ziodkonomische Dienstleistungsinfrastrukturen unterschieden; Technische Ba-

sisinfrastrukturen sind:

e Energieversorgung
e Informations- und Kommunikationstechnologie
e Transport und Verkehr

e (Trink-)Wasserversorgung und Abwasserentsorgung
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Zu den Soziodkonomischen Dienstleistungsinfrastrukturen gehoren:

e  Gesundheitswesen, Erndhrung

e Notfall- und Rettungswesen, Katastrophenschutz

e Parlament, Regierung, 6ffentliche Verwaltung, Justizeinrichtungen
e Finanz- und Versicherungswesen

e Medien und Kulturgiiter

Unabhiéngig von der Gliederung in die zwei genannten Hauptbereiche wurden die
Infrastrukturen in neun Sektoren eingeteilt, wobei das Notfall- und Rettungswesen
und der Katastrophenschutz keine eigenstindige Infrastruktur im Sinne der Sekto-
renbildung mehr darstellen, sondern als Unterpunkt bei ,,Staat und Verwaltung* mit
eingegliedert worden sind. ,,Gesundheit* (vormals ,,Gesundheitswesen*) und Er-
ndhrung® hingegen bilden zwei eigenstindige Sektoren. Z.T. wurden die Begrift-
lichkeiten verdndert und/oder zusammengefasst, z.B. wurde aus ,,(Trink-)Wasser-
versorgung und Abwasserentsorgung* der Sektor mit der Bezeichnung ,,Wasser*
definiert. Der Begriff ,,Sektor* ist im geometrischen Sinne wortlich zu nehmen, da

die Gesamtheit der Kritischen Infrastrukturen als Kreis dargestellt ist:

Staat und
Verwaltung

Energie

Finanz- und
Versicherungs-
wesen

Transport
und

Medien Verkehr
und

Kultur

Abb. 2.1: Sicherheitsarchitektur [BMI09]
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Innerhalb der Sektoren finden eine weitere Untergliederung und Erlduterung statt.

Unter ,,Staat und Verwaltung® sind aufgefiihrt:

e Regierung und Verwaltung
e Parlament
o Justiz

e Notfall- und Rettungswesen einschlieBlich Katastrophenschutz

Eine explizite Nennung der Leitstellen findet sich hier nicht; dies gilt ebenso fiir
Polizei und Ordnungsbehorden, die gleichfalls keine eindeutige Erwidhnung finden.
Da es sich bei der KRITIS-Strategie um eine politische Absichtserkldrung und nicht

um ein Gesetz handelt, ist die rechtlich bindende Anwendbarkeit zu verneinen.

In der DIN 14092:2024-06 sind Feuerwehrhéuser als Bestandteil kritischer Infra-
strukturen explizit genannt, so dass diese Festlegung zumindest baulich fiir Leit-
stellen gilt, die in einem Feuerwehrhaus (z.B. Feuerwache einer Berufsfeuerwehr)
mit angesiedelt sind. Die DIN 14092 bezieht sich jedoch nur auf bauliche Aspekte,
nicht auf IT-Ausstattung und deren Ausgestaltung und auch nicht auf betrieblich-

organisatorische Prozesse.

Das Gesetz zur Erhohung der Sicherheit in informationstechnischen Systemen (IT-
Sicherheitsgesetz) [ITS15] in der Fassung vom 17. Juli 2015 verpflichtet die Be-
treiber Kritischer Infrastrukturen in § 8a zu organisatorischen und technischen Vor-
kehrungen, um die Verfiligbarkeit, Integritit, Authentizitit und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten und Prozesse sicherzustellen.
[KB18] Zudem wird das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
als zentrale Meldestelle bestimmt und den Betreibern Kritischer Infrastrukturen

auferlegt, IT-Sicherheitsvorfille dort unverziiglich zu melden (§ 8b).

Eine exakte Definition auf Bundesebene, was genau als Kritische Infrastruktur an-
zusehen ist, bzw. ab welcher Groflenordnung, ist weder in der KRITIS-Strategie
des BMI noch im IT-Sicherheitsgesetz festgelegt. Um diese Liicke zu schlief3en,
Interpretationsspielrdume zu vermeiden und damit Rechtssicherheit zu schaffen, hat
der Gesetzgeber dem BSI in § 10 des BSI-Gesetzes [BSI21] die Erméachtigung er-

teilt, in Abstimmung mit anderen Bundesressorts eine Rechtsverordnung zu
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erlassen, welche Einrichtungen, Anlagen oder Teile davon als Kritische Infrastruk-

turen im Sinne des BSIG anzusehen sind.

Das BSI hat dies in Form der Kritisverordnung (KritisV) [BSI16] umgesetzt; in
dieser werden fiir alle Sektoren aufler ,,Staat und Verwaltung* und ,,Medien und
Kultur exakt definierte Kriterien (Schwellenwerte) beschrieben, ab denen eine
Einrichtung eine Kritische Infrastruktur im Sinne des BSI-Gesetzes ist. Bei der
Energie- und Wasserversorgung sind dies Mindest-Leistungs- bzw. Fordermengen,
so dass beispielsweise nicht jede private Photovoltaikanlage als Kritische Infra-

struktur anzusehen ist.

Da der Bereich Staat und Verwaltung und damit auch das Notfall- und Rettungs-
wesen einschlieBlich Katastrophenschutz mit keinem Wort — auch nicht sinngeméaf
— in der KritisV aufgefiihrt ist, ergibt sich an dieser Stelle keine Rechtsgrundlage

fiir eine Finstufung als Kritische Infrastruktur.

Fiir den Sektor Gesundheit sind in der KritisV die kritischen Dienstleistungen im
Gesundheitswesen benannt:

e Stationdre medizinische Versorgung

e  Versorgung mit lebenswichtigen Medizinprodukten

e Versorgung mit Arzneimitteln, Blut- und Plasmaprodukten

e Labordiagnostik

In dieser abschliefenden Aufzidhlung tauchen weder Notfallrettung und Kranken-
transport noch der Arztliche Bereitschaftsdienst auf, so dass auch an dieser Stelle
kein Bezug zu Leitstellen hergestellt werden kann. Wie bei den Sektoren Energie
und Wasser sind auch im Gesundheitswesen bestimmte Groflenordnungen der Pa-
tientenversorgung bzw. des Warenumschlages definiert, so dass nicht jede Arztpra-
xis bzw. jede Apotheke als Kritische Infrastruktur gilt, sondern dies erst bei grof3e-
ren Einrichtungen des Gesundheitswesens und der zugehorigen Logistik entspre-

chender Gréfenordnung zum Tragen kommt.
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Von den 16 Bundesldndern haben bislang nur Hessen und Bayern die Leitstellen
als Kritische Infrastruktur eingestuft; in beiden Féllen erfolgte dies im Herbst 2020

unter dem Einfluss der Corona-Pandemie. [HE20]

Die Bundesregierung hat in einer parlamentarischen Anfrage im Friithjahr 2021 auf
die Landerzustindigkeit verwiesen und bekriftigt, dass die kommunal betriebenen
Leitstellen (Berufsfeuerwehren, Kreisleitstellen) nicht unter den Regelungsumfang

der des BSIG bzw. der KritisV fallen [DBT21]:

., Frage: Wie viele kommunale Rettungsleitstellen sind nach Ansicht der Bundesre-
gierung Teil der Kritischen Infrastruktur im Sinne des BSI-Gesetzes (BSIG)?

Antwort: Hieriiber liegen der Bundesregierung keine Kenntnisse vor. Bei den Leit-
stellen handelt es sich um kommunale Einrichtungen, die nicht von der Verordnung
zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) er-

3

fasst werden.

Im Folgejahr 2022 haben die Medizinrechtler Dittrich und Lippert auf die Beant-
wortung der parlamentarischen Anfrage Bezug genommen und die fehlenden Vor-
gaben von Bundesseite kritisiert [DL22]:

., Integrierte Leitstellen sind zum Schutz der Bevolkerung im Bereich der Daseins-
vorsorge unverzichtbar. Deshalb ist es erstaunlich, dass es keine Vorschriften zum
Schutz dieser Einrichtungen gegen Angriffe von auf3en, vor allem im IT-Bereich, zu
geben scheint. Dem Bund fehlt die Zustdindigkeit zum Erlass entsprechender Vor-
schriften. Soweit die Linder zustdndig sind, fehlen einschligige Vorschriften iiber-

wiegend.

Die Thematik IT-Sicherheit im Zusammenhang mit Kritischen Infrastrukturen ist
Gegenstand verschiedener Forschungsaktivitdten [Frh22], wobei hier die Energie-
und Wasserversorgung, Telekommunikation, Finanzwesen, Verkehrssysteme/
OPNV, Logistik und 6ffentliche Verwaltung im Fokus stehen und die Belange des
Notfall- und Rettungswesens einschlieflich der Leitstellen bislang keine Beachtung

finden. [RS23] [IN23] [Mag20] [KLSB22]
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2.2 Behorden und Organisationen mit Sicherheitsaufgaben
(BOS)

In Deutschland unterliegt die Gefahrenabwehr einer verfassungsmafigen Auftei-
lung der Zustindigkeiten von Bund und Léndern. Nach Artikel 30 Grundgesetz
(GG) obliegt den Landern die Ausiibung der staatlichen Befugnisse und die Erfiil-
lung staatlicher Aufgaben, sofern das Grundgesetz keine anderweitigen Regelun-
gen trifft. Artikel 70 GG erméchtigt die Lénder zur Gesetzgebung, woraus sich auch
die Gesetzgebungskompetenz der Lander fiir das Rettungswesen, den Brand- und
Katastrophenschutz sowie die Sicherheits- und Ordnungsaufgaben der Polizei ab-
leitet. Die Gesamtheit dieser Strukturen wird auch als ,,Innere Sicherheit bezeich-
net.

Bedingt durch den foderalen Staatsaufbau der Bundesrepublik Deutschland ergeben
sich fiir die verschiedenen BOS unterschiedliche rechtliche, organisatorische und
finanzielle Zustdndigkeiten fiir den Bund, die Linder und privatrechtliche
(Hilfs-)Organisationen. Damit einher gehen ebenso unterschiedliche Regelungen
zu Ausstattung und Betrieb der Leitstellen als kommunikationstechnische Mittel-
punkte der Gefahrenabwehr. Die ,Leitstellenlandschaft* ist somit sehr heterogen,
was technische Ausstattung, bauliche Struktur, organisatorische Prozesse, perso-
nelle Qualifikationen und dadurch auch Vorgaben und die tatsdchliche Ausgestal-

tung der Informationssicherheit betrifft. [TRC22]

2.2.1 Polizei

Aufgrund der foderalen Struktur verfligen alle 16 Bundeslénder iiber ein eigenes
Polizeigesetz und darauf basierend eigene Polizeibehdrden, wobei einerseits zent-
rale Aufgaben, wie z.B. Technik und Beschaffung sowie Ausbildung (Polizeischu-
len/-akademien) wahrgenommen werden und andererseits eine flachendeckende
Polizeiprisenz durch unterschiedlich ausgepréigte Hierarchie- und Verwaltungsebe-
nen sichergestellt wird.

Fir Hilfeersuchen ist die Polizei bundesweit iiber die Notrufnummer 110 erreich-
bar, die in der Ortlich zustdndigen Polizei-Leitstelle auflduft. Je nach landesrechtli-
cher Regelung und Struktur variiert der geografische Zusténdigkeitsbereich der

Leitstelle. [Bok23]
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Fiir die ldnderiibergreifende und internationale Kriminalititsbekdmpfung sowie den
Schutz der AuBBengrenzen der Bundesrepublik Deutschland einschlieBlich der Si-
cherheit im Luftverkehr und auf Bahnanlagen liegt Zustidndigkeit beim Bund, der
hierfiir gesonderte Polizeibehorden unterhilt. Diese sind das Bundeskriminalamt
(BKA) und die Bundespolizei (vormals Bundesgrenzschutz).

Die Polizeibehorden des Bundes besitzen die Gemeinsamkeit, dass sie nicht unmit-
telbar fiir Hilfeersuchen aus der Bevdlkerung iiber eine Notrufnummer zu erreichen
sind. Die Bundespolizei ist zwar insbesondere fiir Ereignisse im Bereich von Bahn-
anlagen telefonisch erreichbar, bezeichnet dies selbst aber als ,,Hotline®, nicht als
Notruf bzw. Notrufnummer und verweist auch darauf, dass in dringenden Fillen

der Notruf 110 (zustdndige Landespolizeibehérde) zu nutzen ist.

2.2.2 Feuerwehr

Analog der Gesetzgebung der Linder im Polizeibereich, gibt es in jedem Land je-
weils ein Feuerwehr- bzw. Brandschutzgesetz. In diesen Gesetzen bzw. den nach-
gelagerten Verordnungen sind fiir den Einsatz der Feuerwehr sog. Hilfsfristen fest-
gelegt, welche die maximale Zeitspanne zwischen dem Eingang eines Notrufs in
der Leitstelle und dem Eintreffen vor Ort darstellen. Die Hilfsfristen variieren je
nach Bundesland, wobei auch der Zeitpunkt, ab dem die Hilfsfrist beginnt, unter-
schiedlich festgelegt ist (z.B. Rufsignalisierung des Anrufs, Rufannahme und Ge-
sprachsbeginn oder auch Gesprachsende, wenn alle notwendigen Informationen

vom Anrufer vorliegen). [TRC22]

Der abwehrende Brandschutz ist in allen Lindern Aufgabe der Kommunen (Stidte,
Gemeinden, Amter) und wird in den Flichenlindern iiberwiegend ehrenamtlich in
Form der Freiwilligen Feuerwehren geleistet. In den GroBstiddten (ab 100.000 Ein-
wohnern) bestehen Berufsfeuerwehren, dies ist in Deutschland in derzeit 114 Stad-
ten der Fall. [AGB24] Hinzu kommen Werk- und Betriebsfeuerwehren bei Liegen-
schaften mit besonderem Gefahrenpotenzial (z.B. Flughédfen, Chemische Industrie,
grofle Produktionsstitten), die ausschlieBlich fiir den Brandschutz auf dem Be-

triebsgeldnde zustindig sind.

Unabhéngig von der Organisationsform ist allen Feuerwehren gemein, dass sie von

einer Leitstelle aus alarmiert und unterstiitzt werden. Die Leitstelle ist als
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rickwértige Fiihrungseinrichtung einer der wichtigsten Ansprechpartner fiir die

Kréfte vor Ort.

2.2.3 Rettungsdienst

Ebenso wie im Feuerwehrwesen ist auch der Rettungsdienst in den Rettungsdienst-
gesetzen der Lénder geregelt. Darin werden u.a. die Triger des Rettungsdienstes
definiert; dies sind i.d.R. die Kreise und kreisfreien Stddte. Der Rettungsdiensttra-
ger ist fiir die Aufstellung und Fortschreibung des Rettungsdienst-Bereichsplans
verantwortlich, in dem u.a. die ortliche Verteilung der Rettungswachen im Stadt-
bzw. Kreisgebiet und die Art und Anzahl der Rettungsmittel und deren Schichtzei-
ten festgelegt sind.

In der Offentlichkeit wesentlich prisenter sind die Rettungsdienst-Leistungserbrin-
ger, d.h. die Betreiber von Rettungswachen und den zugehorigen Rettungsmitteln
(Fahrzeuge, z.T. auch Luft- und Wasserfahrzeuge). Leistungserbringer sind vor al-
lem die Hilfsorganisationen Arbeiter-Samariter-Bund (ASB), Deutsches Rotes
Kreuz (DRK), Johanniter-Unfall-Hilfe (JUH) und Malteser Hilfsdienst (MHD) so-
wie privatrechtliche Unternehmen. In groferen Stidten sind die Berufsfeuerwehren
ebenfalls als rettungsdienstliche Leistungserbringer titig und halten hierfiir Fahr-

zeuge und Personal vor.

Auch fiir den Einsatz des Rettungsdienstes ist die zustindige Leitstelle der zentrale
Ansprechpartner, von der Notrufannahme iiber die Alarmierung und Einsatzlen-
kung bis zur Ubergabe des Notfallpatienten im Krankenhaus. Ebenso wie fiir den
Einsatz der Feuerwehr bestehen auch fiir den Rettungsdienst entsprechende Hilfs-
fristen [TRC22], die — je nach landesrechtlicher Regelung — z.T. mit den Feuer-

wehr-Hilfsfristen identisch sind, z.T. aber auch davon abweichen.

2.24 Katastrophenschutz

Der Katastrophenschutz féllt in Deutschland ebenfalls in die Zusténdigkeit der Lan-
der (siehe 2.2), die hierzu entsprechende Katastrophenschutzgesetze verabschiedet

und ergénzende Verordnungen und Konzepte erlassen haben. Der Begriff der
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Katastrophe bzw. wann eine Schadenslage als Katastrophe einzustufen ist, ist in
den Landern unterschiedlich definiert bzw. geregelt. Dies riihrt von der unterschied-
lichen Gefahrdung der Lander durch GroB3schadensereignisse her; die Kiistenregi-
onen miissen z.B. fiir Sturmfluten Vorsorge treffen, wéhrend in dies in den Binnen-
landern nicht von Bedeutung ist. Ebenso miissen die Stadtstaaten als Metropolen
aufgrund ihrer Bevolkerungsdichte andere Schwerpunkte im Katastrophenschutz
setzen als die Flichenlédnder. Unabhingig von den ldnderspezifischen Auspragun-
gen des Katastrophenschutzes gilt: Im Katastrophenfall und auch unterhalb der Ka-
tastrophenschwelle ist die Leitstelle der Mittelpunkt der Kommunikation, was den
Eingang von Hilfeersuchen, die Anforderung/Nachforderung von Einsatzmitteln
und die Zusammenarbeit mit dem Fiihrungsstab bzw. Katastrophenschutzstab be-

trifft.

2.2.5 Leitstellenarten (organisatorische Zustiandigkeit)

Die DIN 13050:2021-10 ,,Begriffe im Rettungswesen* definiert eine Leitstelle als
., standig besetzte Einrichtung zur Annahme von Notrufen und Meldungen sowie
zum Alarmieren, Disponieren, Koordinieren und Lenken von Einsatzkrdften, sowie
zur Erteilung von Hilfshinweisen an Betroffene . Diese Definition bezieht sich rein
auf das Notfall- und Rettungswesen; da der Ausdruck ,,Leitstelle* selbst nicht ge-
setzlich geschiitzt ist, findet sich dieser auch bei Verkehrsbetrieben, Energie- und
Wasserversorgern, Gebaudemanagement und dhnlich gelagerten Bereichen. Letz-
tere sind jedoch nicht Gegenstand der vorliegenden Betrachtung, sondern der Fokus

liegt ausschlielich auf den Leitstellen des Notfall- und Rettungswesens.

Die DIN 13050:2021-10 beschreibt in der Begriffsdefinition die Aufgaben der Leit-
stellen, nicht jedoch die zur Erfiillung diese Aufgaben benétigte (technische) Aus-

stattung oder gar Sicherheitsanforderungen.

Im Zusammenhang mit Leitstellen im Bereich des Notfall- und Rettungswesens
tauchen in der Fachliteratur und im Sprachgebrauch verschiedene Bezeichnungen
auf, die sich sowohl auf die organisatorische Zugehorigkeit als auch auf regionale

Zusténdigkeit beziehen.
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Polizeileitstellen

sind die Leitstellen der Polizei, die nur von dieser betrieben werden, den Notruf 110
abfragen und auch nur fiir die jeweilige polizeiliche Gliederung (z.B. Polizeiprisi-

dium oder -direktion) zustdndig sind. [Bok23] [Riih10]

Rettungsleitstellen

bearbeiten nur die Notfallrettung und ggf. auch den Krankentransport. [Mer99] Die-
sen Leitstellentyp gibt es z.T. noch in Rheinland-Pfalz. Umgangssprachlich werden
auch Integrierte Leitstellen (s.u.) héufig als ,,Rettungsleitstellen* bezeichnet, was
deren Aufgaben und Zustindigkeiten jedoch nicht vollstindig abbildet, aber der
Abgrenzung gegeniiber den Leitstellen der Polizei oder von Verkehrsbetrieben

dient.

Integrierte Leitstellen

sind die Zusammenfiihrung (Integration) von Rettungs- und Feuerwehrleitstellen;
dies ist der hdufigste Leitstellentyp in Deutschland; bei fast allen Berufsfeuerweh-
ren und Kreisen vorzufinden. [TRC22] Die DIN 13050:2021-10 definiert ,,Inte-
grierte Leitstelle® ergédnzend zu ,,Leitstelle allgemein (s.0.) als ,, stdndig besetzte
Einrichtung zur Annahme von Notrufen und Meldungen sowie zum Alarmieren, Ko-
ordinieren und Disponieren des Rettungsdienstes, der Feuerwehr, der technischen

Hilfe und des Katastrophenschutzes, sowie zur Erteilung von Hilfshinweisen an Be-

troffene .

Fir die Tétigkeit in einer Integrierten Leitstelle miissen die Disponenten eine Dop-
pelqualifikation Rettungsdienst und Feuerwehr besitzen; Details hierzu sind jeweils

landesrechtlich geregelt. [TRC22]

Kooperative Leitstellen

sind der Zusammenschluss aus Integrierten Leitstellen und Polizeileitstellen. Hier-
bei wird die Infrastruktur (Gebdude und Technik) gemeinsam genutzt. Die Betrei-
ber Land (Polizei) und Kommune(n) fiir den Rettungsdienst und Brandschutz
schlieBen eine entsprechende Vereinbarung ab, in der der gemeinsame Betrieb und

die Kostenaufteilung geregelt sind. Diesen Leitstellentyp gib es derzeit in
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Schleswig-Holstein und in Niedersachsen; hierbei werden meist nicht nur ein Kreis,

sondern mehrere Kreise bzw. kreisfreie Stadte betreut.

Trotz des gemeinsamen Gebédudes und der gemeinsam genutzten Technik sind Po-
lizei und Feuerwehr/Rettungsdienst rdumlich getrennt, dies hat vor allem daten-
schutzrechtliche Griinde. So muss beispielsweise ein Anrufer, der einen medizini-
schen Notfall in Zusammenhang mit Drogenkonsum meldet, davon ausgehen kon-
nen, dass dieser Vorgang vertraulich bearbeitet wird (Arztliche Schweigepflicht,
die sich auch auf medizinische Assistenzberufe erstreckt, hier Rettungsassistenten/
Notfallsanititer als Leitstellendisponenten). Ein Polizeibeamter wére bei Kenntnis
vom Umgang mit Betdubungsmitteln in der Pflicht, Ermittlungen einzuleiten. Ein
vollstindig gemeinsamer Betrieb — rdumlich, technisch und betrieblich — ist auf-

grund der rechtlichen Rahmenbedingen in Deutschland derzeit nicht in Sicht.

Sonstige Leitstellen

Neben den genannten Leitstellen, die als Notrufabfragestellen unmittelbar fiir hil-
fesuchende Biirger iiber die Rufnummern 110 bzw. 112 erreichbar sind, existieren
bei den BOS weiteren Leitstellen, wobei ,,Leitstelle* auf Bundesebene weder ein-

heitlich definiert, ist noch einen geschiitzten Begriff darstellt (s.0.).

In groBen Unternehmen mit Werkfeuerwehren existieren ebenfalls Leitstellen
[HB23] [Schr10], Einsatzzentralen, Gefahrenabwehrzentralen oder Sicherheitsze-
ntralen (Begrifflichkeit variiert je nach Firmenphilosophie), die oftmals auch iiber
die Rufnummer 112 der internen Telefonanlage erreichbar sind. Im Sinne der Tech-
nischen Richtlinie Notruf (TR Notruf) ist dies jedoch keine Notrufanschaltung, son-
dern lediglich eine entsprechend bezeichnete Nebenstelle der Telefonanlage. Neben
der Werkfeuerwehr werden vielfach auch der werksinterne Rettungsdienst und/oder
auch der Werkschutz von dieser Leitstelle bzw. Zentrale aus koordiniert und unter-

stiitzt.
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2.2.6 Leitstellenarten (geografische Zustindigkeit)

Neben der organisatorischen Zustéandigkeit bzw. der Tragerschaft (siehe 2.2.5) wird
bei den Begrifflichkeiten z.T. auch die geografische Zustiandigkeit zusammen mit

dem Wort ,,Leitstelle* zum Ausdruck gebracht.

Kreisleitstellen

sind fiir das Gebiet eines Kreises/Landkreises zustidndig. Sie sind i.d.R. als Inte-

grierte Leitstellen aufgestellt.

Regionalleitstellen

decken mehrere Kreise und/oder kreisfreie Stidte ab, so dass diese Bezeichnung
hier geldufig ist. [Ban23] In Thiiringen ist die Bildung von Regionalleitstellen fiir
Feuerwehr und Rettungsdienst in Planung. In Schleswig-Holstein werden mehrere
Regionalleitstellen gemeinsam von der Polizei (Land) und den Kommunen/Kreisen
betrieben und tragen daher die Bezeichnung ,,Kooperative Regionalleitstelle*

(KRLS). [BH23]

Landesleitstellen

decken das Gebiet eines Bundeslandes ab. Neben den Stadtstaaten Berlin und Ham-
burg wird auch das Saarland von nur einer Integrierten Leitstelle abgedeckt. Die
Bezeichnung ,,Landesleitstelle* ist aber eher theoretischer bzw. konzeptioneller Na-

tur und wird alltdglichen Sprachgebrauch selten verwendet.

2.3 Schutzziele, Hilfsfrist

Der Begriff Schutzziel wird in verschiedentlicher Definition verwendet; zur Schutz-
zielbetrachtung im Sinne der Informationssicherheit siche Abschnitt 2.5. In den lan-
desrechtlichen Vorgaben zum Betrieb einer Leitstelle bzw. zur Aufstellung und 6rt-

lichen Abdeckung von Feuerwehrstandorten und Rettungswachen finden sich
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ebenso Schutzziele, die sich vor allem in Form der Hilfsfristen darstellen. Hilfsfrist
ist die Zeitspanne, die von der Notrufbearbeitung bis zum Eintreffen des Rettungs-
mittels an der Einsatzstelle als zeitliche Obergrenze festgelegt ist. Die Hilfsfrist un-
terliegt einer sehr weiten Streuung in den Léndern, wobei ebenso unterschiedlich
betrachtet wird, ob die Notrufabfrage und Disposition in der Leitstelle von der
Hilfsfrist mit umfasst sind, die Hilfsfrist erst mit der Alarmierung beginnt oder nur

die reine Fahrzeit des (ersten) Einsatzfahrzeugs umfasst. [TRC22]

Insgesamt ergeben sich durch die foderalen Strukturen Hilfsfristen von im giins-
tigsten Fall 8 Minuten in den stidtischen Bereichen Nordrhein-Westfalens bis hin
zur fast doppelt so langen Zeitdauer von 15 Minuten in Niedersachsen oder Rhein-
land-Pfalz. Im Stadtstaat Hamburg sind per Gesetz gar keine konkreten Fristen mit
Minutenangaben festgelegt, sondern lediglich eine ,,bedarfs- und fachgerechte* Ab-
deckung des Gebietes mit Rettungsmitteln. [TRC22]

Die Rettungsdienstgesetze und zugehorigen Verordnungen fordern keine Hilfsfrist-
erfiillung zu 100 %, da dies bedingt durch Paralleleinsétze, weite Anfahrtswege zu
abgelegenen Einzelobjekten, schwer erreichbare Einsatzstellen im Wald, Gebirge
oder auf Gewdssern, Verzogerungen bei der Anfahrt infolge von Baustellen, Stra-
Bensperrrungen und Verkehrsstau bis hin zu ungiinstigen Witterungsverhaltnissen
(Starkregen, Eisglitte, Schnee, Nebel) praktisch nicht gewihrleistet werden kann.
Einige Lander haben eine 90- bzw. 95-prozentige Hilfsfristerfiillung vorgegeben,
um den genannten widrigen Begleitumstdnden Rechnung tragen zu kénnen und so-
mit Rechtssicherheit fiir die Leitstelle und die Leistungserbringer bei der Nichter-

fiillung der Hilfsfrist in Einzelféllen zu schaffen.

Sofern die Einsatzdisposition und Alarmierung Bestandteil der Hilfsfrist sind, ist
eine korrekt und verzogerungsfrei funktionierende Leitstellentechnik unabdingba-
rer Bestandteil zur Erfiillung der Hilfsfrist, da die Verantwortung sowohl bei der
Leitstelle und den dort ziigigen und fehlerfrei ablaufenden Prozessen liegt als auch

bei den alarmierten Rettungsmitteln/Einheiten.
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2.4 Besonderheiten der Kritischen Infrastruktur
BOS-Leitstelle

Obwohl die BOS-Leitstellen in der KRITIS-Definition des BSIG und der KritisV
keine Erwdhnung finden — weder wortlich noch sinngemil — sind sie dennoch als
Kritische Infrastrukturen anzusehen, da sie sich von anderen Elementen der Gefah-
renabwehr grundlegend unterscheiden und die Definition der KRITIS-Strategie er-
fiillen (,, ... bei deren Ausfall oder Beeintrdchtigung [...] erhebliche Storungen der
oOffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden. ).

[BMI09]

¢ FEine Leitstelle ist i.d.R. einmal pro Zustdndigkeitsgebiet vorhanden. Der Ausfall

einer Rettungswache, eines Feuerwehrstandortes (Feuerwache, Feuerwehrhaus)
oder einer lokalen Polizeidienststelle mit Personal und Fahrzeugen ist ungiinstig
und storend, ldsst sich aber beherrschen, indem das abzudeckende Gebiet von
den Nachbarstandorten aus mitversorgt wird. Dies bringt evtl. Nachteile bei der
Erfiillung der Hilfsfrist mit sich, ist aber einem totalen Versorgungsausfall vor-
zuziehen. Bei den Akutkrankenhédusern gehort es zum Tagesgeschéft, dass sich
die Notaufnahme oder bestimmte Funktionsbereiche abmelden und der Ret-
tungsdienst ein anderes Haus ansteuern muss, nachdem die Leitstelle zuvor freie
Versorgungskapazititen abgeklért hat. Das Ausweichen auf Nachbarbereiche ist
hier gelebte Praxis.
Je nach landesrechtlicher Vorgabe und/oder den finanziellen Moglichkeiten der
Leitstellentriger, sind in einigen Lidndern Vertretungskonzepte, Leitstellenko-
operationen und -vernetzungen etabliert oder im Aufbau befindlich (technisch
und auch organisatorisch). Dies ist aber in Deutschland aktuell nicht flichende-
ckend gegeben.

e Die Leitstelle ist die Anlaufstelle fiir zeitkritische Hilfeersuchen (110/112), diese
Aufgabe hebt sie hinsichtlich der Bedeutung fiir die Gefahrenabwehr von Call-
centern und Hotlines deutlich ab. Der Anrufer erwartet eine umgehende Rufan-
nahme und Reaktion; Warteschleifenmusik, automatische Sprachdialogsysteme
und rudimentér angelernte Telefonisten stehen einer ziigigen und qualifizierten

Bearbeitung von Hilfeersuchen entgegen.
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¢ FEin Totalausfall einer Leitstelle, z.B. durch ein Akutereignis (Brand, Gasaustritt,
Gefahrstofffreisetzung, Bombenfund, Bedrohungslage), ldsst sich oftmals
schwer bis gar nicht kompensieren. Ein Umrouten der Notrufe ist iiber den Leit-
stellenservice der Deutschen Telekom AG in Meschede zwar moglich, damit
kann jedoch primdr nur die Notruferreichbarkeit fiir die Biirger sichergestellt
werden. Die Nutzung von Einsatzleitsystem, Alarmplidnen, Abwicklung des
Funkverkehrs, Anschaltungen von Gefahrenmeldeanlagen, Einsatzdokumenta-
tion usw. bleibt damit offen. Eine Kompensation ist nur moglich, wenn die Auf-
gaben vollumfinglich von einer Partnerleitstelle tibernommen werden und hier-
fiir im Vorfeld die technischen, organisatorischen und personellen Vorausset-
zungen geschaffen worden sind und die Aufgabeniibernahme eingeiibt und da-

mit jederzeit kurzfristig moglich ist.

Neben den organisatorischen Aspekten unterscheiden sich BOS-Leitstellen von an-
deren sicherheitsrelevanten Bereichen durch die IT-Systeme und die unterschiedli-
chen Schnittstellen sowie die enge Verzahnung von Datenverarbeitung und IP-
basierter Telekommunikation. Eine Leitstelle kann nicht als gekapseltes System be-
trieben werden, da die Erreichbarkeit fiir Notrufe (telefonisch und per App), die
Kommunikation mit Einsatzfahrzeugen und der Kontakt zu anderen Dienststellen

mehrere 6ffentlich zugéngliche Schnittstellen erfordert.

Die Onlineplattformen von Banken und Versandhédndlern, die fiir ihre Kunden je-
derzeit und einfach erreichbar sein sollen, miissen sich ebenfalls gegen schéidliche
Einflussnahme auf ihre IT-Systeme wappnen. In diesen beiden hier beispielhaft ge-
nannten Bereichen bestehen bei einem Ausfall oder einer Stérung wirtschaftliche
Schidden und eine negative AuBenwirkung, jedoch keine unmittelbaren Gefahren
fir Leib und Leben von Menschen. In der IT eines Krankenhauses, mit der Verar-
beitung von Patientendaten und der Vernetzung medizintechnischer Geréte, konnen
aus Fehlfunktionen und Ausfillen ebenfalls Gefahren fiir Leib und Leben von Pa-
tienten erwachsen, wenn vernetzte Medizintechnik ausfillt oder unmittelbar bevor-
stehende Operationen und Behandlungen aufgrund fehlenden Zugriffs auf Patien-
tendaten, Befunde usw. nicht méglich sind. Die Krankenhaus-IT wiederum ist nicht
iiber 6ffentlich bekannte und beworbene Einwahlnummern oder Apps fiir jeder-
mann erreichbar, was auch hier den Unterschied zu einer Leitstelle ausmacht. Ahn-

lich verhilt es sich mit sicherheitskritischen Anwendungen beim Militér sowie in
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der Luft- und Raumfahrt; hier bestehen abgegrenzte Bereiche, die bewusst nicht fiir

die Offentlichkeit {iber Apps bzw. telefonische Einwahl erreichbar sein sollen.

., Bei sicherheitskritischer Software sind Menschen an Leib und Leben gefdhrdet,
wenn die Software versagen sollte. Die Palette derartiger Applikationen reicht vom
Controller fiir das Triebwerk eines Verkehrsflugzeugs bis zum Herzschrittmacher. “

[Thal9]

Die Leitstelle ist der kommunikative Mittelpunkt fiir alle BOS und nimmt damit
eine Schliisselfunktion in der Notfallrettung und Gefahrenabwehr ein. Aufgrund der
Bedeutung fiir die Notfallversorgung, die ein sofortiges Reagieren auf Hilfeersu-
chen erfordert und u.U. iiber Leben und Tod entscheiden kann, nehmen die Leit-
stellen mit ihren IT-Systemen organisatorisch wie technisch eine Sonderstellung

gegeniiber anderen sicherheitsrelevanten Bereichen ein. [Chr23]

2.5 Informationssicherheit

Fiir den Begriff Sicherheit gibt es unterschiedliche Definitionen, da neben der Si-
cherheit von technischen Systemen beispielsweise auch in den Sozialwissenschaf-
ten im Kontext von politischen, wirtschaftlichen oder gesellschaftlichen Betrach-
tungen der Ausdruck Sicherheit hdufig Verwendung findet. Im technischen Sinn
gilt gemal DIN 0801 bzw. VDE 31000 folgende Definition:

,,Sicherheit ist eine Sachlage, bei der das Risiko nicht grofser als das Grenzrisiko
ist.“ [RHOS]

,,Das Grenzrisiko ist das grofite noch vertretbare Risiko eines bestimmten techni-

schen Vorganges oder Zustandes. “ [GBBK09]

., Eine absolute Sicherheit ohne jegliches Risiko gibt es weder in der Technik noch

in der Natur.“ [GBBKO09]

., Risiko ist das Produkt aus Eintrittswahrscheinlichkeit und Schaden. “ [GBBKO09]

Die Informationssicherheit bezieht sich iibergreifend auf die Sicherheit von infor-
mationsverarbeitenden und -speichernden Systemen, um die Schutzziele (auch

Grundwerte genannt)
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e Vertraulichkeit
e Verfiigbarkeit
e Integritit

sicherzustellen, entsprechende Risiken zu minimieren, um damit den Geschiftsbe-
trieb durchgingig zu gewéhrleisten. ,,Geschéftsbetrieb* umfasst hierbei nicht nur
kommerzielle Nutzer, sondern auch Regierung, Behorden, Forschungseinrichtun-
gen, NGOs und andere nichtkommerzielle Stellen. Ein Teilbereich der Informati-
onssicherheit ist die /7-Sicherheit, die sich ausschlie3lich auf die Inhalte fokussiert,
die mittels IT gespeichert und verarbeitet werden; /nformationssicherheit ist globa-
ler gefasst und beinhaltet ebenso die nichttechnische Sicherheit von Information,
z.B. in Form von Papierakten und dem Wissensstand der Mitarbeiter. Die Forde-
rung nach ,,Informationssicherheit™ bestand bereits in der Antike, da es schon im-
mer galt, bestimmte Informationen geheim zu halten, sicher vom Sender zum Emp-
fdnger zu transportieren und nur einem begrenzen Personenkreis zuganglich zu ma-
chen. Die IT-Sicherheit hingegen hat erst mit der Einfithrung der elektronischen
Datenverarbeitung ab der zweiten Hailfte des 20. Jahrhunderts Bedeutung erlangt.
Umgangssprachlich werden die Begriffe ,Informationssicherheit“ und ,IT-

Sicherheit* oftmals synonym verwendet.

Die Vertraulichkeit als Schutzziel bedeutet, dass Informationen nur von berechtig-
ten Nutzern gelesen oder bearbeitet werden konnen. Dies betrifft sowohl Kommu-

nikationsvorgédnge (Datenaustausch) als auch den Zugriff auf gespeicherte Daten.

Eine Information ist vertraulich, wenn sie nur von berechtigten Subjekten einsehbar

ist. [GBBK09]

Die Verfiigbarkeit hat die Sicherstellung des technischen Betriebs mit der Datenbe-
reitstellung zum Ziel, so dass ein jederzeitiger Zugriff gewéhrleistet ist und keine
Ausfall- oder Wartezeiten entstehen. Bei einer BOS-Leitstelle kommt der Verfiig-

barkeit der technischen Systeme eine besondere Bedeutung zu.

., Eine Information ist verfiighar, wenn sie abgerufen werden kann, wenn sie von

berechtigten Objekten/Subjekten gebraucht wird. “ [GBBKO09]



2 Grundlagen

Hinter der Sicherstellung der Integritdt verbirgt sich die Anforderung, dass Daten
nicht manipuliert werden kénnen bzw. dass alle Bearbeitungen nur durch berech-

tigte Nutzer erfolgen und eindeutig anhand einer Historie nachvollziehbar sind.

,, Eine Information ist integer, wenn sie so gelesen werden kann, wie sie zuletzt be-

fugt gespeichert wurde. “ [GBBKO09]

Neben diesen drei Hauptzielen gibt es weitere Sicherheitsziele [PP10]:

e Authentisierung
e Nichtzurickweisbarkeit
e Resilienz

Die Authentisierung bezieht sich auf die Echtheit und deren Uberpriifbarkeit von
Nutz- und/oder Zugangsdaten. [Sta20]

Die Nichtzuriickweisbarkeit dient dazu, dass Handlungen (Dateneingaben) nicht ab-
gestritten werden konnen: dies ist vor allem bei elektronisch getétigten Vertragsab-
schliissen und &hnlichen Vorgédngen mit rechtlicher Relevanz (z.B. Online-Shop-

ping und -Banking) von Bedeutung. [Gor14]

Die Forderung der Resilienz (Belastbarkeit) wird von der Datenschutz-Grundver-
ordnung (DSGVO) [DSG18] in Artikel 32 erhoben; IT-Systeme und -Dienste miis-
sen widerstandsfahig gegen Ausspdhungen, Storungen und Sabotagen sein. Neben
einer resilienten Datenhaltung — z.B. durch Maflnahmen zur Datensicherheit (siehe
2.5.1) — muss ein resilientes System bei einer Storung selbstindig in den Normal-
zustand zurlickkehren, z.B. mittels vordefinierter Prozesse zur Aktivierung von
Riickfall-Systemkomponenten, die im Regelbetrieb Stand-by betrieben werden,
aber jederzeit in den Vollbetrieb gehen konnen und gegeniiber den Benutzern keine

Bedienunterschiede aufweisen. Niheres hierzu siche Abschnitt 3.6.

In Deutschland ist das BSI die federfithrende Behorde, die fiir die IT-Sicherheit der
Bundesregierung und -verwaltung zusténdig ist, sowie Behdrden, Wirtschaft und
Biirger in Fragen der IT-Sicherheit berdt. Zu den bekanntesten Publikationen gehort
hierbei der IT-Grundschutz nach den BSI-Standards 200-1 bis 200-4. Des Weiteren
ist das BSI im Rahmen der 6ffentlich-privaten Kooperation Umsetzungsplan Kriti-
sche Infrastrukturen (UP KRITIS) mit den besonderen Anforderungen an die IT-

Sicherheit Kritischer Infrastrukturen befasst, wobei der Sektor Staat und
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Verwaltung mit dem Notfall- und Rettungswesen und Katastrophenschutz nicht Be-
standteil der KritisV ist und daher mangels rechtlicher Grundlage nicht die Beach-
tung findet, die den anderen KRITIS-Sektoren zuteilwird (siehe 2.1). Seit Jahres-
beginn 2021 existiert zudem ein IT-Grundschutzprofil fiir BOS-Leitstellen
[GSP23], dessen Grundlagen im Rahmen einer Master-Thesis gelegt worden sind.
[Schm20] Die IT-Sicherheit in einer BOS-Leitstelle, dargestellt am Beispiel der
Leitstelle Ostthiiringen in Gera, war im Jahr 2018 Gegenstand einer Studie der Uni-

versitat der Bundeswehr Miinchen:

., Der Alarmierungsprozess vom Absetzen eines Notrufs bis zur Alarmierung der
Rettungskrifte muss auch bei Ausfall von IT-Komponenten moglich sein. [...] Die
IT-Infrastruktur der Zentralen Leitstelle Ostthiiringen muss im Spannungsfeld zwi-
schen neuen Anforderungen, einer Diskussion der strategischen Weiterentwick-
lung, limitierten Ressourcen der Kommunen weiterentwickelt werden. Hochverfiig-

barkeit des Alarmierungsprozesses ist fiir die IT ein zentrales Thema. “ [GRH18]

2.5.1 Begriffsdefinitionen

Neben der Informationssicherheit bzw. IT-Sicherheit gibt es weitere Begriffe, die
in engem Zusammenhang hierzu stehen, aber andere Ziele verfolgen bzw. auf an-

deren Rechtsgrundlagen beruhen:

Datenschutz bezieht sich auf den Schutz personenbezogener Daten vor missbréuch-
licher Kenntnisnahme und Verwendung. Rechtliche Basis hierfiir ist die informati-
onelle Selbstbestimmung aller Biirger, die das Bundesverfassungsgericht im Zu-
sammenhang mit dem sog. ,,Volkszdhlungsurteil* im Jahr 1983 festgestellt hat.
[BVGS83] Damit personenbezogene Daten erhoben, gespeichert und verarbeitet
werden diirfen, ist die Zustimmung des Betroffenen erforderlich; ausgenommen
hiervon sind gesetzlich festgelegte Anwendungstille, wie z.B. Einwohnermeldere-
gister, polizeiliche Ermittlungen und auch die automatische Anzeige und Aufzeich-
nung von Notrufdaten in einer BOS-Leitstelle (Details siehe 2.6.1.2 und 2.6.1.7).
Der Datenschutz ist in Deutschland durch die Datenschutz-Grundverordnung
(DSGVO) [DSG18], das Bundesdatenschutzgesetz (BDSG) [BDS18], und die Da-
tenschutzgesetze der Lander geregelt und zielt sowohl auf technische als auch auf

organisatorische und personelle MafBlnahmen ab. Ein wichtiger Aspekt des
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Datenschutzes ist die Datensparsamkeit (auch Datenminimierung oder Datenver-
meidung genannt), d.h. es sollen nur die Daten erhoben, verarbeitet und gespeichert
werden, die tatsidchlich fiir die jeweilige Aufgabenerfiillung erforderlich sind. Die
Erhebung und Verarbeitung von Daten, die keine personlichen Informationen ent-
halten, unterliegt nicht den Datenschutzanforderungen, konnen aber aufgrund an-

derer Vorgaben ebenso schiitzenswert sein.

Datensicherheit ist das technisch umzusetzende Ziel, um Daten vor Verlust oder
Manipulation zu schiitzen, d.h. die Datensicherheit zielt auf die Schutzziele ,,Integ-
ritdt und ,,Resilienz“ ab. Eine wichtige Mallnahme zur Umsetzung der Datensi-
cherheit ist die Anfertigung von Sicherungskopien (als physischer Datentrager zur
Autbewahrung an einem geografisch anderen Ort bzw. Cloudspeicher) [APT17];

dies wird als Datensicherung bezeichnet.

Der Geheimschutz ist der Schutz von Informationen, die im staatlichen Interesse
liegen und bei Bekanntwerden eine Gefahr fiir die Sicherheit eines Staates oder
Teilen davon darstellen. Dokumente mit vertraulichen Inhalten erhalten eine Ein-
stufung nach der Verschlusssachen-Verordnung. Hiervon abzugrenzen sind Be-
triebs- und Geschiftsgeheimnisse (z.B. Geschéftsbeziehungen, laufende Projekte,
Entwicklungsergebnisse usw.) der Privatwirtschaft. Betriebs- und Geschéftsge-
heimnisse konnen zugleich den Geheimschutzanforderungen des Staates unterlie-
gen, wenn es um die Projekte staatlicher Stellen (insbesondere Regierung, Sicher-
heitsbehorden, Militdr) handelt, bei denen privatwirtschaftliche Unternehmen bei
der Planung und Ausfiihrung involviert sind. Der Schutz dieser vertrauenswiirdigen
Informationen beinhaltet sowohl technische Maflnahmen und ist damit eng mit der
IT-Sicherheit verkniipft als auch personelle Maflnahmen (z.B. Tatigwerden erst

nach erfolgter Sicherheitsiiberpriifung).

Der Sabotageschutz bzw. in Langform vorbeugender personeller Sabotageschutz
(vpS) bezieht sich auf Mallnahmen, um sicherheitskritische Bereiche von Ministe-
rien und obersten Bundes- bzw. Landesbehorden, die als Lebenswichtige Einrich-
tungen klassifiziert sind, vor Innentitern (Saboteuren) zu schiitzen. Auflerhalb von
Regierung und Verwaltung (6ffentlicher Bereich) erlangt der vpS auch im nichtof-
fentlichen Bereich Bedeutung bei Unternehmen und Organisationen oder Teilen
davon, die ebenso als Lebenswichtige Einrichtungen klassifiziert sind. Dies sind
z.B. Unternehmen, die Telekommunikationsdienstleistungen fiir die Regierung und

bestimmte Bundesbehorden unterhalten sowie fiir die {iberregionale
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Energieversorgung zustindig sind und/oder verteidigungswichtige Einrichtungen
mit Material versorgen oder bei deren Instandhaltung mitwirken. Grundlage des
vpS ist das Gesetz iiber die Voraussetzungen und das Verfahren von Sicherheits-
tiberpriifungen des Bundes und den Schutz von Verschlusssachen (Sicherheitsiiber-
priifungsgesetz, SUG) [SUG21]. Die Einstufung von Behoérden und Unternehmen
bzw. Teilen davon als Lebenswichtige Einrichtungen tliberschneidet sich in vielen
Féllen mit der Einstufung als Kritische Infrastruktur (siche 2.1), wobei hier unter-

schiedliche Rechtsgrundlagen Anwendung finden.

2.5.2 Verschliisselung

Die Wissenschaft, die mit der Ver- und Entschliisselung befasst, ist die Kryptologie,
diese gliedert sich in die Kryptographie (Ver- und Entschliisselung) und die Kryp-
toanalyse (Brechen von Verschliisselungen). [PP10] Die Kryptographie beschiftigt
sich damit, sichere Algorithmen fiir die Ver- und Entschliisselung zu entwickeln
und zu optimieren, wihrend sich die Kryptoanalyse mit dem Brechen von Ver-
schliisselungen befasst; beide Themenfelder sind eng miteinander verkniipft, da
zum Nachweis sicherer Kryptoverfahren auch die Priifung auf Kompromittierung
gehort. Zudem befassen sich Sicherheitsbehdrden, Geheimdiensten und Militér und
ebenso Kriminelle mit dem Brechen von Verschliisselungen, um sich informatio-
nelle oder wirtschaftliche Vorteile zu verschaffen Die beiden Betétigungsfelder
Kryptographie und Kryptoanalyse stehen in einem permanenten Wettlauf zueinan-
der, bei dem die eine Seite versucht, sichere und dennoch praktikable Kryptover-
fahren zu entwickeln (Kryptographie) und die andere Seite versucht, genau diese
Verfahren zu iiberlisten und die chiffrierten Information als Klartext sichtbar zu

machen bzw. im eigenen Sinne zu verdandern (Kryptoanalyse).

Die Anforderung, bestimmte Informationen vertraulich zu behandeln und nur fiir
den Absender und den Empfinger zugénglich zu machen, bestand bereits in der
Antike. Im alten Rom fand die nach Julius César benannte Cdsar-Chiffre Anwen-
dung. Hierbei werden alle Buchstaben des Alphabets um eine feste Stelle verscho-
ben, so dass z.B. bei einer Verschiebung um vier Stellen der Buchstabe 4 auf E
abgebildet wird, M auf P usw. Die César- bzw. Verschiebechiffre hat jedoch einen

entscheidenden Nachteil: Die Haufigkeit der Buchstaben von A4 bis Z in einem Text



2 Grundlagen

23

unterliegt einer bestimmten statistischen Verteilung; diese variiert je nach Sprache.
So kommt z.B. der Buchstabe £ im Deutschen wie im Englischen am haufigsten
vor; die iibrigen Buchstaben des Alphabets folgen entsprechend. Das Y steht im
Englischen an 16. Stelle, im Deutschen an 25. Stelle. Wenn die Sprache des ver-
schliisselten Textes bekannt ist, ist es mittels einer Haufigkeitsanalyse sehr einfach,
die chiffrierten Zeichen den entsprechenden Klartext-Buchstaben zuzuordnen und
damit den gesamten Text in Klarschrift vorliegen zu haben. Eine Verschiebechiffre

ist zur sicheren Verschliisselung daher absolut ungeeignet. [PP10]

Die moderne Kryptographie gliedert sich in drei Gebiete:

e Symmetrische Kryptographie
e Asymmetrische Kryptographie
e Protokolle

Die symmetrische Kryptographie basiert darauf, dass Sender und Empfianger einer
Nachricht den gleichen Schliissel zur Ver- und Entschliisselung verwenden.
[BSW15] Symmetrische Algorithmen waren von der Antike (z.B. César-Chiffre,
s.0.) bis in die 1970er Jahre Standard in der Kryptographie.

Eine grundlegende Voraussetzung fiir die vertrauliche Kommunikation ist ein si-
cherer Kanal oder eine sichere Schliisselerzeugung, so dass der Schliissel nur den
berechtigten Kommunikationspartnern bekannt ist. Modellhaft wird die Kommuni-

kation zwischen Sender und Empfanger wie folgt dargestellt:

Oscar

Dechiffrierung .
x Y v x .
— — —_ —
Alice Tk Tk Bob

O scherer Kanal y )

Chiffrierung

Abb. 2.2: symmetrische Kryptographie zwischen Alice und Bob
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Die beiden Kommunikationspartner 4 und B werden namentlich als Alice und Bob
bezeichnet [PP10] und entsprechen damit den in der Telekommunikation iiblichen
Bezeichnungen A- und B-Teilnehmer. Alice mochte eine Nachricht x an Bob schi-
cken; die Nachricht x wird mit dem Schliissel £ verschliisselt und liegt anschlieBend
als Chiffrat y vor, so dass eine Ubertragung iiber einen unsicheren Kanal mdglich
ist, ohne dass Fremde (hier: Oscar) vom Inhalt der Nachricht Kenntnis erlangen
konnen. Bob benétigt den gleichen Schliissel £ (symmetrische Kryptographie), um
das bei ihm ankommende Chiffrat y zu entschliisseln und die Klartext-Nachricht x
lesen zu kdnnen. Damit Alice den Schliissel £ an Bob iibermitteln kann bzw. beide
sich auf einen gemeinsamen Schliissel & verstdndigen konnen, ist ein sicherer Kanal
erforderlich, der unabhiingig vom unsicheren Kanal ist. Der sichere Kanal dient al-
lein dem Schliisselaustausch und soll nicht den unsicheren Kanal ersetzen, der ide-
alerweise schneller ist und iiber eine groBere Bandbreite zur Ubertragung der Nutz-
informationen verfligt. Statt eines gesonderten, sicheren Kanals zum Schliisselaus-
tausch ist auch eine Schliisselvereinbarung nach Diffie-Hellman (asymmetrisches

Verfahren) moglich.

Mathematisch liasst die Verschliisselung (engl. encryption, e) der Nachricht x mit

dem Schliissel £ zum Chiffrat y folgendermallen ausdriicken:

y = er(x)

Auf der Empfangerseite findet die Entschliisselung (engl. decryption, d) statt:

x =di(y)

Ein fundamentaler Grundsatz der Kryptographie ist das Kerckhoffs 'sche Prinzip
(benannt nach dem niederlédndischen Kryptologen Auguste Kerckhofts):

., Eine kryptographische Lésung muss auch dann noch sicher sein, wenn der An-
greifer alle Details des Kryptosystems kennt, mit der Ausnahme des Schliissels. Ins-
besondere muss das Verfahren auch dann sicher sein, wenn dem Angreifer der Ver-

und Entschliisselungsalgorithmus bekannt sind. “ [PP10]

D.h. fiir Oscar diirfen sowohl die Tatsache, dass iiberhaupt ein Nachrichtenaus-
tausch zwischen Alice und Bob stattfindet als auch das Chiffrat y sowie das Ver-
schliisselungsverfahren bekannt werden, solange er nicht den Schliissel & erlangt.

Dieser Grundsatz ist fiir die Sicherheit von Kryptoalgorithmen von entscheidender
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Bedeutung: Wenn der Algorithmus an sich bekannt ist und die Sicherheit nur von
der Geheimhaltung des Schliissels abhédngt, kann der Algorithmus in der Fachwelt
untersucht werden, ob die Verschliisselung ohne Kenntnis des Schliissels sicher ist
und nicht gebrochen werden kann. Ahnlich verhilt es sich mit einem mechanischen
Tiirschloss: Der prinzipielle Aufbau und die Funktionsweise von Zylinderschlds-
sern sind bekannt und z.T. sogar genormt. Die Sicherheit basiert allein auf dem

Besitz des zugehorigen Schliissels durch berechtigte Personen.

In der Kryptographie basiert die Sicherheit auf der Geheimhaltung des Schliissels &
und dessen sicherer Ubermittlung iiber den sicheren Kanal. Aus dem Alltag ist diese
Vorgehensweise beim Erhalt einer neuen Bank-/Kreditkarte bekannt: Unabhéngig
vom Postversand der neuen Karte wird die Personliche Identifikationsnummer
(PIN) separat und mit zeitlichem Versatz per Post versandt. Ein Angreifer miisste
sowohl die Karte als auch die PIN abfangen, um Zahlungen titigen zu konnen. D.h.
der sichere Kanal ist hier der separate Versand, auch wenn die Ubertragungswege

(hier: Postweg) identisch sind.

Falls der als Oscar bezeichnete Angreifer in den Besitz des Schliissels k gelangen
sollte, kann er sowohl die vertrauliche Kommunikation x zwischen Alice und Bob
mitlesen als auch verédndern und chiffrierter Form y ‘ iber den unsicheren Kanal an

Bob leiten, so dass dieser einen verdnderten Klartext x  erhélt (Abbildung 2.3).

Oscar

Dechiffrierung .
X % v X

unsicherer
Kanal
Alice T K T K Bob

O — »

Abb. 2.3: Manipulation der Nachricht durch Oscar

Chiffrierung

In diesem Fall sind die Schutzziele der Vertraulichkeit und der Integritdt untergra-

ben; Vertraulichkeit ist nicht mehr gegeben, wenn Oscar die Nachricht
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entschliisseln und mitlesen kann, die Integritit ist hinféllig, wenn Oscar die Nach-
richt verdndert und Bob nicht die von Alice versandte Originalnachricht zugestellt

bekommit.

Bei der Verschliisselung werden Stromchiffren und Blockchiffren unterschieden.
[Bucl6] Stromchiffren verschliisseln jedes Bit einzeln, dabei ist keine Mindest-
lange eines Blocks erforderlich, so dass die Verschliisselung in Echtzeit erfolgen
kann. Fiir die Erzeugung des Schliisselstroms sind Zufallsgeneratoren (Random
Number Generators, RNG) erforderlich. Alternativ kann ein One Time Pad (OTP)
genutzt werden [PP10], das sich durch eine besondere kryptographische Sicherheit
auszeichnet, da jedes Schliisselstrombit nur fiir die Verschliisselung eines Klartext-
bits verwendet wird und keine Wiederholung der Schliisselbits stattfindet. Nachtei-
lig hierbei ist, dass der Schliissel genauso lang wird wie der Klartext, was ein auf-

windiges Schliisselmanagement erforderlich macht.

Bei den Blockchiffren haben sich die Verfahren Data Encryption Standard (DES)
bzw. dessen Nachfolger Advanced Encryption Standard (AES) etabliert. DES ist
die élteste Blockchiffre mit einer Blocklédnge von 64 Bit und einer Schliisselldnge
von 56 Bit, d.h. mit einer DES-Operation konnen 64 Klartextbits verschliisselt wer-
den. Grundlage von DES ist ein Feistel-Netzwerk, bei dem die Klartextblocke in
zwei Hélften aufgeteilt und in mehreren Schritten (Runden) verarbeitet werden. Mit
der heutigen Rechentechnik kann DES mittels Brute Force (,,automatisiertes Aus-
probieren aller Moglichkeiten®) hinsichtlich moglicher Treffer gebrochen werden.
Abhilfe bietet Triple-DES (3DES), d.h. es werden nacheinander drei DES-

Operationen mit drei verschiedenen Schliisseln 47, k> und k3 durchgefiihrt.

Nachfolger von DES ist der Advanced Encryption Standard (AES), der mit einer
Blocklidnge von 128 Bit und Schliisselldngen von 128, 192 oder 256 Bit arbeitet.
Im Gegensatz zu DES dient bei AES nicht ein Feistel-Netzwerk als Grundlage, son-
dern es kommen Rechenoperationen, die auf Endlichen Kérpern (Galois Fields,
GF) basieren, zur Anwendung. Endliche Korper als Mengenbegriff sind eine end-
liche Menge von Elementen, fiir die die vier Grundrechenarten gelten, z.B. reelle
Zahlen R und komplexe Zahlen C. AES kommt z.B. bei der Ende-zu-Ende-Ver-
schliisselung des Digitalfunks (sieche 2.6.7.1) und bei der Transport Layer Security
(TLS) zur Anwendung.
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Die asymmetrische Kryptographie brachte ab Mitte der 1970er Jahre gegeniiber der
symmetrischen Kryptographie eine wegweisende Neuerung, da hiermit das Prob-
lem der Schliisselverteilung geldst werden konnte. Es kommen zwei Schliissel zum
Einsatz, ein offentlicher Schliissel (kyu») zur Verschliisselung und ein geheimer
Schliissel (kpqv) zur Entschliisselung. Mathematisch basiert die asymmetrische

Kryptographie auf folgenden Ansétzen [PP10]:

e Faktorisierungsproblem: Die Multiplikation zweier groBer Primzahlen Z ist
rechnerisch einfach, aber die Faktorisierung (Primfaktorzerlegung) des Pro-
dukts ist sehr schwierig. Dies ist Grundlage des RSA-Kryptosystems (benannt
nach den Anfangsbuchstaben der Nachnamen der drei Entwickler Ronald Ri-
vest, Adi Shamir und Leonard Adleman). RSA ist das dominierende asymmet-
rische Verfahren, das z.B. fiir Zertifikate und Signaturen sowie den sicheren
Schliisselaustausch verwendet wird, nicht jedoch fiir die eigentliche Verschliis-
selung. Die Verschliisselungsanwendung Pretty Good Privacy (PGP), die bei
der E-Mail-Kommunikation genutzt werden kann, basiert ebenfalls auf RSA.

e Diskretes Logarithmusproblem (DLP): Die diskrete Exponentialfunktion
f(x) = b* mod p ist in gewissen zyklischen Gruppen eine Einwegfunktion,
d.h. sie ist selbst fiir groBe Exponenten effizient berechenbar, jedoch ist umge-
kehrt der diskrete Logarithmus nicht durch schnellen Algorithmus zur Bestim-
mung des Exponenten x berechenbar, wenn die Basis b, der Modul p und f (x)
gegeben sind. Das Prinzip des DLP kommt beim Schliisselaustausch nach Dif-
fie-Hellman bzw. ElGamal zur Anwendung. Der Schliisselaustausch nach Dif-
fie-Hellman wird z.B. bei IPSec und TLS genutzt (s.u.); die eigentliche Ver-
schliisselung erfolgt dann mittels AES oder 3DES.

e Elliptische Kurven (Verallgemeinerung des Diskreten Logarithmusproblems)

Gegeniiber der symmetrischen Kryptographie benétigt die asymmetrische Krypto-
graphie groBere Schliisselldngen, da die Sicherheit der Kombination aus 6ffentli-
chem und geheimem Schliissel auf mathematischen Einwegfunktionen beruht.
Diese sind nur dann nicht umkehrbar (bzw. mittels Brute Force ermittelbar), wenn

die Schliissel entsprechend lang sind.

Um die Nachrichtenintegritdt, -authentisierung sowie die Nichtzuriickweisbarkeit
von Nachrichten sicherzustellen, kommen Signaturen zur Anwendung. Signaturen

dienen als ,,digitale Unterschrift”, um die Echtheit einer Nachricht verifizieren zu
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konnen. Zur Bildung einer Signatur wird der Hash-Wert der Nachricht gebildet und
mit dem privaten Schliissel signiert. Die Uberpriifung der Signatur ist mit Hilfe des
offentlichen Schliissels fiir jedermann moglich. Durch die Bildung des Hash-Wer-
tes ist auch die Signatur vom Nachrichteninhalt abhéingig, d.h. eine Signatur allein

(ohne Nachrichteninhalt) ist nutzlos.

Damit eine Signatur nicht so lang wird wie der Nachrichteninhalt, kommt der Hash-
Funktion eine wichtige Bedeutung zu. Aus der Nachricht wird — unabhdngig von
deren Lénge — ein Hash-Wert gebildet, dessen Lénge vorgegeben ist. Unterschied-
lich lange Nachrichten ergeben Hash-Werte stets gleicher Lange. Dabei ist die Ein-
wegfunktion von besonderer Bedeutung; anhand des Hash-Wertes darf kein Riick-
schluss auf die Nachricht moglich sein, dies wird als Urbildresistenz bezeichnet.
[Schw14] Zudem darf es zu einer gegebenen Nachricht x; nicht mdglich sein, eine
zweite Nachricht x> zu finden, welche den gleichen Hash-Wert besitzt, wie x;. Diese
Eigenschaft wird als Zweite Urbildresistenz bzw. Schwache Kollisionsresistenz be-
zeichnet. Hinzu kommt die Starke Kollisionsresistenz, d.h. es darf nicht moglich
sein, zwei verschiedene Nachrichten x; und x2 zu finden, die den gleichen Hash-
Wert erzeugen. Hash-Funktionen spielen eine wichtige Rolle bei der Speicherung
von Passwortern auf Servern. Anhand der abgelegten Hash-Werte der Passworter
ist kein Riickschluss auf die tatsdchlichen Zeichenfolgen der Passworter moglich.
Bei der Anmeldung eines Users wird aus dem eingebenden Passwort der Hash-Wert
gebildet und mit dem gespeicherten Hash-Wert verglichen; das tatsdchliche Pass-

wort im Klartext wird nicht gespeichert.

Zu Modellierung dient das Random-Oracle-Modell (ROM) dem mathematischen
Beweis der Sicherheit von kryptographischen Verfahren, da sich der Sicherheitsge-
winn einer Einwegfunktion in einem Kryptosystem analytisch nur schwer abschit-
zen ldsst. Abhilfe schafft das ROM, bei dem ein konkretes Kryptosystem (Standard-
Modell) durch eine idealisierte Zufallsfunktion modelliert wird, die durch Nutzung
eines Orakels (Black Box) ausgewertet wird. [Rei21] Sofern der Sicherheitsnach-
weis flir die untersuchte Kryptofunktion im ROM erfolgreich ist, so kann daraus
geschlussfolgert werden, dass dies auch im konkreten Anwendungsfall (Standard-
Modell) gilt, wenn die Einwegfunktion durch eine gute pseudozufillige Funktion
ersetzt wird. Sollten sich hingegen Sicherheitsliicken im ROM zeigen, weist dies
auf eine strukturelle Schwiche des Kryptosystem hin, so dass bei einer Realisierung

im Standard-Modell keine hohe Sicherheit erwartet werden kann. [BR93]
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Um User bzw. Softwareanwendungen zu authentifizieren, konnen auch Zertifikate
eingesetzt werden; diese kommen héufig als Public-Key-Zertifikate zur Anwen-
dung. Dabei wird ein 6ffentlicher Schliissel zusammen mit einer Identifikation (ID)
genutzt und daraus das Zertifikat gebildet. Zur Organisation der Zertifikate (Erzeu-
gung, Verteilung) muss eine Zertifizierungsstelle (Certificate Authority, CA) als
zentrale, vertrauenswiirdige Instanz vorhanden sein. [Schw14] Um kompromittierte
oder nicht mehr giiltige Zertifikate erkennen zu kdnnen, muss es eine entsprechende

Zertifikatssperrliste (Certificate Revocation List, CRL) geben. [BNS10] [PP10]

Neben der symmetrischen und der asymmetrischen Kryptographie gibt es als drittes

groBBes Gebiet der kryptographischen Anwendungen die Protokolle.

Eine wichtige Sicherheitsanwendung auf Protokollebene ist /PSec, das auf dem
Layer 3 (Vermittlungsschicht) des OSI-Modells arbeitet. Hierbei sind zwei Daten-
formate spezifiziert, Authentication Header (AH) und Encapsulation Security Pay-
load (ESP). Der AH dient dem Schutz der Integritdt eines IP-Paket, da er ein Ver-
dndern von Absender- und Zieladresse verhindert, so dass das Datenpaket auf dem
Weg vom Absender zum Empfinger nicht zwischendurch manipuliert werden
kann, beispielweise durch IP-Spoofing (siehe 2.5.3.2). D.h. mit AH wird das
Schutzziel der Integritit gewihrleistet. Der ESP dient der verschliisselten Ubertra-
gung des Paketinhalts; zur Schliisselverwaltung dient das Protokoll Internet Key
Exchange (IKE), welches den Diffie-Hellman-Schliisselaustausch nutzt. IPSec
kann im Transport- und im Tunnelmodus betrieben werden. Im Transportmodus
wird nur die Nutzlast des IP-Pakets geschiitzt (Nutzdaten und TCP-Header), wih-
rend im Tunnelmodus das gesamte [P-Paket (incl. des IP-Headers) geschiitzt wird
und als Nutzlast in ein {ibergeordnetes [P-Paket eingefligt (gekapselt bzw. ,,getun-
nelt”) wird, so dass [PSec auf das gesamte Paket angewandt wird. D.h. ESP im

Tunnelmodus ist die bedeutsamste Form von IPSec. [Schw14]

Die Transport Layer Security (TLS, bzw. vormals Secure Sockets Layer, SSL) ar-
beitet auf der Schicht 5 (Sitzung) des OSI-Modells. Beim Verbindungsaufbau eines
Clients zum Server muss sich der Server gegeniiber dem Client mittels eines Zerti-
fikats authentifizieren. Der Client iiberpriift die Vertrauenswiirdigkeit und es erfolgt
ein Schliisselaustausch nach Diffie-Hellman. Ein abgeleiteter kryptografischer
Schliissel wird anschlieBend genutzt, um den Datenverkehr zwischen Server und
Client symmetrisch zu verschliisseln. Ergdnzend werden die Schutzziele Integritit

und Authentizitit mittels Message Authentication Code (MAC) gewéhrleistet. Die
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am weitesten verbreitete Anwendung von TLS ist das Hypertext Transfer Protocol

Secure (HTTPS).

Um Angriffe auf das Domain Name System (DNS) zu unterbinden, wurde die Er-
weiterung Domain Name System Security Extensions (DNSSEC) entwickelt.
[Schw14] Als Angriffsszenarien kommen hier z.B. Spoofing (Verfélschen der ei-
genen Identitdt), Man-in-the-Middle-Angriffe (Verdnderung von Datenpakten, An-
frage abfangen und geféilschte Antwort senden) und Kompromittierung von DNS-
Servern in Frage. DNSSEC sichert die Kommunikation zwischen Client und DNS-
Server. Das mehrschichtige DNSSEC-Protokoll verifiziert nacheinander die Zonen
,Www*, die eigentliche Adresse und die Topleveldomain, um hier Sicherheit zu
schaffen. DNSSEC bietet allerdings wie viele andere Verfahren keine absolute Si-
cherheit, da es z.B. DoS-Attacken (sieche 2.5.3.1) auf den Nameserver nicht verhin-

dern kann.

Fiir die sichere Kommunikation per E-Mail kommen spezielle Verfahren zum Ein-
satz, am bedeutsamsten sind Pretty Good Privacy (PGP) und Secure/Multipurpose
Mail Extensions (S/MIME). [Schw14] Mittels PGP kénnen Nachrichten sowohl nur
signiert, nur verschliisselt als auch signiert und verschliisselt werden. PGP bedient
sich dabei sowohl symmetrischer als auch asymmetrischer Verschliisselung (hyb-
ride Verschliisselung), da der Nachrichteninhalt symmetrisch verschliisselt wird,
wihrend der zugehorige Schliissel selbst asymmetrisch verschliisselt wird. MIME
(Multipurpose Mail Extensions) erweitert die urspriinglich reine Text-E-Mail im
Zeichensatz (z.B. Umlaute) und ermoglicht Dateianhinge, was der aus dem Alltag
bekannten E-Mail-Kommunikation entspricht. S/MIME arbeitet in der Anwen-
dungsschicht (Layer 7 / Application Layer des OSI-Modells), d.h. ist Bestandteil
von E-Mail-Programmen bzw. kann diesen als ergdnzendes Sicherheitsfunktion
hinzugefiigt werden. Neben einer hybriden Verschliisselung kommen bei S/MIME

auch Signaturen und Zertifikate zum Einsatz.

253 Bedrohungsszenarien

Bei der IT-Sicherheit in vernetzten Systemen — wozu auch die IT-Systeme in einer
Leitstelle zahlen — ist eine Vielzahl an Angriffsszenarien denkbar. [RL18] [GM18§]

Ein moglicher Weg ist das Herbeifiihren einer Uberlastsituation, wobei der
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Angreifer versucht, das Zielsystem durch eine Vielzahl zeitgleicher Anfragen aul3er
Kraft zu setzen, ohne dass hierfiir Schadcode in das Zielsystem eingeschleust wer-
den muss. Andere Angriffsszenarien erfordern das Einschleusen von Schadcode,
was auf verschiedenen Wegen erfolgen kann und unterschiedliche Auswirkungen
auf das Zielsystem haben kann, z.B. unbemerktes Abgreifen von Daten, Manipula-
tion von Systemeinstellungen, Manipulation von Nutzdaten bis hin zur Verdnde-
rung und Unbrauchbarmachung von Daten, so dass das Zielsystem nicht mehr nutz-

bar ist und Dienstleistungen nicht mehr erbracht werden konnen.

Angriffe konnen zielgerichtet auf eine bestimmte Stelle (Unternehmen, Behorde,
Rechenzentrum, IT-Dienstleister) erfolgen, sich rein auf die Hardware (bzw. deren
Firmware) oder das Betriebssystem eines bestimmten Herstellers beziehen oder auf
eine bestimmte Anwendungssoftware ausgerichtet sein. Ebenso gibt es ungerichtete
(opportunistische) Angriffe, bei denen kein spezielles Ziel im Visier des Angreifers
liegt. Zudem kann es bei zielgerichteten Angriffen zu ,,Kollateralschaden® bei IT-
Systemen kommen, die nicht im Fokus des Angreifers liegen, aber unbewusst oder

sogar billigend in Kauf genommen werden.
Aktuell sind folgende Bedrohungsszenarien zu unterscheiden:

e  Erzeugung von Uberlast
e Identitidtsmissbrauch
e Datendiebstahl und -manipulation

e FEinschleusen von Malware

Vielfach ist keine klare Abgrenzung moglich bzw. es treten mehrere dieser Szena-

rien in Kombination auf.

Fiir den Bereich der Industriellen Steuerungsanlagen (/ndustrial Control Services,
ICS) hat das BSI die folgenden Top-10-Bedrohungen ermittelt und mogliche Ge-
genmalnahmen beschrieben [BSI22]:

1. Social Engineering und Phishing

2. Einschleusen von Schadsoftware liber Wechseldatentrager und externe Hard-
ware

3. Infektion mit Schadsoftware {iber Internet und Intranet

4. Einbruch in Fernwartungszuginge
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5. Menschliches Fehlverhaltung und Sabotage

6. Zugriff auf Internet-verbundene Steuerungskomponenten
7. Technisches Fehlverhalten und héhere Gewalt

8. Kompromittierung von Extranet und Cloud-Komponenten
9. (D)DoS-Angriffe

10. Kompromittierung von Smartphones im Produktionsumfeld

Die erwdhnten Angriffsszenarien, welche fiir Leitstellen von Bedeutung sind, wer-

den nachfolgend erldutert:

2.5.3.1 Erzeugung von Uberlast

Denial of Service (DoS) ist die Verweigerung des Dienstes infolge einer Uberlas-
tung des Datennetzes oder des Servers. Hierbei werden so viele Anfragen gleich-
zeitig an den Server gerichtet, dass dieser aufgrund der Uberlast nicht mehr reagiert
und somit keine Funktion mehr erbringt. [Schw14] Diese Form des Angriffs wird
haufig als Distributed Denial of Service (DDoS) ausgefiihrt, wobei der Angriff zur
Lasterzeugung nicht nur von einem Rechner aus erfolgt, sondern parallel von einer
Vielzahl an Rechnern. Haufig sind diese Rechner zuvor mit Schadcode infiziert
worden, um einen DDoS-Angriff zu starten. Neben PCs konnen hierfiir auch die
meist schlechten gesicherten Gerite zur Hausautomation o.4. mit Internetanbindung
(Internet of Things, 10T) fiir DDoS-Angriffe infiltriert und genutzt werden. Die
kompromittierten Rechner oder IoT-Gerédte werden dabei oft als Botnetz zusam-
mengeschaltet, um den Schadcode auf weitere erreichbare Rechner zu verteilen und
somit die Anzahl der ,, Angriffsrechner* stetig zu erhdhen. Mit dem Ubergang von
der leitungsvermittelten Telefonie hin zu [P-basierten Telefonverbindungen (VolP)
ist auch das Erzeugen von Uberlast an den Telefonanschliissen eines Angriffsziels

moglich, dies wird als Telephony Denial of Service (TDoS) bezeichnet.
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2.5.3.2 Identititsmissbrauch

Beim Identitdtsmissbrauch geht es einem Angreifer darum, personliche Daten wie
Namen und Adressen, Bankverbindungen und/oder Zugangskennungen und Pass-
worter zu erlangen, um im Namen anderer Personen Geschéfte zu titigen und sich
zu bereichern oder in geschlossene IT-Systeme eindringen zu kdnnen. Eine Mog-
lichkeit hierzu sind Fake-Websites, die den echten Internetauftritten von Online-
Héndlern, Kreditinstituten oder anderen Dienstleistern tduschend dhnlich nachge-
ahmt sind. Mittels dhnlich lautender Adressen (URL) oder gar kompromittierten
DNS-Servern werden die Opfer auf die Fake-Website geleitet, mit der Hoffnung,
dass diese sich dort einloggen und der Angreifer somit die Zugangsdaten erlangt.
Beim Cross-Site-Scripting (XSS), libersetzt ,,webseiteniiberreifendes Skripting*
wird die Texteingabe auf Internetseiten genutzt [Schw14] (z.B. in Suchfeldern, Fo-
ren und Kommentarfeldern), um dort keine Textinformation, sondern Programm-
code zu hinterlassen. Bei unzureichender Sicherung bzw. veralteter Forensoftware
kann dieser Programmcode bei einem nachfolgenden Besucher in dessen Browser
ausgefiihrt werden und den Nutzer beispielsweise auf eine andere Seite umgeleitet
werden oder zur Eingabe von Zugangs- oder Adressdaten veranlasst werden.

[Hus04] [Kof22]

Eine weitere Herangehensweise ist das Phishing, bei dem der Angreifer sich per
gefdlschter E-Mail als Kreditinstitut oder Online-Héndler ausgibt, von einem an-
geblichen Cyberangriff berichtet und nun miisse das Zugangspasswort gedndert
werden. Die Ziel-URL, die minimal von der echten URL abweicht, ist als Link in
den Mailtext integriert, um das Opfer auf die Fake-Website zu lotsen und dort zur
Eingabe der Zugangsdaten aufzufordern. Ein weiteres Szenario ist der CEO-Fraud,
bei dem der Angreifer sich nicht als Institution, sondern als Vorgesetzter ausgibt
und das Opfer anweist, Bestellungen zu titigen, Zahlungen zu veranlassen oder Zu-
gangsdaten zuriickzusetzen bzw. neu anzulegen; Letzteres zielt vor allem auf IT-
Administratoren ab. Varianten des Phishings sind das Smishing (Kofferwort aus
SMS und Phishing), d.h. die Kontaktaufnahme mit dem Opfer erfolgt nicht per
Mail, sondern per SMS; sowie das Vishing (Kofferwort aus Voice und Phishing),
bei dem das Opfer angerufen und zu Herausgabe von personlichen Daten oder Pass-
worter veranlasst wird. Diese Art des personlichen Kontakts und des Aufbaus von

Vertrauen — auch iiber einen ldngeren Zeitraum und mehrmaligem Kontakt per
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Mail, Telefon und/oder personlich — wird als Social Engineering bezeichnet.
[Kar20] Der hohe und professionelle Aufwand von Social Engineering wird vor-

rangig im Bereich von Industriespionage oder Geheimdiensttatigkeit betrieben.

Im Bereich der Telekommunikation — und damit auch fiir die Leitstellen von erheb-
licher Bedeutung — ist das Spoofing, d.h. Vortduschen einer anderen Identitit.
[Schw14] Beim Call-ID-Spoofing verschleiert der Anrufer seine echte A-Teilneh-
mernummer und gibt sich mit einer anderen Kennung aus, die im Rahmen von CLIP
bzw. CLIRO (siehe 2.6.1.2) bei der Gegenstelle angezeigt wird. Moglich wird Call-
ID-Spoofing durch die Nutzung bzw. den Aufbau eines unregulierten TK-Netzes,
was in Staaten mit unzureichender Aufsicht iiber das Telekommunikationswesen
wesentlich einfacher moglich ist, als z.B. in Deutschland oder den anderen EU-
Mitgliedsstaaten. Hierzu kénnen Angreifer direkt aus dem Ausland agieren oder
von Deutschland aus auf ausldndische Netze zuriickgreifen, so dass beispielsweise
das Netz der Deutschen Telekom, welches das Zielnetz des B-Teilnehmers darstellt,
die Authentizitdt des Anrufers und seiner Kennung nicht priifen bzw. ausschlieen
kann. Parallel zur Verschleierung der Anruferkennung sind auch missbrauchliche
Anrufe moglich, die stimmlich und inhaltlich mittels Kiinstlicher Intelligenz (KI)
erzeugt werden, um das angerufene Ziel auf diesem Wege auszulasten und die Er-

kennbarkeit der missbrauchlichen Anrufe zu erschweren. [BS23]

2.5.3.3 Datendiebstahl und -manipulation

Der Diebstahl personlicher Daten fallt in den Bereich Identitdtsmissbrauch (s.o.),
beim Diebstahl von Nutzdaten liegt das Motiv des Angreifers hiufig darin, dass
Opfer zu erpressen, vor allem, wenn es sich um Geschiftsgeheimnisse handelt oder
um hochstpersonliche Daten, die dem 6ffentlichen Ansehen des Opfers schweren
Schaden zufiligen konnen. Auch die Erlangung von Passwortlisten oder gespeicher-
ten Zugangsdaten fiir andere Systeme konnen das Ziel von Datendiebstéhlen sein,

wenn der Zugang zu anderen IT-Systemen das eigentliche Ziel darstellt.
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2.5.3.4 Einschleusen von Malware

Malware — auch Schadcode genannt — ist eine Sammelbezeichnung fiir Software,
die dem Nutzer Schaden zufiigt, ohne dass der Nutzer die Aktivierung der Malware
sofort bemerkt und eventuell noch verhindern kann. Hierbei gibt es mehrere Vari-

anten:

Computerviren bendtigen analog zu biologischen Viren einen Wirt, d.h. ein IT-
System, tliber das sie sich auf andere IT-Systeme verbreiten konnen. Viren fligen
sich in die Datenstruktur gewohnlicher Anwendungs- und Systemdateien ein und
werden aktiv, wenn die besagte Datei gedffnet wird. Wesentlich grofere Bedeutung
als Viren haben zwischenzeitlich Wiirmer und Trojaner erlangt. Wiirmer sind im
Gegensatz zu Viren eine eigenstindige Schadsoftware, die sich selbst repliziert und
sich vor allem iiber Netzwerkverbindungen ausbreitet und iiber die Ausnutzung von
Sicherheitsliicken weitere Rechner infiziert. Allein durch die Replikation kdnnen
Wiirmer die Bandbreite in Netzwerken erheblich beeintrachtigen und damit die

Verfligbarkeit einschrinken, was sich letztendlich wie ein DDoS-Angriff darstellt.

Trojaner, benannt nach dem Trojanischen Pferd, das — duflerlich unscheinbar — in
seinem Innenraum Soldaten versteckt hielt, ist eine Form von Malware, die sich als
seriose Anwendungs- oder Systemdatei tarnt und den Schadcode als versteckte Pro-
grammzeilen enthdlt. Hinsichtlich der Verbreitung bzw. des Eindringens in das
Zielsystem des Angreifers sind Trojaner auf die ,,Hilfe* (bzw. das Fehlverhalten)
des Nutzers angewiesen, indem dieser z.B. einen speziell gestalteten Link in einer
E-Mail anklickt (Phishing, bzw. Drive-by-Download) oder einen préparierten Mail-

anhang 6ffnet.

Unabhingig von der Art der Verbreitung und des Einschleusens in das vom An-
greifer gewiinschte Zielsystem kann der Schadcode in Form von Viren, Wiirmern
oder Trojanern unterschiedliche Auswirkungen auf das kompromittierte System ha-

ben und wird entsprechend als

e Ransomware

e Scareware

e Spyware

e Blended Malware

bezeichnet.
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Ransomware befillt die Anwendungsdateien von IT-Systemen und verschliisselt
diese. Das Opfer wird erpresst und die Entschliisselung erst in Aussicht gestellt,
wenn Ldsegeld (engl. ransom) gezahlt wurde. Die Verschliisselung kann auch in
Kombination mit Datendiebstahl auftreten, wobei die Daten vom Speicher des Op-
fers geloscht werden, damit diese nicht selbst mit Hilfe von Anti-Ransom-Software
entschliisselt und wiederhergestellt werden konnen, was den Druck auf das Opfer,

der Losegeldforderung nachzugeben, zusitzlich verstarkt. [Loc06]

Scareware soll dem Opfer Angst einjagen und dazu verleiten, unter Zeitdruck einen
iiberteuerten Kauf oder Vertragsabschluss zu titigen, ohne die Kaufentscheidung
zu iberdenken oder Alternativangebote einholen zu kdnnen. Haufig ruft Scareware
einen Hinweis hervor, der Rechner bzw. das IT-System sei mit Schadcode infiziert
und man solle sofort eine entsprechende Schutzsoftware erwerben. Neben iiberteu-
erter Software, die entweder vollig nutzlos ist oder aber weiteren Schadcode nach-

1adt, geht es auch hier darum, dem Opfer wirtschaftlich zu schaden.

Spyware nistet sich im Hintergrund bestehender Systeme ein und spioniert — daher
der Name — samtliche Aktionen am Zielrechner aus, z.B. Tastatureingaben (Key-
logger), Ubertragung bzw. Aufzeichnung von Bild und Ton mittels angeschlosse-
ner Kameras und Mikrofone, Anfertigung von Screenshots des Bildschirminhalts

und/oder Protokollierung des Netzwerkverkehrs ein- und ausgehender Daten.

Blended Malware stellt die Kombination verschiedener Arten von Malware in ei-
nem ,,Paket dar, wenn der Angreifer ein bestimmtes Zielsystem erreichen will und
dafiir mehrere Angriffswege parallel wihlt; auch um mogliche Liicken in Betriebs-
systemen, Schutzsoftware und Firewalls auszunutzen und mindestens ein Einfalls-
tor zu finden. Das Ausnutzen von Sicherheitsliicken wird als Exploit bezeichnet;
Zero-Day-Exploits sind dabei Liicken, fiir die noch kein Update/Patch seitens des
Herstellers zur Verfligung steht.

Im Bereich der BOS-Leitstellen sind prinzipiell alle der genannten Angriffsszena-
rien und Schadcodetypen denkbar. Ein zielgerichteter Erpressungsversuch mittels
Ransomware zur Erlangung von Geld ist jedoch eher unwahrscheinlich, da bei den
zumeist behordlichen Tragern keine grolen Geldbetrdge zu erwarten sind; ein der-
artiger Angriff auf einen wirtschaftsstarken, weltweit agierenden Konzern stellt fiir

den Angreifer ein ungleich lukrativeres Ziel dar. Denkbar ist jedoch ein Angriff auf
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behordliche Einrichtungen einschlieBlich Leitstellen, um z.B. politischen Forderun-

gen Nachdruck zu verleihen bzw. im Sinne einer hybriden Kriegsfiihrung.

Ein Ausspihen von Daten (Datendiebstahl) ist im Bereich der Polizeileitstellen
denkbar, wenn es dem Angreifer um das Eindringen in polizeiliche Informations-
systeme geht, z.B. um polizeiliche Mallnahmen zu behindern. Ebenso kann das Ein-
schleusen von Spyware ein Ansatz sein, um z.B. Informationen iiber den Stand von
Ermittlungen zu erlangen, ohne das Zielsystem und dessen Datenbestand aktiv zu
beeintrachtigen. Patientendaten des Rettungsdienstes und Krankentransports, die in
Integrierten Leitstellen anfallen, beinhalten deutlich weniger Informationen zum
Gesundheitszustand der transportierten bzw. behandelten Patienten als die Daten-
bestéinde bei niedergelassenen Arzten, Krankenhiusern, Pflegeeinrichtungen oder
Krankenversicherungen. Ein Angreifer, der es auf personlich zuordenbare Gesund-
heitsdaten abgesehen hat, wird eine Leitstelle, in der Notfallrettung und Kranken-
transport disponiert werden, eher nicht als interessantes Ziel ansehen, sondern sich

auf die genannten Ziele im Gesundheitswesen fokussieren.

Da in allen Leitstellen Standardhard- und -software eingesetzt wird — dies betrifft
Netzwerkkomponenten wie Router, Switche, Speichersysteme und gleichermallen
weit verbreitete Betriebssysteme (z.B. MS Windows) oder Virtualisierungssoft-
ware (z.B. VMware) — kann eine Leitstelle das Opfer eines opportunistischen An-
griffs werden, der auf die Schwachstellen von Standardkomponenten ausgerichtet
ist. Als potenzielles Einfalltor fiir Schadcode sind IP-basierte Dienst anzusehen, wie
gemeinsame Datenbanken mehrerer Leitstellenstandort (z.B. Flottenserver)
und/oder Anbindungen an Geodatendienste und Versorgungsnachweise. Spezielle
Anwendungen werden meist auf autarken Rechnern betrieben, z.B. Warnsysteme
oder die Abfrage von Telefonanschliissen (AAV) iiber die BNetzA (siehe 2.6.1.8),
wobei von den Diensteanbietern zusitzliche SchutzmafBnahmen gefordert werden,
damit auf deren Dienste zugegriffen werden darf, z.B. der Einsatz SINA-Boxen als
Kryptokomponente. Freies Internet zu Recherchezwecken wird im Regelfall auf
separaten PCs bereitgestellt, die meist auch fiir die Biirokommunikation und An-
bindung an das Verwaltungsnetz dienen und vom Leitstellennetz (ELS, KMS) voll-

standig getrennt sind.

Zielgerichtete DDoS-Angriffe sind bei BOS-Leitstellen im Bereich des IP-Notrufs
moglich (TDoS), da dies der derzeit wesentliche Bereich ist, bei dem die Leitstelle

fiir jedermann per IP erreichbar ist. Alle anderen Angriffsszenarien erfordern
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Insiderwissen, sofern es sich nicht um einen opportunistischen Angriff handelt.
Mbglich sind auch kombinierte Angriffe, bei denen z.B. mittels TDoS eine Uberlast
an eingehenden Notrufen erzeugt wird und diese Hochlastsituation fiir einen weite-

ren, im Hintergrund stattfindenden Angriff ausgenutzt wird. [BS23]

Die Leitstellen erbringen ihre Dienstleistungen fiir die Bevolkerung iiberwiegend
per telefonischer Erreichbarkeit; die Nutzung von Notruf-Apps gewinnt jedoch an
Bedeutung. Die Internetauftritte von Leitstellen beziehen sich auf die Darstellung
der Aufgaben im Rahmen der Offentlichkeitsarbeit und bieten allenfalls ein Kon-
taktformular fiir nicht-dringende Anfragen per E-Mail; ansonsten wird auf die Not-
rufnummern 110 und 112 verwiesen. Die zu erwartende verstirkte Nutzung von
Notruf-Apps gegen iiber telefonischer Kontaktaufnahme erfordert leitstellenseitig
entsprechende Schutzvorkehrungen, damit iiber diesen Weg kein Schadcode in die

Leitstellensysteme gelangen kann.

2.54 Verfiigbarkeit

Der Verfiigbarkeit als Schutzziel der Informationssicherheit kommt in einer Leit-
stelle eine besondere Bedeutung zu. Die Leitstelle muss ihre ,,Dienstleistung®, d.h.
Entgegennahme von Notrufen und anderen Hilfeersuchen, Disposition der Einsatz-
mittel und deren riickwértige Unterstiitzung zu jeder Zeit gewédhrleisten konnen.
Dies stellt besondere Anforderungen an die eingesetzte Technik, die baulichen Ge-
gebenheiten, organisatorische Aspekte und das Personal. Die Leitstellentechnik,
d.h. die IT-Systeme des Kommunikationssystems (KMS) und des Einsatzleitsys-
tems (ELS) miissen in sich redundant ausgefiihrt sein und tiber Riickfall- und Not-
ebenen verfiigen. Die Datensicherung muss regelmafig und automatisch erfolgen.
Ebenso muss die Stromversorgung unterbrechungsfrei zur Verfligung stehen
[Kar20] und auch fiir simtliche Telekommunikations- und Datendienste miissen

alternative Komponenten bzw. Anbindungswege installiert sein.
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2.5.5 Normen und Standards

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat den I7-
Grundschutz geschaffen und schreibt diesen laufend fort. [ITG22] Zielsetzung sind
die Schutzziele Vertraulichkeit, Verfiigbarkeit und Integritit (siehe 2.5). Der IT-
Grundschutz ist kompatibel zum internationalen Standard ISO/IEC 27001:2022-10
und spezifiziert damit die Aufstellung und Aufrechterhaltung eines Informationssi-
cherheits-Managementsystems (ISMS). [DIKV19] [KKRS19] Fiir die Erarbeitung
eines IT-Sicherheitskonzepts, bezogen auf die eigenen IT-Systeme und -Prozesse,
beschreibt der IT-Grundschutz die Definition des eigenen Informationsverbundes
und dessen Referenzarchitektur. Hierzu stehen eine Vielzahl an vordefinierten Be-
schreibungen und Bausteine zur Identifikation der IT-gestiitzten Arbeitsprozesse,
der IT-Anwendungen, der IT-Systeme und der zugehdrigen Raume zur Verfiigung,
um schlussendlich die Schutzbedarfe klassifizieren zu konnen. Fiir verschiedene
Branchen und Anwendungsfelder bestehen eigene Grundschutzprofile, in denen die
spezifischen IT-Anwendungen und Sicherheitsanforderungen grundlegend be-
schrieben sind; diese sind jedoch nicht abschlieSend und miissen im jeweiligen Ein-
zelfall durch die Anwender fiir den eigenen Anwendungszweck angepasst und pra-
zisiert werden. Speziell fiir BOS-Leitstellen besteht seit 2021 ein eigenes Grund-
schutzprofil [GSP23], welches gleichermallen nicht fiir alle Leitstellen allgemein-
giiltig ist, sondern den Leitstellenbetreibern als Werkzeug und Hilfestellung dient,
die Informationssicherheit im eigenen Zustiandigkeitsbereich zu etablieren und wei-

terzuentwickeln.

Fiir die Errichtung von Rechenzentren besteht die DIN EN 50600-1 VDE 0801-
600-1:2019-08 Informationstechnik — Einrichtungen und Infrastrukturen von Re-
chenzentren, die z.T. auch bei Technikrdumen oder Technikzentren von Leitstellen
zur Anwendung kommt. Wesentlicher Bestandteile dieser Norm sind die Gewéhr-
leistung der Betriebssicherheit von Rechenzentrum durch Anforderungen an die Si-
cherstellung von Energieversorgung, Datenanbindung und den zugehorigen Dienst-

leistungen, wobei vier Verfiigbarkeitsklassen definiert sind:
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Verfiigbarkeitsklasse VK1 VK 2 VK3 VK 4
Verfiigbarkeitsgrad gering mittel hoch sehr hoch
Verfiigbarkeit 99,9 % 99,99 % 99,999 % 99,9998 %
Ausfallzeit (max./Jahr) 12 Stunden 1 Stunde 10 Minuten | <1 Minute

Tab. 2.1: Verfiigbarkeitsklassen nach DIN EN 50600

Neben der Normenreihe der ISO/IEC 27001 und der DIN EN 50600, welche die
grundsitzlichen Anforderungen an die IT-Sicherheit von Systemen, Anwendungen
und Technikrdumen beschreiben, wurde erstmals im Jahr 2014 die DIN EN 50518
verabschiedet, die sich auf Alarmempfangsstellen (AES) bezieht und deren An-
wendbarkeit auf den BOS-Leitstellen kontrovers gesehen wurde und z.T. immer
noch gesehen wird. Die Norm wurde zwischenzeitlich fortgeschrieben und liegt ak-
tuell in der Version DIN EN 50518:2023-12 vor. Die Alarmempfangsstellen als
Regelungsgegenstand werden anhand der empfangbaren Signale bzw. Anwendun-
gen in zwei Kategorien untergliedert; Kategorie I (Sicherheitsanwendungen) und
Kategorie II (nicht sicherheitsrelevante Anwendungen), wobei BOS-Leitstellen
faktisch der Kategorie I zuzuordnen sind, auch wenn diese oder deren Aufgaben
dort begriftlich nicht genannt sind. In den Landern Schleswig-Holstein [SH18] und
Thiiringen [TH19] ist die DIN EN 50518 bei Neu- und Erweiterungsbauten anzu-
wenden, die anderen Lander haben sich hierzu (noch) nicht positioniert. Seitens der
Bundesfachgruppe Feuerwehr und der Landesfachgruppe Feuerwehr Baden-Wiirt-
temberg innerhalb der Gewerkschaft ver.di wird die Forderung erhoben, die DIN
EN 50518 verpflichtend anzuwenden, um den Schutz der Mitarbeiter vor tétlichen
Angriffen zu gewéhrleisten. [Ver15] Es bestehen zahlreiche Schnittmengen der
Normen ISO/IEC 27001 und DIN EN 50518 in Bezug auf bauliche, technische und
betriebliche Anforderungen. Es wird empfohlen, die beiden Normen additiv in Leit-
stellen umzusetzen (Maximalprinzip), so dass das jeweils hohere Schutzniveau zur

Anwendung kommt. [SB23]

Fiir den IT-Betrieb hat sich die Information Technology Infrastructure Library
(ITIL) als Standard etabliert, um alle Prozesse der Wertschopfungskette abbilden
zu konnen. [Eb21] D.h. ITIL bezieht sich auf die Planung, Einfiihrung und den Be-

trieb von IT-Systemen, was u.a. das Management von Anderungen und Updates
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beinhaltet sowie ein geordnetes Handeln bei Storungen und Sicherheitsvorfallen.
D.h. die IT-Sicherheit ist ein Teilaspekt der ITIL-Prozesse. Hierbei sind vor allem
die Practices Problem Management und Incident Management zu nennen, wobei
das Problem Management sowohl reaktiv als auch proaktiv titig wird; Letzteres,
um mogliche Probleme gar nicht erst entstehen zu lassen oder zumindest zu mini-
mieren. Das Incident Management wird eher reaktiv bei Sicherheitsvorfallen titig,
was jedoch proaktive MaBBnahmen nicht ausschlief3t. In der Praxis ist eine eindeu-
tige Abgrenzung zwischen Problem Management und Incident Management zwar
begrifflich, aber hinsichtlich der Zuordnung der MaBnahmen zu den beiden Prac-
tices nicht immer exakt moglich. [Eb21] Beide Practices bilden einen wesentlichen
Bestandteil des Notfallmanagements, welches ebenso im BSI-Standard 100-4 be-
schrieben ist. [BSI100-4] Hierauf baut das Business Continuity Management
(BCM) auf, welches im BSI-Standard 200-4 festgelegt ist. Das BCM bezieht sich
hierbei ausschlieBlich auf Stérungen und Betriebsunterbrechungen, die im Zusam-
menhang mit dem IT-Betrieb stehen und ldsst andere Aspekte, die im betriebswirt-
schaftlichen Sinn unter BCM verstanden werden (z.B. Ausfall von Lieferanten),

auflen vor. [BSI200-4]

Die Umsetzung der NIS-2-Richtlinie der Europédischen Union in nationales Recht
steht bevor, wodurch sich der Geltungsbereich von verbindlichen Vorgaben zur IT-
Sicherheit und der Behandlung von Sicherheitsvorfillen auf eine hohere Anzahl an
Behorden, Institutionen und Unternehmen erweitert, als dies bei der KritisV der
Fall ist (siehe 2.5), wobei das Notfall- und Rettungswesen einschliefSlich der Leit-
stellen auch hier nicht mit enthalten ist und auch keine sinngeméfe Erwéhnung fin-

det. [NIS-2]

2.5.6 IT-Sicherheitsvorfalle in Kritischen Infrastrukturen

In den vergangenen Jahren gab es weltweit zahlreise Angriffe auf die IT-Systeme
Kritischer Infrastrukturen. [RL18] Eine hohe internationale Bekanntheit hat der
Computerwurm Stuxnet erlangt, der im Jahr 2010 im Zusammenhang mit dem ira-
nischen Kernenergieprogramm entdeckt wurde. Stuxnet war auf eine industrielle
Steuerung (ICS) des Herstellers Siemens ausgerichtet, die dazu diente, die Motor-

drehzahl von Zentrifugen zu steuern. Der Stuxnet-Angriff beeinflusste die
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Rotationsgeschwindigkeit, so dass die Isotopenanreicherung und damit das irani-
sche Kernenergieprogramm empfindlich gestort wurde. [Lan13] Nach Einschét-

zung des BSI dient Stuxnet als Vorlage und ,,Musterbeispiel* fiir andere Angreifer:

,, Seit Stuxnet weifs man, dass die Sabotage von Maschinen und Einrichtungen durch
Cyber-Angriffe nicht nur denkbar ist, sondern tatsdchlich durchgefiihrt wird.*
[BSI15]

Ahnlich verhilt es sich mit Triton, einem Trojaner, der im Jahr 2017 entdeckt wurde
und ebenfalls auf industrielle Steuerungstechnik ausgerichtet war. Im Fall von Tri-
ton erfolgte der Angriff auf eine petrochemische Anlage in Saudi-Arabien; dabei
war Triton auf ein Sicherheitssystem ausgerichtet, welches im Notfall die Anlage

auller Betrieb nehmen soll. [Sym17]

Ein besonderes Risiko stellt der Einsatz von Commercial-Off-The-Shelf-Anwen-
dungen und -Produkten (COTS) im Bereich Kritischer Infrastrukturen dar, mit de-
nen auf individuelle IT-Lésungen verzichtet und stattdessen weit verbreitete Stan-
dardprodukte zur Anwendung kommen. COTS-Produkte erleichtern Monitoring
und Wartung, es besteht eine Vielzahl an Dokumentation und Anwendungshilfen
und zudem ist der Einsatz wirtschaftlich. Diese Vorteile sind gleicherma3en Nach-
teile im Sinne der IT-Sicherheit, da hiermit das Risiko steigt, dass Schadcode, der
auf weit verbreitete IT-Anwendungen ausgerichtet ist, die Sicherheit von Kritischen
Infrastrukturen bedroht. [DKV12] In Leitstellen sind COTS-Komponenten aus den
erwahnten Vorteilen ebenfalls weit verbreitet, dies betrifft vor allem Hardware und

Betriebssysteme.

Neben zielgerichteten Angriffen auf die IT von Kritischen Infrastrukturen stellen
opportunistische Angriffe (siche auch 2.5.3) durch die Nutzung von COTS eine
Gefahr dar. Beispielhaft sind hier die Wiirmer Mirai und WannaCry zu nennen.
Mirai zielte auf internetfdhige Gerdte wie z.B. Router, Smart-TVs und IP-Kameras
ab, die vielfach in Privathaushalten vorhanden sind, aber auch in der Industrie ge-
nutzt werden. Mirai schaltete die kompromittierten Komponenten zu einem Botnetz
zusammen, um damit DDoS-Attacken durchfiihren zu kénnen. [Krel6] WannaCry
wurde als Ransomware im Jahr 2017 bekannt, als es {iber 200.000 Windows-Be-
triebssysteme weltweit befiel und die Daten verschliisselte. Hierbei zdhlten auch

verschiedene Kritische Infrastrukturen zu den Opfern. [Beel7]
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2.6 Leitstellentechnik

Die Kernbestandteile einer jeden BOS-Leitstelle sind das Kommunikationsmana-
gementsystem (KMS) und das Einsatzleitsystem (ELS), die auch die Hauptarbeits-
mittel der Disponenten bilden. Das KMS dient der Zusammenfiihrung sémtlicher
ein- und ausgehender Sprachkommunikation (Notruf, allgemeine Telefonie,
Sprechfunk, Elektroakustische Anlagen, Tiirsprechstellen) und deren Bedienung
(Horen und Sprechen) von allen angebundenen Arbeitspldtzen aus. Das Einsatzleit-
system stellt eine spezielles Vorgangsbearbeitungs- und Ressourcenverwaltungs-
system mit einer umfangreichen Datenbank dar, in welcher simtliche Alarmpléne,
Einsatzfahrzeuge und -einheiten, Erreichbarkeiten und Ortsdaten des Zustdndig-
keitsbereichs der Leitstelle abgelegt sind. Eine schematische Darstellung der in ei-

ner Leitstelle verwendeten Systeme und Komponenten zeigt Abbildung 2.4.
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Abb. 2.4: schematische Darstellung von KMS und ELS einer Leitstelle

Auf die einzelnen Komponenten und deren Bedeutung wird in den nachfolgenden

Abschnitten eingegangen.

Die Steuerung und Nutzung beider Systeme erfolgt von den Einsatzleitplitzen

(ELP), diese werden auch ,,Leitstellenarbeitsplédtze™ oder umgangssprachlich kurz
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,ZArbeitsplitze* genannt aus, die mit mehreren Bildschirmen, Eingabegeriten (Tas-
tatur, Maus), Audiotechnik (Lautsprecher, Mikrofon, Headset, Handapparat) aus-
gestattet sind. Optional kann insbesondere zur Bedienung des KMS ein Touchbild-
schirm hinzukommen, sowie ggf. weitere Gerite, die direkt am Platz bedient wer-
den konnen (z.B. gesonderte Telefonapparate und/oder Funkgeréte als Riickfallebe-
nen). Um gerade in groBeren Leitstellen bzw. Leitstellenrdumen einen Uberblick zu
haben, welche bzw. wie viele Plétze sich gerade in Telefon- oder Funkgespriachen
befinden, gehoren eine oder mehrere Signalleuchten an jedem Arbeitsplatz inzwi-
schen zum Standard. Mindestens eine Leuchte zeigt an, dass am jeweiligen Platz
gerade gesprochen wird (Telefonie, Funk). Weitere Signalleuchten in anderen Far-
ben konnen eine ldngerzeitige Belegung eines ELP (z.B. durch eine Telefonreani-
mation), die Abwesenheit (Pause) eines Disponenten, Hilfebedarf eines Platzes bei
einem schwer verstandlichen Anrufer oder die Aufforderung zur Ruhe im Raum bei

zu hoher Gerduschkulisse fiir alle anwesenden Disponenten signalisieren.

Neben den ELP mit umfangreicher technischer Ausstattung gibt es Plétze mit ver-
einfachter Ausstattung fiir gesonderte Zwecke. Hierzu gehéren Ausnahme-Abfra-
geplitze (meist als ,,AAP* oder ,,ANA-Plitze* bezeichnet), die ausschlieBlich zur
Notrufannahme bei erhohtem Notrufautkommen besetzt werden und lediglich die
eingehenden Hilfeersuchen im Einsatzleitsystem erfassen, aber keine Fahr-
zeuge/Einsatzmittel disponieren und daher auch nicht {iber eine Funkanbindung
verfiigen. Typischerweise werden AAP bei Unwetterlagen in Betrieb genommen,
wenn innerhalb kurzer Zeit eine Vielzahl an Unwetterschiaden gemeldet wird. AAP
sind iiblicherweise mit einem PC des ELS sowie einem an das KMS angebundenem

Systemtelefon mit Headset ausgestattet.

Des Weiteren sind die Arbeitsplétze fiir Administratoren und Datenpfleger ergén-
zend zum normalen Biiro-PC mit gesonderten Clients-PCs von ELS und/oder KMS
ausgestattet, um Systemeinstellungen vorzunehmen und z.T. auch zu Testzwecken

auf Funktionen wie Telefonie und Funk zuzugreifen.

2.6.1 IT-Infrastruktur

Die Leitstellentechnik in Form von ELS und KMS ist als Client-Server-Architektur
ausgefiihrt, wobei die Server als Virtuelle Maschinen (VM) betrieben werden. Ein
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redundanter Aufbau der Server und des Netzwerkes (LAN) in baulich und brand-
schutzmaBig voneinander abgegrenzten Serverrdumen bietet eine groBtmogliche
Betriebssicherheit bei Hardwareausfillen und externen Einfliissen wie z.B. Was-
sereintritt oder Brandereignissen. Das physikalische Netzwerk wird in logische
Segmente untergliedert, die als einzelne Virtual Local Area Networks (VLAN) die
beiden Hauptsysteme (ELS und KMS) sowie ggf. weitere Systeme voneinander ab-
grenzen. Hinzu kommt eine Netzwerksteuerung und -iiberwachung, die zumeist auf

dem Simple Network Management Protocol (SNMP) basiert.

Bestandteil der IT-Infrastruktur sind ebenso Speichersysteme (Storage Area Net-
work, SAN), die ebenfalls redundant ausgefiihrt sind. Die Absicherung gegeniiber
anderen Netzen (Intranet, Internet) erfolgt {iber Firewalls, die iiblicherweise zwei-
stufig mit Demilitarisierter Zone (DMZ) konzipiert werden. [Poh02] Eine Sonder-
form von Firewalls findet sich als Session Border Controller (SBC) zur Abgren-
zung des internen vom externen Netz fiir [P-Telefonie. Ein SBC beinhaltet Fire-
wall-Funktionen, die speziell auf die IP-Sprachdienste ausgelegt sind und ermog-
licht zudem eine Medien- und Protokollumwandlung zur Anbindung von IP-
Telefonanlagen bzw. KMS an den Ubergabepunkt des Telekommunikationsanbie-

ters.

2.6.1.1 Kommunikationsmanagementsystem (KMS)

Das KMS dient der Bedienung aller ein- und ausgehenden Telekommunikationska-
nidle (Notruf, Telefonie, Sprechanlagen, Sprechfunk, Durchsagen im Haus usw.)
von allen Arbeitsplédtzen aus. Aus der Historie heraus werden auch die Bezeichnun-
gen , Funk-Draht-Vermittlung® und ,,Vermittlungs- und Abfragesystem* ge-
braucht, ersteres weist auf die frithere Benennung ,,Funk* fiir die hochfrequente
Funkiibertragung und ,,Draht* fiir die drahtgebundene Telefonie hin; ,,Vermitt-
lungs- und Abfragesystem* (VAS) rithrt von der gleichnamigen Produktbezeich-
nung der Fa. Siemens her und hat sich als Gattungsname etabliert. Die klassischen
Zuordnungen ,,Draht* und ,,Funk* sind inzwischen formal hinféllig, da die Telefo-
nie auch drahtlos erfolgen kann (Mobilfunk) und die Digitalfunkanschaltung der
Leitstellen iiber Festnetzleitungen erfolgt (siche 2.7.2).
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Die KMS-Technik stammt urspriinglich aus der analogen Telefonvermittlung und
wurde ab den 1990er Jahren im Zuge der Einflihrung der digitalen Telefonie (ISDN)
in digitaler Sprachvermittlung realisiert. [App11] Dabei bildete die Pulscodemodu-
lation (PCM) die technische Basis fiir die digitale Verarbeitung der Sprachstrome.
Ab den 2000er Jahren setzte sich die IP-basierte Signalverarbeitung durch, die
heute Standard bei allen am Markt angebotenen KMS ist. [Cla23] Die Anschaltung
von Signalquellen und —senken kann nach wie vor auch als analoge Anschliisse,
ISDN bzw. andere Modulationsverfahren, Protokolle und Codecs realisiert werden,
die liber entsprechende Schnittstellenbaugruppen von bzw. nach IP gewandelt wer-

den.

Unabhédngig von analoger oder digitaler Sprachvermittlung muss das KMS fiir alle
eingehenden und ausgehenden Telekommunikationskanile den passenden Signal-
pegel ausgangsseitig zur Verfligung stellen bzw. eingangsseitig verarbeiten konnen.
Hinzu kommen unterschiedliche Bandbreiten, die ebenfalls verarbeitet werden
miissen, damit eine optimale Sprachverstdndlichkeit eingangs- wie ausgangsseitig

sichergestellt ist.

Durch die technische Ausfiihrung moderner KMS als Client-Server-System — oft-
mals virtualisiert — (siehe 2.6.1) und die durchgingig IP-basierte Signalverarbei-
tung, hat die IT-Sicherheit enorm an Bedeutung gewonnen. In der leitungsvermit-
telnden Telefon-/Sprachvermittlung war das Einschleusen von Schadcode allenfalls
bei genauer Kenntnis der verwendeten Technik (Hersteller, Modell, Versionsstand)

moglich, z.B. liber Wartungszugénge.

Ein KMS besitzt diverse Schnittstellen, um die ein- und ausgehenden Kommunika-

tionskandle anzubinden; dies sind im Regelfall

e Telefonie extern (VoIP, analog)

e Notruf 110/112 (VoIP)

e Telefonie intern (VoIP, QSIG, analog)

e Sprechfunk digital (Festnetzanschaltung, Funkgeréte)

e Sprechfunk analog (Gleichwellenfunk, Relaisstelle, Funkgerite)
e Sprechstellen an Zugangstiiren

e  Wachalarm-/Elektroakustische Anlage (ELA)

e Faxgerite (Ein- und Ausgang, Notruf)

e interne Rufanlage (z.B. Aufzugsnotruf)
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¢ Rundfunk-/TV-Empfang

e Videokonferenz

Hinzu kommen weitere Schnittstellen fiir Sprachdaten fiir die Bearbeitung inner-

halb der Leitstelle:

e  Hor- und Sprecheinrichtungen (Mikrofon, Hor-Sprech-Garnitur, Handapparat,
Lautsprecher), mit denen die 0.g. Kommunikationskanile gehort und bespro-
chen werden kdnnen.

e  Videoschnittstellen (Kameras)

e Dokumentationssystem (Sprachaufzeichnung)

Des Weiteren Steuerschnittstellen:

e [P-Schnittstelle zum Einsatzleitsystem, damit kommunikationsbegleitende Da-
ten (Metadaten) wie Statusmeldungen der Einsatzfahrzeuge, A-Teilnehmer-
Kennungen und eCall-Daten iibergeben werden konnen bzw. Steuerbefehle aus
dem Einsatzleitsystem heraus im KMS ausgefiihrt werden konnen, z.B. An-
wahl einer Rufnummer aus dem Elektronischen Telefonbuch (ETB) des Ein-
satzleitsystems.

e Signalleuchten am Arbeitsplatz, Aktivierung z.B. bei laufendem Telefon- oder
Funkgesprich; 1.d.R. als potenzialfreie Kontakte ausgefiihrt.

e  Wartungszugang (IP-basiert) fiir den Lieferanten oder Servicedienstleister, um
Konfigurationen und Updates einspielen und Entstérungen durchfiihren zu

konnen.

Die Vielzahl an externen, vor allem IP-basierten Schnittstellen birgt die Gefahr,
dass Schadcode eingebracht werden kann bzw. dass zentrale Steuerfunktionen

kompromittiert werden.

Um fiir eventuelle Stérungen geriistet zu sein, besteht erginzend zum KMS als
Hauptsystem — selbst bei vollredundantem Aufbau — eine Riickfall- oder Notebene
(Begrifflichkeiten variieren), die entweder von einem anderen Hersteller stammt
oder bzgl. Hersteller und Modell mit dem Hauptsystem identisch ist, aber mit einem
anderen Softwarestand betrieben wird (eine oder zwei Versionsstinde gegeniiber

dem Hauptsystem zuriickliegend). Falls es durch ein Update des Hauptsystems zu
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Instabilitdten kommt, kann auf das Drittsystem mit einem stabilen und erprobten

Softwarestand zuriickgegriffen werden.

2.6.1.2 Notruf

Unter , Notruf* werden in diesem Abschnitt die tiber das 6ffentliche Telekommu-
nikationsnetz erreichbaren Notrufnummern 110 und 112 bezeichnet. Der Ausdruck
»Notruf* ist gesetzlich nicht geschiitzt und taucht daher auch bei anderen Kommu-
nikationsanlagen auf, die fiir Hilfeersuchen betdtigt werden konnen, aber keine di-
rekte Anwahl der Rufnummern 110 bzw. 112 beinhalten, z.B. Notrufsdulen an Au-
tobahnen und Schnellstraen, Notrufsdulen in Bahnhofen und OPNV-Stationen,

Aufzugsnotruf, Hausnotruf usw.

Die in Deutschland etablierte Notrufnummer 112 wurde EU-weit eingefiihrt und
steht in allen anderen EU-Staaten sowie dartiiber hinaus auch in zahlreichen anderen
Staaten/Kontinenten parallel zu den bestehenden nationalen Notrufnummern zur

Verfiigung (,,Euronotruf™).

Im Jahr 1973 wurden durch die damalige Deutsche Bundespost als Telefonnetzbe-
treiber grundlegende technische Anforderungen an Notrufverbindungen eingefiihrt
[Mel99] [Gei03], die trotz des technischen Wandels von analoger Telefonie {iber
ISDN und IP nach wie vor Bestand haben; hiervon riihrt auch die in diesem Zusam-

menhang gebrduchliche Bezeichnung ,,Notrufsystem 73.:

1. Notrufanschliisse unterliegen einer priorisierten Entstorung durch die Netzbe-
treiber.

2. Die Notrufanschaltungen werden 24/7 auf der Transport- und Dienstebene
tiberwacht.

3. Notrufleitungen funktionieren als ,,Einbahnstralle* nur fiir eingehende Anrufe
(Notrufe). Abgehende Gespriache sind iiber die Notrufanschliisse nicht mog-
lich, damit diese nicht unnétig belegt sind, sondern fiir ankommende Notrufe
reserviert bleiben. Abgehende Gespréche seitens der Leitstelle werden iiber die
herkdmmlichen Telefonanschliisse gefiihrt.

4. Bei der Anwahl der Notrufnummer 110 oder 112 wird innerhalb des Telekom-

munikationsnetzes eine Notrufprozedur ausgelost, bei der u.a. die gewéhlte
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Notrufnummer, die keine Vorwahl enthilt, in eine sog. Verkehrslenkungsnum-
mer (,,1982er Nummer*) umgesetzt wird. Diese entspricht einer normalen Ruf-
nummer, einschlielich der Ortsnetzkennzahl (ONKZ) des Leitstellenstandor-
tes und einer Rufnummer, die mit den Ziffern 1982xxx beginnt. Dabei besteht
ein sog. Seiteneinwahlschutz, d.h. Notrufanschliisse kdnnen weder iiber eine
direkte Anwahl der Verkehrslenkungsnummer 1982xxx erreicht werden, noch
kann eine Notrufnummer in einer Leitstelle, die nicht fiir den Standort des An-
rufers zustdndig ist, erreicht werden. Es ist somit beispielsweise nicht moglich,
von Miinchen aus durch Anwahl von 040 / 112 (Hamburger Ortsnetzkennzahl
040 und Notrufnummer 112) die Leitstelle der Feuerwehr Hamburg zu errei-
chen. Mit dieser technischen Beschriankung soll der Missbrauch von Notrufen
und auch die gezielt herbeigefiihrte Uberlastung von Notrufanschliissen von
einer oder mehreren entfernten Regionen aus verhindert werden.

Jeder Inhaber eines Telefonanschlusses (Festnetz, Mobiltelefon) kann fiir sei-
nen Anschluss einstellen, ob seine Rufnummer als Anrufer (A-Teilnehmer)
beim Angerufenen (B-Teilnehmer) angezeigt wird, oder nicht. Diese Leis-
tungsmerkmale heillen Calling Line Identification Presentation (CLIP) zu Ruf-
nummernanzeige beim B-Teilnehmer bzw. Calling Line Identification Restric-
tion (CLIR) zur Unterdriickung der Rufnummernanzeige. Bei der Anwahl einer
Notrufnummer 110 oder 112 ist die Einstellung CLIP bzw. CLIR unerheblich,
da ein eventuell aktiviertes CLIR automatisch iiberschrieben wird (Leistungs-
merkmal Calling Line Identification Restriction Override, CLIRO), so dass die
Rufnummer des Anrufers stets bei der Leitstelle angezeigt wird; dies gilt
gleichermal3en fiir Mobiltelefone und auch fiir Festnetzanschliisse. Ein anony-
mer Notruf ohne jegliche Riickverfolgbarkeit des Anrufers wird damit vermie-
den. Einzige Ausnahme hierbei sind Mobiltelefone, die bei fehlender Verbin-
dung (,,Funkloch*) zum eigenen, vertraglichen Netzbetreiber eine Notrufver-
bindung tiber ein Fremdnetz herstellen (GSM Fallback bzw. Limited Service
Mode). Hierbei kann trotz CLIRO keine A-Teilnehmerkennung zur Leitstelle
iibermittelt werden, da der Teilnehmer in den Datenbanken des fremden Mo-
bilfunknetzes mit seiner Mobilfunk-Teilnehmerkennung (International Mobile
Subscriber Identity, IMSI) und der zugewiesenen Rufnummer nicht bekannt
ist. Bei 6ffentlichen Miinz-/Kartentelefonen wird eine Standortnummer iiber-

tragen, so dass anhand des Standortes der Notrufinhalt verifiziert werden kann,
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wenn z.B. ein gemeldeter Notfallort weit vom Standort des Miinzfernsprechers
entfernt ist und dies nicht plausibel erklart werden kann.

6. Neben der Rufnummerniibermittlung (CLIRO) erfolgt zudem eine Ubertra-
gung des Standortes des Anrufers an die Leitstelle. Dies betrifft die Adresse
des Anschlussinhabers bei Festnetzanschliissen; bei Mobilfunkteilnehmern die
Geoposition bzw. die Funkzelle.

7. Auch wenn sich mehrere Gemeinden (u.U. auch kreisiibergreifend) eine Orts-
vermittlungsstelle und damit eine ONKZ teilen, konnen Notrufe nach Gemein-
den getrennt, zu der Leitstelle geroutet werden, die fiir den Standort des An-
schlusses geografisch zusténdig ist (sog. Trennung nach Notrufursprungsberei-
chen).

8. Die Notrufe 110 und 112 sind fiir den Anrufer kostenfrei, was aus der Zeit vor
der massenhaften Verbreitung von Mobiltelefonen herriihrt, als 6ffentliche
Fernsprecher als wichtige Notrufmoglichkeit dienten, die hierfiir auch ohne
Miinzgeld bzw. Telefonkarten genutzt werden konnten. Heutzutage, mit der
weitreichenden Verbreitung von Mobiltelefonen und Flatrates als Vertragsmo-
dell, ist die Kostenfreiheit von Notrufverbindungen von nachrangiger Bedeu-
tung. Gleichwohl miissen die Leitstellenbetreiber fiir ihre Notrufanschliisse ein

monatliches Entgelt an den Telekommunikationsdienstleister entrichten.

2.6.1.3 Notruffax und -app

Fiir Menschen mit Sprech- und/oder Horbehinderung, die ihr Anliegen nicht verbal
per Telefon duBlern konnen, steht die Moglichkeit zur Verfiigung, eine Notrufmel-
dung per Telefax abzusetzen. Hierfiir stehen Faxvordrucke als DIN A4-Formulare
zur Verfiigung, auf denen die Notfallart (z.B. medizinischer Notfall, Verkehrsun-
fall, Brand, Straftat) anzukreuzen und der Notfallort einzutragen ist, um das Form-
blatt dann per Fax zur Leitstelle zu senden. [Cht23] Hierbei kdnnen sowohl die
Notrufnummern 110 und 112 angewéhlt werden als auch gesonderte ,,Notruffax-
nummern®, die von den jeweiligen ortlichen Leitstellen bekannt gegeben werden

und nicht einheitlich sind.

Das in der Leitstelle eingehende Notruffax wird entweder automatisch vom KMS

anhand der Faxkennung identifiziert und als elektronisches Dokument (PDF) dem
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ELS zugeleitet und dort angezeigt. Ohne automatische Faxerkennung muss der ein-
gehende Notruf mit dem Fax-Signalton manuell vom Disponenten auf einen inter-
nen Faxanschluss umgeleitet werden. Als Riickfallebene fiir die Erzeugung eines
PDF-Dokuments stehen nach wie vor Telefaxgerite als eigene Hardware zur Ver-

figung, auf denen das Notruffax als Papierausdruck ausgegeben wird.

Die Bedeutung von Telefaxverbindungen zum Absetzen eines Notrufs hat stark an
Bedeutung verloren, da diese Notrufmdglichkeit fiir Menschen mit Sprach-/Horbe-
hinderung nur im héuslichen Umfeld von Nutzen ist, wo ein Faxgerit und die zu-

gehorigen Notrufvordrucke zur Verfligung stehen.

Mit der Ratifizierung der UN-Behindertenrechtskonvention [UNB09] im Jahr 2009
hat sich die die Bundesrepublik Deutschland u.a. verpflichtet, fiir Menschen mit
Sprech- und/oder Horbehinderung einen barrierefreien Zugang zu Notrufmdoglich-
keiten zu schaffen, wodurch das Telefax zur Notrufmeldung zunehmend kritisch
gesehen wird und praktisch an Bedeutung verliert. Durch die weite Verbreitung von
Smartphones ist zudem der 6ffentliche Druck gestiegen, eine entsprechende App
zum Absetzen eines Notrufs einzufithren und damit auch das Notruffax abzuldsen,
so dass auch auflerhalb des hduslichen Umfeldes jederzeit Notrufmeldungen abge-
setzt werden konnen und mittels GPS auch eine Standortbestimmung mdglich ist,
wenn die der Meldende nicht ortskundig ist. Die bundeseinheitliche Notruf-App
Nora wurde zu diesem Zweck entwickelt und im Jahr 2021 vorgestellt und steht
seitdem fiir die Betriebssysteme Android und i0S zur Verfiigung. Mit der Daten-
iibertragung von Smartphones zum Einsatzleitsystem in der Leitstelle ergeben sich

auch Anforderungen in Bezug auf die IT-Sicherheit.

2.6.1.4 eCall

Basierend auf dem Euronotruf 112 miissen alle PKW und leichten Nutzfahrzeuge,
die ab dem 01.04.2018 eine Bauartzulassung erhalten haben, mit dem automati-
schen Notrufsystem ,,eCall* (Langform: Emergency Call) ausgestattet sein. Analog
der Auslosekriterien eines schweren Aufpralls flir Airbags wihlt das eCall-Modul
automatisch den Notruf 112 an und {ibermittelt einen Mindest-Datensatz (Minimum

Set of Data, MSD) und schaltet zudem eine Sprechverbindung frei. [MK23] Neben
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der automatischen Auslosung bei einem schweren Unfall ist auch eine manuelle
Auslésung moglich, z.B. durch Unfallzeugen, Ersthelfer oder bei Notféllen ohne

Unfallereignis.
Der MSD enthélt folgende Daten:

e aktuelle Position des Fahrzeugs (Koordinaten anhand GPS oder GALILEO)

e vorige drei Koordinaten, wichtig fiir die Fahrtrichtung auf Autobahnen und
Straflen mit baulich getrennten Fahrtrichtungen

e Unfall- bzw. Ausldsezeitpunkt

e Automatische oder manuelle Auslosung

e Fahrzeug-/Serviceprovider-ID

Optional konnen ergéinzend zum MSD weitere Daten iibermittelt werden:

e  Anzahl der Insassen
e Sicherheitsgurte angelegt ja/nein
e Schwere des Unfalls, z.B. Uberschlag

Da die eCall-Daten auf dem normalen Sprachkanal des Notrufs 112 {ibermittelt
werden, kommt ein Inband-Modem zum Einsatz, das den MSD und ggf. erginzende
Daten per Frequenzumtastung (Frequency Shift Keying, FSK) in den Audiokanal
moduliert. Leitstellenseitig ist zur Auswertung des MSD ein entsprechender eCall-
Decoder erforderlich. Aktuell am Markt verfiigbare KMS haben diese Funktion im-
plementiert und kénnen den MSD direkt im IP-Notruf erkennen und die Sprach-

und MSD-Daten entsprechend weiterleiten bzw. verarbeiten.

Um die korrekte Signalisierung eines eCall-Notrufes in der Leitstelle zu iiberpriifen,
sind im Fachhandel sog. ,,eCall-Tester erhéltlich. Hierbei handelt es sich um mo-
difizierte eCall-Module, die per USB von einem PC aus gesteuert werden, wobei
eine freie Eingabe der Geoposition und anderer MSD-Daten moglich ist. Hiermit
ist prinzipiell ein Missbrauch moglich, da Unfallszenarien mit beliebiger Position
simuliert werden konnen. Eine Identifizierbarkeit des Anrufers ist jedoch anhand

der Mobilfunkrufnummer der SIM-Karte moglich (siehe 2.6.1.2).
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2.6.1.5 AML

Eine Moglichkeit zur automatischen Positionsbestimmung bei Anrufern mit Mobil-
telefonen, die nicht ortskundig sind und daher ihren Standort nicht genau beschrei-
ben kdnnen, ist das Verfahren Advanced Mobile Location (AML); diese Funktion
ist bei Smartphones ab Android 2.3 bzw. i0OS 13.3 implementiert. Hierbei werden
beim Anwéhlen der Notrufnhummer 112 automatisch GPS und WLAN zur Positi-
onsbestimmung eingeschaltet, sofern diese Schnittstellen nicht ohnehin aktiv sind.
Parallel zu den Sprachdaten (GSM) werden die Standortdaten per UMTS bzw. LTE
iibertragen. Die Standortiibermittlung erfolgt in Deutschland an die beiden definier-
ten AML-Endpunkte bei den Integrierten Leitstellen in Berlin und Freiburg. [AS22]
Alle Leitstellen in Deutschland kénnen dort die per AML iibermittelten Standort-

daten per https abfragen.

In Deutschland erfolgte die Einfiihrung von AML erst nach vielen anderen Léndern,

da zunichst Bedenken beziiglich des Datenschutzes ausgerdumt werden mussten.

AML st6Bt in zwei Féllen an seine Grenzen; zum einen wenn sich das Smartphone
zum Absetzen eines Notrufs bei fehlender Mobilfunkabdeckung des eigenen Netz-
betreibers in ein Fremdnetz einbucht (Limited Service Mode, siehe 2.6.1.2) und nur
die Sprachverbindung, aber keine begleitende Datentibertragung moglich ist. Zum
anderen, wenn ein Smartphone mit zwei SIM-Karten (Dual-SIM) genutzt wird und
Telefonie und Datentibertragung getrennt iiber die beiden SIM-Karten erfolgen. In

diesem Fall ist keine Zuordnung des Sprachnotrufs zu den Standortdaten moglich.

2.6.1.6 Einsatzleitsystem (ELS)

Die Begriffe Einsatzleitsystem (ELS) bzw. Einsatzleitrechner (ELR) werden um-
gangssprachlich oft synonym verwendet, wobei sich der Ausdruck ELS vorranging
auf die Software und deren Funktionen bezieht und bei der Bezeichnung ELR die

zugehorige Hardware mit umfasst ist.

Das ELS stellt die ,,Intelligenz innerhalb der Leitstellentechnik dar, da es als Da-

tenbank, Dispositionsunterstiitzung und Ressourcenverwaltung neben dem KMS
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das wichtigste Arbeitsmittel fiir die Disponenten darstellt. [Scheu23] Hierbei sind

vor allem folgende Funktionen zu nennen:

e Datenbank mit allen Einsatzmitteln und -einheiten und deren
Verfiigbarkeiten

e Datenbank mit allen Stralen, Ortsdaten und Sonderobjekten

e Alarmpléne fiir alle Kommunen mit allen Ortsteilen und fiir alle
Einsatzstichworte

e Datenerfassung und -dokumentation (beginnend mit dem Notrufeingang)

e Elektronisches Telefonbuch

e Ansteuerung der Alarmierung (Alarmgeber, Wachalarm)

e Verarbeitung von Statusmeldungen der Einsatzmittel

e  Ubernahme und Verarbeitung von Metadaten vom KMS (Rufnummer des
Anrufers, Funkkennungen, Statusmeldungen usw.)

Das ELS unterstiitzt die Disponenten durch einen Alarmvorschlag, der sich aus der
Einsatzart (Notfallrettung, Brand, Technische Hilfe), der GroBe/Ausdehnung, Men-
schen bzw. Tiere in Gefahr ja/nein usw., der ortlichen Zusténdigkeit der Feuer-
wehr(en) und Rettungswache(n) sowie ggf. aus Uhrzeit und Wochentag ergibt.
Letzteres betrifft z.B. Rettungswagen, die nicht 24/7, sondern nur tagsiiber unter
der Woche im Dienst sind und auBlerhalb dieser Zeiten nicht als Ressource zur Ver-
fiigung stehen. Dies gilt gleichermalen fiir Freiwillige Feuerwehren, bei denen die
Alarmierung werktags tagsiiber aufgrund schlechterer Verfiigbarkeit von ehrenamt-
lichen Kréften, die im Alarmfall ihren Arbeitsplatz verlassen konnen, z.T. umfang-
reicher erfolgt als abends und an Wochenenden. Diese Randbedingungen miissen
bei der Datenversorgung des ELS mit eingepflegt werden, so dass die hinterlegten
Verfiigbarkeiten bei jedem Alarmvorschlag beriicksichtigt werden. Die Komplexi-
tat aus einer Vielzahl an Einsatzstichworten, verfiigbaren Ressourcen, ortlichen Zu-
standigkeiten und ggf. zeitlichen Restriktionen erfordert einen hohen Aufwand bei

der Datenerfassung und -pflege.

Bestandteil eines ELS — als eigenes Softwaremodul oder auch als integrierte Soft-
wareldsung eines Drittanbieters — ist ein Geoinformationssystem (GIS) [Kas99],

d.h. elektronisches Kartenmaterial und Luftbilder, das mehrere Funktionen erfiillt:

e Visualisierung des Standortes von Anrufern

e Anzeige des Einsatzortes und der Umgebung

e Anzeige einsatztaktisch besonders bedeutsamer Objekte
e Anzeige des aktuellen Standortes von Einsatzfahrzeugen
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e Flottenmanagement mit Routingfunktion (Fahrzeug, das kiirzesten Anfahrts-
werg hat, wird entsandt)

e Zusammenfiihren von Notrufen und anderen Meldungen, die sich auf das
gleiche Ereignis beziehen, aber von unterschiedlichen Standorten/Adressen
aus getitigt werden.

e Abschitzung des betroffenen Gebietes bei einer Rauch- oder Schadstoffaus-
breitung

e Abstimmen von MaBlnahmen mit Nachbarleitstellen, wenn der Einsatzort un-
mittelbar an der Zustidndigkeitsgrenze liegt oder sich groB3flachig iiber das
Grenzgebiet erstreckt

2.6.1.7 Dokumentationssystem

Bestandeteil einer jeden BOS-Leitstelle ist ein Dokumentationssystem, welches alle
Notrufgesprache (110/112) und — je nach landesrechtlicher Regelung — auch die
iibrige Sprachkommunikation (Telefonie, Funk) aufzeichnet. Hierbei wird nicht nur
die reine Sprache (Audio) aufgezeichnet, sondern auch die zugehdrigen Metadaten
(A- bzw. B-Teilnehmernummer, Funkkennungen usw.) sowie Datum und Uhrzeit.
Die Speicherdauer ist ebenfalls landesrechtlich geregelt und erstreckt sich meist
iiber 90 oder 180 Tage. Ein Loschroutine sorgt dafiir, dass alle Aufzeichnungen

nach Fristablauf automatisch geldscht werden.

Die Aufzeichnung erfiillt mehrere Zwecke:

e Dokumentation des Notrufeingangs und Inhalt der Meldung, wenn im
Nachgang der Vorwurf der unterlassenen Hilfeleistung erhoben wird, weil
ein Rettungsmittel gar nicht oder verspétet eingetroffen ist.

e Strafrechtliche Verfolgung boswilliger Anrufer

e Nochmaliges Abhoren schwer verstidndlicher Anrufer bzw. Funkteilnehmer
durch die Disponenten

e Interne Qualititssicherung zur Gespréchsfiihrung, insbesondere bei Notruf-
gespriachen

Historisch waren Dokumentationsanlagen als Tonbandmaschinen ausgefiihrt und
stellten bis in die 2000er Jahre eine gesonderte Hardware dar. Aktuelle Kommuni-
kationsmanagementsysteme (KMS) haben die Dokumentationsfunktion integriert

und nutzen hierfiir Festplatten- oder SSD-Speichersysteme (SAN). Unterschieden
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werden Kurzzeit- und Langzeitdokumentation, die auf den gleichen Datenbestand

zugreifen und sich lediglich hinsichtlich der Zugriffsrechte unterscheiden.

Die Kurzzeitdokumentation dient dem Disponenten an seinem Einsatzleitplatz,
schwer verstandliche Telefon- und Funkgespridche nochmals anzuhdren. Dabei ist
der Zugriff je nach Vorgabe auf die vergangenen 30 oder 60 Minuten bzw. max.
auf die eigene Schichtdauer begrenzt. Zudem besteht eine reine Abhormdoglichkeit,
jedoch keine Berechtigung zum Datenexport auf einen externen Datentrdger. Im
Regelfall ist die Kurzzeitdokumentation so parametriert, dass bei einem Schicht-
wechsel der nachfolgende Disponent mit seinem Login keinen Zugriff auf die auf-

gezeichneten Gespriche seines Schichtvorgéngers hat.

Die Langzeitdokumentation dient der Nachvollziehbarkeit von Gespriachen, wenn
polizeiliche oder staatsanwaltliche Ermittlungen gefiihrt werden bzw. zu internen
QualititssicherungsmaBnahmen. Uber Suchfunktionen (nach Datum, Uhrzeit, Ein-
satznummer, A-Teilnehmerkennung, Funkkennung usw.) kann das gewiinschte Ge-
spriach bzw. alle Gespréiche zu einem Einsatz gefiltert werden und auf einen Daten-
trager exportiert werden. Hierbei werden iibliche Audio-Dateiformate wie z.B.
* mp3 oder *.wav genutzt. Der Zugriff auf die Langzeitdokumentation ist nur ei-
nem eng begrenzten Personenkreis vorbehalten (Leitstellenleitung), oftmals miis-
sen zwei Berechtigte gleichzeitig eingeloggt sein (Vier-Augen-Prinzip). Der Export
und die Auswertung von Notrufen zum Zwecke der Qualitétssicherung erfordert

zudem die Zustimmung des Personal- bzw. Betriebsrats.

In Bezug auf die Informationssicherheit finden folgende Schutzziele beim Doku-
mentationssystem Anwendung: Die Vertraulichkeit wird bei der Kurzzeitdokumen-
tation dadurch erzielt, dass nur der jeweils diensthabende Disponent an seinem Ein-
satzleitplatz Zugriff auf seine gefiihrten Gespriache hat. Der Zugriff auf die Lang-
zeitdokumentation ist besonders berechtigten Personen vorbehalten. Die Verfiig-
barkeit wird herstellerseitig durch ein Speichersystem sichergestellt, bei dem die
Gesprichsdaten nicht nur auf einer Festplatte/SSD liegen, sondern redundant auf
zwei oder mehr Datentrdgern parallel gespeichert werden. Die Integritdt ergibt sich
aus der technischen Ausfiihrung von Hard- und Software; es findet eine fortlau-
fende Aufzeichnung aller Gespriche einschlielich der Metadaten statt, so dass hier
keine Manipulation moglich ist. Die einzige Zugriffs- und Bedienmdglichkeit sind
die Such-, Abhor- und Exportfunktion im Rahmen des Kurz- und Langzeitaufzeich-

nung. Sofern nach landesrechtlicher Regelung neben den Notrufen auch alle
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iibrigen Telefongespriche aufgezeichnet werden, besteht fiir die Disponenten z.T.
die Moglichkeit, Telefongespriche als ,,privat™ zu kennzeichnen und damit die Auf-
zeichnung abzubrechen. Dies gilt jedoch nur fiir die normalen Amtsleitungen und
Nebenstellen, nicht fiir Notrufe. Die Nichtzuriickweisbarkeit ist ein Kernbestandteil
der Sprachdokumentation, da das gesprochene Wort von Gespriachsbeginn bis Ge-
sprachsende aufgezeichnet wird, konnen getitigte Aussagen beider Gesprachsteil-

nehmer spater nicht abgestritten werden.

2.6.1.8 Andere Anwendungen

Neben den beiden Hauptsystemen KMS und ELS bestehen in den Leitstellen wei-
tere Anlagen und Anwendungen, die zumeist Internet- bzw. IP-basiert arbeiten und

z.T. liber Schnittstellen mit ELS und/oder KMS verbunden sind [MK23]:

e Versorgungsnachweis zur aktuellen Anzeige verfiigbarer Versorgungskapaziti-

ten in Krankenhéusern, untergliedert nach medizinischen Fachrichtungen. Hier
ist beispielhaft der Interdisziplindre Versorgungsnachweis (IVENA) zu nen-
nen, der in mehreren Bundesldndern genutzt wird (flachendeckend in Branden-
burg, Berlin, Bremen, Hessen, Niedersachsen, Sachsen-Anhalt, Schleswig-Hol-
stein und zu Teilen in Bayern und Sachsen). IVENA ist im Webbrowser auf-
rufbar, so dass freie und belegte Ressourcen der Kliniken jederzeit eingesehen
werden konnen. Je nach landesrechtlicher Regelung sind die Krankenhéduser
verpflichtet, die Angaben jederzeit auf aktuellem Stand zu halten bzw. erledi-
gen dies aus eigenem Interesse.

¢ Internet und (Verwaltungs-)Intranet werden meist auf getrennten Rechnern ge-

nutzt, die unabhéngig von KMS und ELS sind. Die Internetrecherche nach Na-
men, Telefonnummern, Fachfirmen usw. ist auch im Arbeitsalltag einer Leit-
stelle ein fester Bestandteil.

o Warnsysteme, die Warnung der Bevolkerung kann sowohl {iber Sirenen als
auch tiber Warn-Apps (z.B. KatWarn, NINA) erfolgen. Die erforderliche Steu-
erungstechnik ist meist in den Leitstellen mit untergebracht, da dort eine Reak-
tionsfahigkeit 24/7 gegeben ist und bei groBeren Schadenslagen oder sich an-
bahnenden Unwettern jederzeit reagiert werden kann. Technisch ist die Anbin-

dung an die bundesweiten Warnsysteme wie KatWarn, MoWaS) durch einen
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gesonderten PC sichergestellt, der hinsichtlich Hard- und Software von den {ib-
rigen Leitstellensystemen (KMS, ELS) unabhéngig ist.
Gefahrenmeldeanlagen (GMA), d.h. Brandmeldeanlagen (BMA) bzw. Ein-

bruchmeldeanlagen (EMA) sind iiber IP an entsprechende Empfangsgerite in
der Leitstelle angeschaltet, welche wiederum eine direkte Schnittstelle zum ELS
haben, so dass z.B. beim Eingang eines Brandmeldealarms direkt ein Einsatz mit
Alarmvorschlag der zustidndigen Feuerwehr/-wache eroftnet wird und die Alar-
mierung zeitsparend (ohne héndische Eingaben) direkt erfolgen kann.

Medientechnik ist die Verkniipfung von KMS und ELS zur Darstellung bzw.

Wiedergabe in anderen Raumen (z.B. Stabs- und Fiihrungsrdaumen), in denen
eine Ubersicht iiber aktuell laufende Einsitze, verfiigbare Einsatzmittel und Mit-
horen des Funkverkehrs bendtigt wird. Eine digitale Kreuzschiene ermdglicht
das Aufrufen und Verteilen simtlicher Informationen (incl. Rundfunk- und TV-
Empfang) auf Bildschirme, Videobeamer und Lautsprecher, die im gesamten
Gebdude verteilt sein konnen. Ergidnzt wird die Medientechnik zumeist durch
Rundfunk- und TV-Empfang, Kameras und Raummikrofonen fiir Videokonfe-
renzen, Abspielgerite fiir Speichermedien und Anschliisse fiir Notebooks. Ne-
ben der unmittelbaren Darstellung von Informationen aus dem laufenden Leit-
stellenbetrieb bei groBeren, stabsméBig gefiihrten Einsdtzen, dient die Medien-
technik auch der Aus- und Fortbildung und fiir Videokonferenzen. Die Medien-
technik bzw. das Medien-LAN ist vollstindig vom Leitstellen-LAN getrennt;
zur Einspeisung von Bildinformationen wird z.B. das Monitorsignal abgegriffen
und iiber einen Decoder in das Medien-LAN eingespeist, so dass es keinen IP-
Ubergang zwischen beiden Netzen gibt.

Wachalarm: Stindig besetzte Wachen bei Berufsfeuerwehren werden mittels
Alarmgong und anschlieender Durchsage alarmiert. Zusitzlich wird iiber die
Wachalarmsteuerung die Beleuchtung in den Fluren und Fahrzeughallen einge-
schaltet und Tore ge6ffnet. Je nach alarmierter Einheit/Fahrzeug(en) sowie Ta-
geszeit kann sich die Alarmierung per Wachalarm auf die jeweiligen Ruherdume
der Besatzungen beschrinken, so dass wihrend der Nachtstunden nicht die ge-
samte Belegschaft geweckt wird.

Haustechnik bzw. Haustechniksteuerung ist z.B. die Bedienung von Beleuch-
tung und Sonnenschutz direkt von den Einsatzleitpldtzen aus. Auch die Bedie-

nung und Besprechung von Tiirsprechstellen fiir den Einlass in das Gebdude ist
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vielfach bei der Leitstelle mit angesiedelt und wird vom KMS aus (mit)bedient.
Technisch sind diese Anschaltungen derart ausgefiihrt, dass iiber IP vom ELS
bzw. KMS aus eine Speicherprogrammierbare Steuerung (SPS) angesteuert
wird, die entweder selbst iiber elektrische Schaltkontakte verfiigt oder die Sig-
nalisierung auf ein Bussystem der Gebdudeautomation umsetzt.

e Vernetzung mit anderen Leitstellen und Einsatzleitwagen (ELW); zur Realisie-

rung von Uberlauf- und Redundanzszenarien sind viele Leitstellen regional oder

landesweit miteinander technisch vernetzt, so dass ein Datenaustausch ermog-

licht wird, der verschiedenen Zwecken dient:

o Flottenmanagement; gemeinsamer Zugriff bzw. Einsicht in freie und gebun-
dene Einsatzmittel,

o Ubergabe von Einsiitzen an andere Leitstellen (z.B. in grenznahen Berei-
chen),

o Notrufabfrage und Funkkommunikation, wenn eine Leitstelle komplett aus-
fiillt und die Aufgaben temporér von einer anderen Leitstelle mit iibernom-

men werden miissen.

2.7 Analog- und Digitalfunk

Den BOS sind Frequenzbénder im 70 cm-, 2 m-, 4 m-, 8 m-Wellenbereich zugeteilt,
wobei im Analogfunk der 8m-Bereich eine untergeordnete Rolle spielt. Wesentlich
bedeutsamer waren bzw. sind der 4 m-Bereich fiir die Kommunikation zwischen
Leitstelle und Fahrzeugen (Fahrzeugfunk) sowie der 2 m-Bereich fiir die Kommu-
nikation mit Handfunkgerdten mit Handfunkgeréten an der Einsatzstelle (Einsatz-
stellenfunk). [Gei97] Ab den 1990er Jahren wurden Teile des 2 m-Bandes auch fiir
die POCSAG-Alarmierung genutzt. Der TETRA-Digitalfunk nutzt ein eigenes Fre-

quenzband innerhalb des 70 cm-Wellenbereichs.

Die 4m-Funktechnik war [Ros79] (bzw. ist stellenweise noch) das Hauptkommuni-
kationsmedium zwischen der Leitstelle und Einsatzfahrzeugen. Neben der reinen
Sprachkommunikation wurde dieser Ubertragungsweg auch fiir Steuersignale ge-
nutzt, die als fest definierte Tonfrequenzen anstelle von Sprache iibertragen wur-
den. Hierzu zdhlen die Tonrufsteuerungen [Mel99] zum Aufschalten von Relais-

stellen, die 5-Ton-Alarmierung einschlieBlich der Sirenenansteuerung iiber
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gesonderte Doppeltone und das Funkmeldesystem (FMS) [Mar06] zur Kurzdaten-
und Textilibertragung.

Die Leitstelle als funkbetrieblicher Mittelpunkt hat die technische und betriebliche
Hoheit tiber den eigenen Funkverkehrskreis, da sie unmittelbar an das Gleichwel-
lenfunksystem oder eine Relaisstelle angebunden ist. Zusétzlich gibt es als Riick-
fallebene ,,normale* Funkgerdte (wie in Fahrzeugen oder Feuerwehrhdusern), mit
denen die Leitstelle am Funkverkehr von Nachbarbereichen als normaler Funkteil-

nehmer (ohne Sonderstellung) teilnehmen kann.

Ein wesentlicher Nachteil des analogen BOS-Funks war und ist die mangelhafte
Sicherheit gegen unbefugtes Abhdren. Die Ubertragung erfolgt — namengebend —
analog frequenzmoduliert und kann ohne besonderen technischen Aufwand mittels
frei verkduflicher Funkscanner oder den bei den Einsatzkriften ohnehin vorhande-
nen analogen Funkmeldeempfiangern mitgehort werden. Zusitzlich zum unerlaub-
ten Mithoren des gesprochenen Wortes ist auch die Auswertung der Tonsequenzen,
die bei 5-Ton-Alarmierungen und FMS-Meldungen iibertragen werden, mit einfa-
chen Mitteln moglich. Abgesehen vom passiven Abhoren und Auswerten der Kom-
munikation des geschlossenen Nutzerkreises BOS ist auch das aktive Einwirken
ohne groflen Aufwand moglich. Die Erzeugung von Tonruffrequenzen, 5-Ton-Fol-
gen und FMS-Telegrammen und deren hochfrequente Aussendung iiber selbst ge-
baute Sender bzw. aus zweifelhaften Quellen erworbene BOS-Funkgerite, ist mit
ein wenig Grundwissen im Bereich IT bzw. Funktechnik moglich. Das Internet hat
sein Ubriges zur Verbreitung entsprechender Anleitungen und Programme beige-
tragen, ebenso Verkaufsplattformen, auf denen auch BOS-Funkgerite und Zubehor
angeboten werden. D.h. die Storung des Funkbetriebes, boswillige Alarmierungen
von Einsatzkréften durch Auslésung der analogen Funkmeldeempfinger und auch
das Absetzen falscher FMS-Statusmeldungen ist mit einfachen Mitteln machbar,
kann jedoch den Dienstbetrieb in einer Leitstelle erheblich beeintrachtigen, wenn
richtige von falschen Meldungen unterschieden werden miissen und féalschlicher-
weise alarmierte Einsatzkrifte liber Funk thren Auftrag erfragen wollen und diesen
geantwortet werden muss, dass kein Einsatzauftrag vorliegt. Da es sich bei den skiz-
zierten Szenarien ausnahmslos um Einflussnahme auf das analoge Funksystem han-
delt, ist seitens der Leitstelle hier kaum eine schnelle Abhilfe moglich. Bei dauer-
haften Stérungen bleibt nur der Einsatz eines Peilwagens der Bundesnetzagentur,

um den Storsender zu lokalisieren, ggf. auch Einheiten der Landeskriminaldmter
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zur Mobilfunkaufklarung, die z.T. auch iiber entsprechende Mess- und Ortungs-
technik verfiigen. Im Sinne der IT-Sicherheit sind hier die Mdglichkeiten einer Leit-
stelle sehr begrenzt, da im Wesentlichen eine externe Abhéngigkeit vom Funksys-
tem besteht, auf das die Leitstelle nur begrenzt (technischen) Einfluss hat, aber
durch gezielte Storungen und Sabotagen des Funkverkehrs unmittelbar im Dienst-

betrieb beeintrachtigt wird.

Im Sinne des Datenschutzes und der Beschriankung einsatztaktischer Informationen
auf berechtigte Funkteilnehmer entwickelte sich der Anspruch an ein neues Funk-
system, bei dem die hochfrequente Ubertragung durch Verschliisselung geschiitzt
ist; treibende Kraft hierfiir waren vor allem die polizeilichen Nutzer. Digitale Kom-
munikationstechnik hatte sich im kommerziellen Bereich lingst etabliert (ISDN-
Telefonie, zunehmende Verbreitung von Mobiltelefonen), so dass der Wunsch nach
einem neuen, digitalen Funksystem aufkam, das gegen unbefugtes Mithoren ge-
schiitzt ist, eine klare Verstindlichkeit bietet und tiber mehr Funktionen und damit
auch mehr einsatztaktische Moglichkeiten verfligt, als die analoge Funktechnik. Die
Idee und der Wille fiir ein Digitalfunksystem fiir die BOS waren darauthin gegeben.

Im Jahr 1996 beschloss die Innenministerkonferenz die Einfithrung eines gemein-
samen digitalen Funksystems fiir die BOS in Deutschland. Etwa zeitgleich wurde
vom European Telecommunications Standards Institute (ETSI) der digitale Biin-
delfunkstandard TETRA verabschiedet; dieses Akronym stand urspriinglich fiir
, I rans-European Trunked Radio* und wurde spiter in ,, Terrestrial Trunked Radio*
umbenannt, um TETRA auch auBBerhalb Europas vermarkten zu konnen. Um die
Eignung von TETRA fiir die Sicherheitsbehorden zu testen, wurde 1999 das ,,Pi-
lotprojekt Aachen® initiiert, bei dem aufgrund der geografischen Lage auch die
funktechnische Zusammenarbeit mit den Nachbarstaaten Belgien und Niederlande
erprobt wurde. Der TETRA-Standard erwies sich prinzipiell als tauglich [HM10],
auch wenn beim Pilotprojekt Aachen noch keine Ende-zu-Ende-Verschliisselung
implementiert war, die im heutigen bundesweiten Wirknetz von Anfang an mit aus-
gerollt wurde. Die Einfiihrung des BOS-Digitalfunks in Deutschland nahm mit der
Griindung der Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen
mit Sicherheitsaufgaben (BDBOS) im Jahr 2007 Fahrt auf und auch der Ebene der
Léander begannen die Einfiihrungsmaflnahmen. Von Beginn an war auch das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) beteiligt, um in Sachen IT-

Sicherheit und Kryptoverfahren zu unterstiitzen.



2 Grundlagen

271 Verschliisselung

Ein wichtiger Schutz vor unbefugtem Mithdren des hochfrequenten Ubertragsungs-
weges ist die bereits im TETRA-Standard implementierte Luftschnittstellenver-
schliisselung, bei der drei Verschliisselungsklassen (Security Classes) unterschie-

den werden:

e Class 1, unverschliisselt

e Class 2, verschliisselt mit statischem Schliissel (Static Cipher Key, SCK)

e Class 3, verschliisselt mit dynamischem Schliissel (Dynamic Cipher Key,
DCK)

Im BOS-Digitalfunk in Deutschland wird zur Luftschnittstellenverschliisselung
Class 3 (DCK) genutzt. Als Riickfallebene kann bei Stérungen, z.B. fehlgeschlage-
nem Schliisselwechsel, auf eine niedrigere Verschliisselungsklasse gewechselt wer-
den, d.h. in allen Funkgeriten sind zudem SCK als ,,Riickfallebene® in der Firm-
ware abgelegt. Als Schutzmafinahme wird z.B. bei dem Funkgerit MTM800 von
Motorola der SCK geldscht, sobald das Gehduse gedftnet wird. Hierzu befindet sich
ein Kontakt an der Innenseite des Gehausedeckels, der beim Abnehmen des De-
ckels die Verbindung unterbricht, was das Loschen des SCK bewirkt. Durch diese
konstruktive MaBnahme wird verhindert, dass der SCK durch Offnen des Gehduses

an den Kontakten der Bauteile bzw. der Leiterplatte ausgelesen werden kann.

Bei den Security Classes 2 und 3 kommen je nach Anwendung (industriell, behord-
lich; innerhalb oder au3erhalb der EU) verschiedene TETRA Encryption Algorithms
(TEA) zur Anwendung:

e TEA-1, industrielle Verschliisselung (EU)

o TEA-2, Behordenverschliisselung (EU)

o TEA-3, Behordenverschliisselung (nicht EU)

e TEA-4, industrielle Verschliisselung (nicht EU)

Beim BOS-Digitalfunk wird TEA-2 genutzt. Dieser ist in der Hardware (bzw. Firm-

ware) der Endgeréte implementiert.

Die Luftschnittstellenverschliisselung des TETRA-Standards schiitzt ausschliel3-
lich den hochfrequenten Teil des Ubertragungsweges zwischen den Funkgeriten

(Direktmodus) bzw. zwischen Funkgerét und Basisstation (Netzmodus). [HM10]
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Die weitere Ubertragung im Funknetz selbst ist nicht standardisiert. Fiir den BOS-

Digitalfunk wurden daher zwei zusédtzliche Verschliisselungen geschaffen:

1. Ende-zu-Ende-Verschliisselung (End-to-End-Encryption, E2EE)

Schiitzt den kompletten Ubertragungsweg von Endgeriit zu Endgerit und ist im
Fall der hochfrequenten Ubertragung auch der Luftschnittstellenverschliisse-
lung iiberlagert. Der Schliissel fiir die E2EE ist auf der BOS-Sicherheitskarte
gespeichert und wird bei der sog. Personalisierung auf der Sicherheitskarte ge-

speichert.

2. Sandwich-Konzept (Leitstellenanbindung)

Erlduterung und Details siehe Abschnitt 2.7.2

Fir die Ende-zu-Ende-Verschliisselung ist in den Funkgeriten der Verschliisse-
lungsalgorithmus Bestandteil der Firmware; da die Funkgerite fiir BOS-Nutzung
einer Zertifizierungspflicht unterliegen, ist sichergestellt, dass die Verschliisse-
lungsfunktion herstellerunabhéngig bei allen zertifizierten Gerdten gegeben ist. Der
Schliissel selbst ist auf der BOS-Sicherheitskarte (BOS-SiKa, siche Abbildung 2.5)
abgelegt, die unabhingig vom Erwerb des Funkgerits iliber die zustdndige Autori-
sierte Stelle (AS) bezogen werden muss. [HM10] Ahnlich wie bei einer SIM-Karte
fiir Mobiltelefone ist auf der BOS-SiKa die Netzzugangsberechtigung hinterlegt,
ebenso die zugeteilte Operativ-taktische Adresse (OPTA). Ohne BOS-SiKa ist das
Einbuchen ins BOS-Digitalfunknetz und damit auch keine Teilnahme am Funkver-
kehr moglich. Als sicherer Kanal fiir die Ubertragung des Schliissels (hier: BOS-
SiKa) dient der Postversand bzw. die personliche Ubergabe. Die BOS-SiKa werden
von den Autorisierten Stellen in gesperrtem Zustand versendet und werden erst
nach Riickmeldung des berechtigten Adressaten nach Erhalt der Karten entsperrt.
Auf dem Transportweg abhanden gekommene Karten kdnnen somit nicht miss-

brauchlich genutzt werden.
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Das kryptographische Gegenstiick zur BOS-SiKa im Funkgerit ist die Mehrkanal-
Kryptokomponente (MKK, siche Abbildung 2.6), die als PCI-Einsteckkarte im Di-
gitalfunkgateway der Leitstelle zum Einsatz kommt. [HM10] Wihrend die BOS-
SiKa nur den Schliissel fiir eine Funkgruppe bereitstellt und auch das Funkgerit
immer nur ein Funkgesprich ver- bzw. entschliisseln kann, miissen in einer Leit-
stelle mehrere Funkgespriche parallel ver- bzw. entschliisselt werden, daher riihrt

die Bezeichnung Mehrkanal-Kryptokomponente.

Die MKK-Karten sind im Auftrag des BSI von T-Systems fiir das BOS-
Digitalfunknetz entwickelt worden. Auch die Fertigung der Karten erfolgt durch T-
Systems auf Basis einer Lizenzierung durch das BSI, wobei die MKK-Karten zu-
satzlich zu den behordlichen Anforderungen iiber weitere Anwendungsfelder ver-
fiigen, um das Produkt auch auBlerhalb behdrdlicher Anwendungen vermarkten zu
konnen (Produktbezeichnung Telesec LineCrypt MKK BOS). Die Abgabe der
MKK-Karten erfolgt nur auf schriftliche Bestellung an Behdrden bzw. berechtigte
Anwender unter Fiihrung eines Verwendungsnachweises bei T-Systems. Durch
diese Verfahrensweise wird sichergestellt, dass die Schliisselmittel bzw. die damit

eng verbundene Hardware nicht in die Hinde Unbefugter gelangen kdnnen.
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Abb. 2.6: MKK-Karte mit 64 Kanélen

Je nach Bestlickung kann eine MKK-Karte 32 oder 64 Kommunikationskanile im
Duplex-Betrieb kryptieren (Bezeichnungen MKK32 bzw. MKK64). Nach der Fer-
tigung beim Hersteller T-Systems enthélt die MKK-Karte lediglich die Firmware.
AnschlieBend erfolgt die Initialisierung beim BSI, d.h. die Netzzugangsdaten und
die BOS-Kryptoapplikation werden auf die Karte geladen. Nach der Initialisierung
wird die MKK-Karte an T-Systems zuriickgeliefert, da T-Systems dann wiederum

den Vertrieb der initialisierten Karten an berechtigte Nutzer iibernimmt (s.o.).

2.7.2 Leitstellenschnittstellen

Das BOS-Digitalfunknetz ist vom Grundaufbau her ein gesondertes Telekommuni-
kationsnetz, das aufgrund der Vielzahl der Funkteilnehmer hauptséichlich als ,,Mo-
bilfunknetz* fungiert, wobei auch Festnetzanschliisse existieren; zur Netz- und
Teilnehmeradministration sowie zur Anbindung der Leitstellen als ,,Festnetzteil-

nehmer*.

Fir die Leitstellen bestehen die Leitstellenschnittstellen LS1, LS2 und LS3, wobei
LS1 zur Sprachiibertragung dient, LS2 fiir Steuerfunktionen und LS3 fiir Daten-
iibertragung und Netzmonitoring. [LC23] Die Schnittstellen sind technisch unter-
schiedlich ausgefiihrt, da LS1 als PCM-codierte Schnittstelle (G.703 / G.704) rea-
lisiert wurde, wihrend LS2 und LS3 IP-basiert ist. Dieser Umstand hat bereits zum
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Zeitpunkt der Auftragserteilung an das Unternehmen EADS z.T. fiir Unversténdnis
in der Fachwelt gesorgt, warum zur Anbindung der Leitstellen an das Digitalfunk-
netz verschiedene Schnittstellen und Protokolle verwendet werden und nicht durch-
gingig IP Verwendung findet. Die Schnittstelle LS2 wird von Seiten der Vermitt-
lungsstelle vom TETRA Connectivity Server (TCS) bereitgestellt; die TCS-Clients
fiir die Leitstellenarbeitsplidtze konnen nach Wunsch des Nutzers im Verhiltnis
Sprach- zu Mithdrkanélen konfiguriert werden; dabei sind die Konfigurationen 1:3,
1:7 und 1:15 moglich, so dass zu einem Sprachkanal entweder drei, sieben oder 15

Mithorkanidle zugeordnet werden konnen.

Die LS1 ist als E1-Datenschnittstelle ausgefiihrt (Ubertragungsrate 2.048 kbit/s),
wobei je TETRA-Gesprichskanal 8 kbit/s zur Verfligung stehen. D.h. pro LS1 sind
bis zu 256 parallele TETRA-Gespriache mdglich. Bei der durchschnittlichen Anzahl
an Arbeitspldtzen und damit maximal parallel gefiihrter Funkgespriche ist eine
LS1/E1 pro Leitstelle mehr als ausreichend bzw. sogar tiberdimensioniert. Die LS1
als reine Schnittstelle fiir Sprachdaten ist allein nutzlos, es ist zusdtzlich eine LS2
erforderlich, um die Rufsignalisierung, Sprechtaste (PTT), Gruppen- und Kanalzu-
ordnung zu steuern. Nur das Parchen LS1 + LS2 stellt den vollen Funktionsumfang
fiir den Sprechfunkbetrieb und die Ubermittlung der begleitenden Steuerdaten zur
Verfiigung. Dieses Prinzip findet sich auch bei anderen digitalen Sprachiibertra-
gungsverfahren; z.B. werden auch bei VoIP der Gesprachsautbau und die eigentli-
che Gesprichsiibertragung durch verschiedene Protokolle realisiert. Uber das Ses-
sion Initiation Protocol (SIP) wird der Verbindungsauf- und Abbau zwischen den
beteiligten Endgerdten gesteuert, die Sprachdaten werden als Datenstrom mittels
Real Time Transport Protocol (RTP) iibertragen. Bei VoIP laufen beide Protokolle
iiber die gleiche physikalische Schnittstelle, wihrend es sich bei der Digitalfunkan-
schaltung der Leitstellen mit LS1 und LS2 um zwei physikalisch getrennte Schnitt-
stellen handelt, welche mit PCM und IP obendrein unterschiedliche Ubertragungs-

verfahren/Protokolle nutzen.

Zwecks Zusammenfassung der Schnittstellen LS1, LS2 und LS3 zu einer IP-
Schnittstelle zwecks besserer Ressourcenverteilung und wirtschaftlichen Vorteilen
bei der Leitstellenanbindung wurde von einem Arbeitskreis des Bundesverbandes
Professioneller Mobilfunk e.V. (PMeV) eine entsprechende Handreichung erarbei-

tet (,,Digitalfunkstecker*). [PM16] Ungeachtet der Schnittstellenbiindelung besteht
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nach wie vor die Anforderung einer verschliisselten Ubertragung mittel zugelasse-

ner Verfahren.

Fiir Administrations- und Steuerungsaufgaben in der Netzverwaltung verfiigen die
Autorisierten Stellen des Bundes und der Lénder eine Anbindung iiber eine geson-

derte Schnittstelle, die Schnittstelle fiir Autorisierte Stellen (ASS1).

Wie bereits erwdhnt, ist im TETRA-Standard lediglich die Verschliisselung der
Luftschnittstelle standardisiert. Um die Nutzinformation zu schiitzen, wurde daher
die Ende-zu-Ende-Verschliisselung entwickelt und implementiert. Um die Steuer-
information zu schiitzen, die tiber die Schnittstelle LS2 {ibertragen werden, ist eine
Abschnittsverschliisselung erforderlich, die auf der Festnetzverbindung zwischen
Vermittlungsstelle und Leitstelle zur Anwendung kommt. Das ,,Einpacken* der bei-
den Endpunkte an Vermittlungsstelle und Leitstelle in einen sicheren Ubertragungs-
kanal wird als Sandwich-Konzept bezeichnet. Hierfiir sind nur vom BSI zertifizierte

Verschliisselungskomponenten zuldssig (z.B. SINA-Box).

2.7.3 POCSAG-Alarmierung

In Deutschland ist die Alarmierung von haupt- und ehrenamtlichen Einsatzkréiften
iiber tragbare Meldeempfanger mittels des POCSAG-Standards weit verbreitet; die-
ses Verfahren wird auch als Digitale Alarmierung (DA) bezeichnet, wobei hier le-
diglich eine begriffliche, aber keine technische Ahnlichkeit mit dem Digitalfunk
(s.0.) besteht. POCSAG ist das Akronym fiir Post Office Code Standard Advisory
Group, des gleichnamigen britischen Standardisierungsgremiums. Neben BOS-
eigenen Netzen, die meist auf die jeweiligen Verwaltungsbereiche begrenzt sind,
ist ein POCSAG-basierter Funkrufdienst auch bundesweit kommerziell im Einsatz.
Bis 1999 wurde dieser unter der Produktbezeichnung Cityruf von der Deutschen
Telekom AG betrieben und ging dann an den Betreiber e*message iiber und tragt

seitdem den Produktnamen e*Cityruf.

Technisch werden Triagerfrequenzen in den Wellenldngenbereichen 2m (BOS) und
70cm (kommerziell und Amateurfunk) genutzt. Die Modulation erfolgt als 2-FSK
zur Ubertragung in Binérform, bei der zwischen zwei Frequenzen umgetastet wird.

Zur Ubertragung einer logischen ,,0° liegt diese 4 kHz oberhalb der Mittenfrequenz,
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fiir eine logische ,,1* liegt diese 4 kHz unterhalb der Mittenfrequenz. Da die eigent-
liche Tragerfrequenz keinem der beiden bindren Zustdnde zugeordnet ist, handelt
es sich um eine Non-Return-to-Zero-Ubertragung (NRZ) und ist damit eine direkte
Frequenzumtastung (Direct Frequency Shift Keying, DFSK). [HL93] Die Ubertra-
gungsrate betrdgt 512 bzw. 1200 Baud und ist fiir die Alarmsignalisierung mit er-
ginzender Textanzeige (standardméBig 250 alphanumerische Zeichen) ausrei-
chend. Diese 250 Zeichen gelten bei unverschliisselter Ubertragung; wenn eine
Verschliisselung hinzukommt, reduziert sich die Anzahl der Zeichen, da einige Bits
z.B. fiir die Initialisierungsvektoren bendtigt werden. Die zugrundeliegende Tech-
nische Richtlinie der Behorden und Organisationen mit Sicherheitsaufgaben — Ge-
rdte fiir die digitale Funkalarmierung (TR-BOS) beinhaltet die technische Umset-
zung des POCSAG-Verfahrens zum Zwecke der Funkalarmierung; sie enthilt keine

Vorgaben zur Verschliisselung der per Funk iibertragenen Daten.

Um den Anforderungen des Datenschutzes Rechnung zu tragen — dies betrifft vor
allem die Bereiche Rettungsdienst und Krankentransport mit der Ubermittlung von
Patientendaten — hat sich seit einigen Jahren eine ergénzende Verschliisselung zum
Standard entwickelt. Hierbei haben sich im Wesentlichen zwei Verfahren am Markt

etabliert, IDEA (International Data Encryption Algorithm) und BOSKRYPT.

IDEA ist eine im Jahr 1990 in der Schweiz entwickelte Blockchiffre, die eine Op-
timierung von DES (siehe 2.5.2) darstellt und ebenso mit Blockldngen von 64 Bit
arbeitet, allerdings gegeniiber DES eine Schliisselldnge von 128 Bit besitzt. Bei der
Implementierung in einem POCSAG-Alarmierungssystem werden pro Netz bzw.
System (i.d.R. auf eine Verwaltungseinheit begrenzt) 16 Schliissel festgelegt, die
wahlweise zur IDEA-Verschliisselung genutzt werden kdnnen. Im Gegensatz zu
BOSKRYPT besitzt IDEA weniger Overhead und auch keine feste Begrenzung
iibertragbarer Zeichen, wahrend bet BOSKRYPT eine Léange von maximal 180 Zei-
chen fest vorgegeben ist. Kryptografisch basiert BOSKRYPT auf AES-128 mit ei-
ner Schliissellinge von 256 Bit. Die Besonderheit bei BOSKRYPT ist die Schliis-
selanzahl, da jede Rufadresse (RIC, Radio Identification Code) einen eigenen

Schliissel besitzt; das Schliisselmanagement ist damit aufwéindiger als bei IDEA.

Die Verschliisselung der Alarmnachricht kann prinzipiell bereits im ELS erfolgen,
das den verschliisselten Datensatz an den Digitalen Alarmgeber (DAG) weitergibt
oder aber dies erfolgt erst im DAG. Letzteres Verfahren hat sich am Markt etabliert,
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somit bleibt die Verschliisselung innerhalb des POCSAG-Alarmierungssystems

und aus dem ELS heraus gelangt die Alarmansteuerung unverschliisselt zum DAG.

2.8 Kernprozess

Bei der Betrachtung der verschiedenen Komponenten und Systeme in einer Leit-
stelle gilt es, die kritischen Prozesse herauszuarbeiten und diese von den nicht-kri-
tischen abzugrenzen. Als nicht-kritisch werden hierbei Prozesse angesehen, die fiir
die Notrufabfrage, Disposition und Alarmierung nicht relevant sind; ungeachtet

moglicher rechtlicher Vorgaben.

Als Kernaufgabe der tdglichen Arbeit einer Integrierten Leitstelle ist der Prozess
anzusehen, der vom Eingang eines Notrufs bis zur Alarmierung der Einsatzmittel
bzw. -einheiten reicht. Dieser folgt dem EVA-Prinzip der Datenverarbeitung, be-

stehend aus Eingabe, Verarbeitung und Ausgabe [Kas99] (Abb. 2.7).

Eingabe $ Verarbeitung $ Ausgabe

Abb. 2.7: EVA-Prinzip

Zur Eingabe zédhlen der Notruf als telefonisch eingehendes Hilfeersuchen mit der
begleitenden manuellen Erfassung der iibermittelten Informationen wihrend des
Notrufgespriichs. Die Verarbeitung beinhaltet die Ubergabe der Metadaten des An-
rufers (A-Teilnehmerkennung) vom Kommunikations- an das Einsatzleitsystem;
letzteres macht anhand der erfassten Informationen (Einsatzstichwort, Adresse) und
den hinterlegten Vorgaben (Alarmpléne, ggf. mit tageszeitlicher Abhéngigkeit) ei-
nen Alarmvorschlag fiir ein oder mehrere Einsatzmittel. Sowohl der Audiokanal
des Notrufgesprichs als auch dessen begleiteten Daten werden gespeichert (Doku-

mentation), ebenso die erfassten Einsatzdaten aus dem ELS.
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Beim Teilprozess Ausgabe tibergibt das ELS die Ortsdaten (Adresse bzw. Geopo-
sition) an das Geoinformationssystem zwecks Visualisierung der Einsatzstelle. Zu-
dem wird der manuell freigegebene Alarmvorschlag an die entsprechenden Subsys-
teme iibergeben. Im Falle einer Wachalarmierung hauptamtlicher Krifte per Laut-
sprecherdurchsage ist das Audiosignal vom KMS ebenso Bestandteil der Alarmie-
rung, sofern keine automatische Text-to-Speech-Umsetzung anhand der Einsatzda-
ten aus dem ELS erfolgt. Ergénzend zur Alarmierung gibt es je nach Einsatzart ggf.
eine ergidnzende Benachrichtigung bestimmter Personen bzw. Stellen per E-Mail,
Telefax und/oder SMS. Gegeniiber der Alarmierung, die ohne Zeitverzug iibermit-
telt und im Zielsystem akustisch und optisch signalisiert werden soll, ist die Be-
nachrichtigung nicht zeitkritisch, so dass ein eventueller Warteschlangenbetrieb bei

der E-Mail-, Fax- und SMS-Ubertragung vertretbar ist.

Eingabe Verarbeitung Ausgabe
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Abb. 2.8: EVA-Prinzip von Notrufannahme bis Alarmierung

Neben diesem Kernprozess sind als Varianten auch der Meldungseingang ohne den
telefonischen Notruf mdglich, z.B. mittels Notruf-App (siehe 2.6.1.3), durch auto-
matischer Brandmeldeanlagen oder Nachforderungen, die von bereits vor Ort be-
findlichen Fahrzeugen per Funk {ibermittelt werden. Bei der Verarbeitung wird im
letztgenannten Fall kein Einsatz neu angelegt, sondern einem bestehenden Einsatz
eine Nachforderung hinzugefiigt und ein geeignetes und verfligbares Einsatzmittel

zugeordnet und alarmiert (Ausgabe).

Parallel hierzu gibt es eine Vielzahl weiterer Prozesse, die sich sowohl auf den
akuten Einsatz beziehen als auch einsatzunabhingig getitigt werden. Wahrend des

laufenden Einsatz- bzw. Tagesgeschehens gehoren beispielsweise die Erfassung
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von Lagemeldungen, Abfrage freier Versorgungskapazititen in Krankenhdusern
und Patientenzuweisung, Entgegennahme von Voranmeldungen fiir Krankentrans-
porte sowie Informationsbeschaffung zu Gefahrstoffen, Wetterdaten und speziellen

Ansprechpartnern/Fachfirmen zu den Standardprozessen.

2.8.1 Kritikalitit des Kernprozesses

Hinsichtlich der Sicherheitsrelevanz werden die einzelnen Teilschritte und deren
Dateniibergabe modellhaft gesondert betrachtet und priorisiert. Dabei liegt der Fo-
kus auf der Notrufbearbeitung und Alarmierung, um schnellstmoglich Hilfe entsen-
den zu kénnen. [GRH18] Ungeachtet der rechtlichen Vorgaben (z.B. Dokumenta-
tion) wird an dieser Stelle ausschlieflich dem Kernprozess eine hohe, sicher-
heitskritische Relevanz eingerdumt, nicht jedoch den Nebenprozessen. Abbildung
2.9 veranschaulicht diese Festlegung, wobei die Dateniibergénge mit hoher Prioritét

rot, mit mittlerer Prioritét gelb und mit niedriger Prioritét griin gekennzeichnet sind.

Als hoch priorisiert ist der Notrufeingang anzusehen und dessen Verarbeitung im
KMS, d.h. optische und akustische Signalisierung (,,Klingeln*) an den Einsatzleit-
platzen und das Herstellen der Sprachverbindung zum annehmenden Platz. An die-
sen Platz erfolgt die manuelle Datenerfassung anhand der Auskiinfte des Anrufers.
Das ELS generiert anhand der Ortsdaten und des vom Disponenten ausgewéhlten
Einsatzstichworts einen Alarmvorschlag fiir die zustédndigen Einsatzmittel. Die ma-
nuelle Dateneingabe ist dabei gleichermallen von hoher Bedeutung, da ohne Grund-
daten (Einsatzort, d.h. Adressangabe sowie Einsatzstichwort als Kategorisierung)
kein Einsatz im ELS er6ffnet und keine Einsatzmittel zur Alarmierung vorgeschla-
gen werden. Der Alarmvorschlag kann manuell ergénzt oder gedndert werden und
wird sodann vom Disponenten ausgeldst, wodurch angebundene Subsysteme
(Alarmgeber, Wachalarmsystem) angesteuert werden. Diese Abldufe sind unab-

dingbar und daher in Abbildung 2.9 rot markiert und als hochpriorisiert eingestutft.

Die automatische Ubergabe von Metadaten des Notrufs (A-Teilnehmerkennung,
Ortsdaten usw.) vom KMS an das ELS ist eine wichtige Hilfe, um die Grunddaten
des Einsatzes zu befiillen. Hinsichtlich der Kritikalitdt wird dieser Vorgang hier mit

mittlerer Prioritdt betrachtet, da bei Wegfall dieses Automatismus‘ auch eine
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manuelle Erfassung moglich ist, wobei jedoch das Risiko von Eingabefehlern nicht
auszuschlieflen ist und zudem ein zusétzlicher Arbeitsschritt seitens des Disponen-
ten erforderlich wird. Die Datenausgabe zum Zwecke einer alarmbegleitenden Be-
nachrichtigung wird hier ebenfalls als mittlere Prioritit klassifiziert, da die Alar-
mierung der Einsatzkréifte Vorrang hat (s.0.) und die begleitende Benachrichtigung
iiber marktiibliche Verfahren (E-Mail, SMS, Alarmierungs-Apps) erfolgt, wodurch
eine schnellstmogliche Ubermittlung ohnehin nicht gewihrleistet werden kann, da
hier eine vollstindige Abhdngigkeit von externen Telekommunikations- und IT-
Dienstleistern besteht und bei hoher Netzlast ein Warteschlagenbetrieb erfolgt, auf
den die Leitstelle keinen Einfluss nehmen kann. Sofern die Alarmierung hauptbe-
ruflicher Kréfte mittels Wachalarm erfolgt, schlie3t sich nach dem akustischen Sig-
nal (Alarmgong) eine Durchsage zu Art und Ort des Einsatzes an. Diese kann ent-
weder direkt vom Disponenten eingesprochen werden, was in Abbildung 2.9 als
Informationsiibergang vom KMS zur Alarmierung dargestellt ist und hier als mitt-
lere Prioritét (gelb) angesehen wird oder es erfolgt eine automatische Durchsage
mittels Text-to-Speech, die aus den Einsatzdaten des ELS generiert wird und keine

Live-Durchsage erfordert.

Von nachrangiger Prioritdt wird an dieser Stelle die Dokumentation, d.h. die Erfas-
sung und Aufzeichnung des gesprochenen Wortes beim Notrufgesprich, die not-
rufbegleitenden Metadaten sowie die manuell erfassten Daten betrachtet (griin),
auch wenn es in allen Landern rechtliche Vorgaben zur Dokumentation gibt. Die
nachrangige Prioritét gilt ebenso fiir die Darstellung des Einsatzortes im Geoinfor-
mationssystem. Letzteres wird hier beispielhaft als reines Anzeigesystem betrach-
tet, wobei das GIS auch dem Schritt ,,Verarbeitung* zugeordnet werden kann, wenn
eine ortsbasierte Disposition erfolgt, d.h. es wird das Einsatzfahrzeug entsandt, das
die kiirzeste Anfahrtszeit zum Einsatzort hat und nicht das, welches formal 6rtlich
zustindig ist. Dies setzt ein GIS mit Routingfunktion sowie eine fortlaufend aktua-

lisierte Positionsiibertragung (GPS) der Einsatzmittel voraus. [Lin23]
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Abb. 2.9: Priorisierung der Prozesse

Im Sinne der IT-Sicherheit kommt nach der o.g. Priorisierung der Notrufannahme
und der Alarmierung die hochste Bedeutung zu (kritische Pfade), da es sich einer-
seits um zeitkritische Prozesse handelt und andererseits eine Anbindung zu exter-
nen Systemen besteht. Die notrufbegleitende Datenerfassung ist zwar prozessual
untrennbar mit dem Notrufgesprich verbunden, erfolgt allerdings innerhalb der

Leitstelle und ist nicht von extern angebundenen Systemen abhingig.

Bei der vielféltigen Zusammenarbeit von Software und Softwaremodulen unter-
schiedlicher Hersteller ist daher stets zu hinterfragen, ob die Kombination von Mo-
dul 1 und Modul 2 — die isoliert fiir sich betrachtet jeweils sicher sind — ebenfalls
sicher ist. D.h. hier darf nicht der Trugschluss entstehen, dass zwei (oder mehr)
sichere Einzelmodule auch im Zusammenwirken ein sicheres Gesamtkonstrukt er-
geben. Die UND-Bedingung der Boole’schen Algebra findet in diesem Zusammen-

hang keine Anwendung.

,,Im Rahmen der Weiterentwicklung der Anwendung werden die einzelnen Module
oder Units zu Programmen oder Programmgruppen zusammengefiigt. Die Erfah-
rung lehrt, dass funktionierende Einzelteile keineswegs immer ein funktionierendes

Ganzes ergeben. “ [Alp94]
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3  Variablen der IT-Sicherheit

Basierend auf den organisatorischen und technischen Grundlagen in Kapitel 2 er-
geben sich fiir Leitstellen verschiedene Variablen, welche die IT-Sicherheit direkt

oder indirekt bestimmen. [FVL21]

3.1 Bauliche Anforderungen

Der IT-Grundschutz des BSI stellt grundlegende Anforderungen an den Baukorper,
in dem IT-Systeme untergebracht und betrieben werden. Hierzu gehdren ein Ele-
mentarschutz, d.h. ein Gebdude, das gegen unbefugtes Eindringen und Extremwet-
tereignisse widerstandsfahig ist. Dies beginnt bei der Auswahl des Grundstiicks,
welches nicht durch Hochwasser (Nihe zu FlieBgewissern, Uberflutungsbereiche)
oder durch eine Hang- oder Tallage hinsichtlich Wassereintritt besonders gefahrdet
ist. Einbruchhemmende Fenster und Tiiren, Sicherung von Lichtkuppeln und Kel-
lerschdchten, Umzdunung des Gelidndes, Zugangskontrolle und technische Sicher-
heitssysteme wie z.B. elektronische SchlieBanlage, Kameraiiberwachung, Ein-
bruchmeldeanlage, Wasser- und Gasdetektion sind hier zu nennen. Serversysteme
sollen nicht in Rdumen errichtet werden, durch die Wasserleitungen verlaufen. Hin-
sichtlich der Resilienz gegeniiber Extremwetterlagen sind auch zukiinftige Ent-

wicklungen im Rahmen des Klimawandels zu beriicksichtigen. [SV20]

Dem baulichen Brandschutz, d.h. der Verwendung nicht brennbarer bzw. schwer
entflammbarer Baustoffe und Materialien, brandschutztechnischer Abgrenzung
wichtiger Funktionsbereiche, Brandfriiherkennung [Rau23] mittels automatischer
Brandmeldeanlage sowie Entrauchungsmdoglichkeiten stellen einen weiteren unab-

dingbaren Baustein in der materiellen Sicherheit dar.

Eine stabile und belastbare Bedachung, die widerstandsfahig gegen Starkregen, Ha-
gel und Sturm ist und auch grofere Schneelasten tragen kann, ist unabdingbar. Erd-
und Untergeschoss(e) miissen gegen das Eindringen von Hochwasser gesichert
sein. In jiingster Zeit gerdt auch die Nutzung von Drohnen zunehmend in den Fokus

von Sicherheitsbetrachtungen, da neben dem Ausspdhen von vertraulichen
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Informationen auch das aktive Einwirken (Sabotage) moglich ist, z.B. durch das

Einbringen von Chemikalien in Liiftungséffnungen.

3.2 Gebaudetechnische Anforderungen

Die Gebidudetechnik — hier ist insbesondere die Energieversorgung zu nennen —
muss ebenso belastbar und in Teilen auch vollredundant ausgefiihrt sein. Da ein
Ausfall der Stromversorgung — lokal und tiberregional, im Bereich von Minuten bis
hin zu mehreren Tagen — niemals ausgeschlossen werden kann, ist hier eine Autar-
kie am Leitstellenstandort unabdingbar. Das Szenario eines mehrwdochigen Strom-
ausfalls in weiten Teilen Europas und den Auswirkungen auf Verwaltung, Politik
und Gesellschaft hat Marc Elsberg in seinem Roman ,,Blackout* [Els13] skizziert;
durch die Detailtiefe der fiktiven Darstellung wird das Werk vielfach als ,,Referenz*
im Zusammenhang mit VorsorgemalBBnahmen gegen mdgliche Stromausfille ange-

fithrt.

Eine Unterbrechungsfreie Stromversorgung (USV) sowie eine Netzersatzanlage
(NEA) mit ausreichend bemessenem Kraftvorrat und der Moglichkeit zum Nach-
tanken bei laufendem Betrieb sind unabdingbar. Ergéinzend ist ein Anschluss zur
externen Einspeisung erforderlich, falls die fest verbaute NEA defekt ist oder we-
gen Wartungsarbeiten auler Betrieb ist und eine externe Stromversorgung durch

eine mobile NEA erforderlich wird.

Heizung und Klimatechnik miissen ebenfalls redundant ausgefiihrt sein, da eine
fehlende Kiihlung von Serverrdumen den IT-Betrieb erheblich beeintrdchtigen
kann, was einem faktischen Betriebsausfall gleichkommen kann. Die heutigen
Moglichkeiten der gebdudetechnischen Ausstattung ermoglichen eine Warmeriick-
gewinnung aus dem Serverbetrieb, so dass sich die Aufwinde fiir die Heizenergie

mindern, was nicht nur wirtschaftlich, sondern auch nachhaltig ist.
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33 Organisatorische Anforderungen

Die vorgenannten baulichen und technischen Anforderungen sind nur wirksam,
wenn sie zusammen mit den organisatorischen Prozessen und personellen Mafinah-
men als Sicherheitspaket zusammenwirken. Bei samtlicher Leitstellen- und Gebau-
detechnik kommen neben der Bauausfiihrung in Installation der anschlie3end fol-
genden Instandhaltung und Wartung eine hohe Bedeutung zu. Servicevertrige zu
allen Gewerken mit turnusméfiger Wartung aller technischen Systeme sind unab-
dingbar. Daneben miissen fiir alle kritischen Systeme jederzeit verfiigbare Service-
techniker mit vertraglich definierten Reaktions-, Eingriffs- und Wiederherstel-
lungszeiten zur Verfligung stehen. Neben den Investitionen beim Bau oder der Sa-
nierung eines Gebdudes und der technischen Ausstattung sind fiir den Betrieb
gleichermalflen die erforderlichen Gelder in die laufende Finanzplanung mit aufzu-

nehmen sowie Riicklagen fiir unerwartete Instandhaltungsmafinahmen zu bilden.

Die Handhabung der Riickfall- und Notebenen muss regelméBig geschult und geiibt
werden, damit diese Prozesse im Ernstfall beherrscht werden. Hierzu gehdrt auch
die Sensibilisierung aller Mitarbeiter hinsichtlich Informationssicherheit und die
Erstellung und Fortschreibung eines Notfallhandbuchs. Standardisierte Prozesse
nach den Vorgaben von ITIL und ISO 27001; siehe hierzu auch 2.5.5. Externe Un-
terstlitzung bei Sicherheitsvorfillen kann auch durch ein Computer Emergency
Response Team (CERT) erfolgen. Hierbei sind sowohl die Zustdndigkeit des in
Frage kommenden CERT (Landes- oder Kommunalebene) zu beriicksichtigen als

auch die Besonderheiten des BOS-Leitstellenbetriebs abzustimmen.

Ein Rechte- und Rollenmanagement, das stets auf aktuellem Stand gehalten wird,

ist fiir den sicheren Betrieb der IT-Systeme unabdingbar.

,, Viele Anwendungen erlauben bestimmte Vorgdnge nur Benutzern einer bestimm-
ten Gruppe mit spezifischen Rechten. Ein Anwender der Standardgruppe hat bei-
spielsweise nur das Recht, Daten einzusehen; die Anwender einer speziellen
Gruppe haben hingegeben vielleicht auch die Erlaubnis, Daten zu dndern oder zu
loschen; und die Anwender, die zur Gruppe der Administratoren gehoren, konnen
alle Vorgdnge durchfiihren, einschliefslich der Anwenderregistrierung und der Zu-
weisung von Rechten. Eine Sicherheitsbedrohung besteht immer dann, wenn Rechte
auf nicht vorgesehene Art zugewiesen oder erlangt werden kénnen — egal ob dies

vorsdtzlich oder aufgrund fehlerhafter Software geschieht. “ [BMK15]
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Zu einer gewissenhaften Rechte- und Rollenverwaltung gehoren auch die sofortige
Deaktivierung und Neuvergabe von Passwortern bei Personalwechsel oder bei
Kompromittierung. Bei Prozessen, die eine hohe rechtliche Bedeutung besitzen
(z.B. Abhoren der Langzeitdokumentation incl. Datenexport auf Datentrdger) kann
durch ein Vier-Augen-Prinzip, d.h. Zustimmung per Passwort von zwei berechtigen
Personen gleichzeitig, ein hohes Mal} an Sicherheit hinsichtlich der Vertraulichkeit

erzielt werden, so dass kein Missbrauch durch Einzelpersonen moglich ist.

Bei den Vorgaben fiir Passworter ist auf eine Mindestldnge von acht Zeichen zu
lassen, die beliebige Zeichen (GroB3- und Kleinbuchstaben, Ziffern, Sonderzeichen,
fremdsprachige Buchstaben) zulassen. Hinsichtlich der Passwortlinge sollte es
keine Beschrankung geben, abgesehen von Léngen, die nicht praktikabel sind. Der
turnusmifBige Wechsel von Passwortern bringt nach Ansicht des National Institute
of Standards and Technology (NIST) keinen zuséatzlichen Schutz; diese urspriingli-
che Empfehlung wurde daher zuriickgezogen. [Schel7]

34 Personelle Anforderungen

Die zuvor aufgefiihrten technischen, baulichen und organisatorischen Anforderun-
gen konnen nur im Sinne der Betriebs- bzw. IT-Sicherheit wirken, wenn auch per-
sonellen Aspekte mitberiicksichtigt werden. Hierzu gehort ein ausreichend bemes-
sener Personalkorper, so dass Abwesenheiten infolge von Fortbildungsmafinah-
men, Urlaub und Krankheit mehrerer Mitarbeiter nicht zu einer Gefadhrdung des
24/7-Betriebs fiihren und die verbleibenden Mitarbeiter nicht {iberlastet werden.
Dieser Ansatz bezieht sich sowohl auf die Disponenten und Schichtfiihrer als auch
auf die IT-Administratoren, Datenpfleger und die Leitstellenleitung, so dass alle

Tétigkeits- und Verantwortungsbereiche jederzeit voll arbeitsfihig sind.

Bereits bei der Einstellung neuer Mitarbeiter ist eine Sicherheitsiiberpriifung zu
empfehlen, um potenzielle Innentéiter erkennen und vom weiteren Stellenbeset-

zungsverfahren ausschliefen zu kénnen.

Die fortlaufende Schulung und Sensibilisierung hinsichtlich der Informationssi-
cherheit ist ein ebenso wichtiger Bestandteil einer funktionierenden Sicherheitsar-

chitektur, um Sicherheitsliicken, die auf Unachtsamkeit basieren, gar nicht erst
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entstehen zu lassen. Selbiges gilt fiir Social Engineering und dhnlich gelagerte Ver-
suche, Vertrauen zu Funktionstrigern aufzubauen, um diese fiir Sabotagezwecke

auszunutzen.

Um moglichen Ausfall- und Krisensituationen zu begegnen, miissen die Mitarbeiter
auch mental vorbereitet sein, hier kommt der regelméfigen Beiibung von Riick-
fallszenarien eine besondere Bedeutung zu. Mégliche Schwachstellen miissen fort-
laufend analysiert und Gegenmallnahmen erarbeitet und weiterentwickelt werden.
Diese konnen im Ereignisfall aber nur dann zum Tragen kommen, wenn sie allen
Mitarbeiter bekannt sind und die personelle Resilienz durch stindiges Training auf

einem hohen Niveau gehalten wird. [VK20]

3.5 IT-Anforderungen

Da alle Komponenten und Systeme in einer Leitstelle miteinander vernetzt sind
(siehe 2.6 ff.), nehmen interne und externe Schnittstellen eine besondere Bedeutung
bei der Betrachtung der IT-Sicherheit ein. Durch die Zusammenarbeit der verschie-
denen (Software-)Module, Betriebssysteme und Firmware miissen diese auch in
Kombination sicher gegen schiadliche Einflussnahme sein. Eine gehértete und ge-
schiitzte Anwendungssoftware ist — im Sinne der IT-Sicherheit — nutzlos, wenn das
zugrunde liegende Betriebssystem Sicherheitsliicken aufweist und hieriiber eine
Kompromittierung von Teilsystemen oder des Gesamtsystems moglich ist. Neben
weit verbreiteten Betriebssystemen sind auch grundlegende Softwaremodule, die
von Drittanbietern stammen und in Anwendungssoftware integriert werden, zu be-
trachten. Beispielhaft ist hier das Java-basierte Framework Log4j zu nennen, dessen
Sicherheitsliicke Log4Shell am 10. Dezember 2021 bekannt wurde und zu Angrif-
fen auf globale IT-/Internetakteure wie Amazon, Apple, Twitter und Steam gefiihrt
hat. Die Verwendung von Standardmodulen als Bestandteil einer Anwendungssoft-
ware kann daher ebenfalls ein Sicherheitsrisiko darstellen; dieses ist umso grof3er
anzusehen, je hoher der Verbreitungsgrad von Standardmodulen ist, so dass neben
gezielten Angriffen auch opportunistische Beeintrachtigungen mdglich, sofern der

weite Verbreitungsgrad ein interessantes Ziel fiir einen Angreifer darstellt.
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3.6 Resiliente Systeme

Im technischen Sinn besitzen resiliente Systeme die Eigenschaft, bei Stérungen
oder Teil-Ausfillen nicht vollstindig zu versagen, sondern wesentliche Sys-
temdienstleistungen aufrechtzuerhalten. [Thol4] Eine grundlegende Entwicklung
hierbei war z.B. die paketweise Dateniibertragung per IP, bei der keine feste Ver-
bindung zwischen Sender und Empfinger wie bei der leitungsvermittelten Ubertra-
gung erforderlich ist, sondern die Datenpakete konnen beliebige Routen im Netz-
werk nehmen, um das Ziel zu erreichen. Hintergrund dieses Ansatzes waren mili-
tiarische Uberlegungen, dass die Kommunikation zwischen verschiedenen Liegen-
schaften auch dann aufrechterhalten werden kann, wenn eine auf dem Kommuni-
kationsweg liegende Zwischenstation beschédigt ist und die Daten dennoch in ei-
nem vermaschten System ihr Ziel erreichen sollen. Im weltweiten Datennetz mit
seinen verschiedenen physikalischen Ubertragungsmedien — leitungsgebunden
(Kupfer und Lichtwellenleiter) sowie Richtfunk und Satellitenfunk — ist diese Tech-
nik als Standard gesetzt, da die Storung einer Ubertragungsstrecke durch Routing
iiber einen alternativen Weg kompensiert werden kann. In Teilnetzen kann — ab-
hingig vom Grad der Vermaschung und der Verfiigbarkeit alternativer Routen —
das Gesamtsystem an seine Grenzen geraden, wenn mehr als eine Hauptiibertra-
gungsstrecke beeintrachtigt ist und Alternativen nicht (mehr) zur verfiigen stehen
oder tiberlastet sind. Hier ist beispielhaft der Anschlag auf die Deutsche Bahn AG
am 08. Oktober 2022 zu nennen, bei dem an zwei Stellen (in Nordrhein-Westfalen
und Berlin) Lichtwellenleiter des Zugfunk-Festnetzes durchtrennt worden waren,
was zu erheblichen Einschrinkungen des Bahnbetriebs in weiten Teilen Nord-

deutschlands gefiihrt hat. [Mah22]

Resiliente IT-Systeme miissen zwei Grundanforderungen erfiillen:

1.  Abwehr
2. Wiederherstellung

Die Abwehr im Sinne der Resilienz zielt auf Systeme ab, die in einer physikalisch
gesicherten Umgebung betrieben werden, fehlertolerant sind, sich selbst permanent

iiberwachen, mittels Firewall- und Intrusion-Detection-Systemen (IDS) gegen
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Schadcode und unbefugtes Eindringen gesichert sind, iiber gesicherte Schnittstellen
verfiigen, welchen nur zuldssige Datenformate und Adressen passieren lassen und
hinsichtlich der vorgenannten Eigenschaften im Rahmen von Sicherheits- und Last-
tests erfolgreich tiberpriift worden sind. Unter ,,Sicherheitstest™ sind zusammenge-
fasst Uberpriifung auf Programmierfehler hinsichtlich Sicherheitsliicken (z.B. mit-
tels Proof-Carrying-Code, SAST und DAST; Naheres siche 6.1.4) sowie Penetrati-

onstests zu verstehen, wobei alle Testfdlle als Regressionstests zu wiederholen sind.

., Insbesondere Penetrationstests sind ein beliebtes Mittel, um die Sicherheit von IT-

Systemen im Betrieb zu testen und Schwachstellen offenzulegen. “ [Lep18]

Hinsichtlich der Wiederherstellung ist die Riickkehr in den normalen Betriebszu-
stand zu verstehen, die idealerweise zligig und eigenstandig erfolgt bzw. nur wenige
manuelle Eingriffe erfordert. Fiir eine unterbrechungsfreie Bereitstellung von Sys-
temfunktionen zentrale Komponenten (z.B. Server, Speichersysteme) mittels Vir-
tualisierung gedoppelt vorhanden sein bzw. georedundant an verschiedenen Orten
zur Verfiigung stehen, so dass bei Nichterreichbarkeit einer Serverinstanz auf eine
Alternativinstanz geroutet wird. Neben der Redundanz von Servern und Datenhal-
tung miissen auch die Ubertragungsstrecken in Form eines vermaschten Systems
gestaltet sein, so dass eine Storung einer Verbindung durch alternative Wegefiih-
rung kompensiert werden kann, ohne dass es zu Engpéssen bei Bandbreiten, La-

tenzzeiten, Jitter oder Quality of Service (QoS) kommit.

In der Praxis bieten kommerzielle Dienstleister Modelle wie Infrastructure as a
Service (I1aaS) an. Hierbei muss keine eigene Server-Hardware beschafft und unter-
halten werden muss, sondern diese wird als Cloud-Dienst gemietet, was vor allem
in der Flexibilitéit bei der Lastverteilung wirtschaftlich ist; es miissen keine Kapa-
zitdten flir seltene Lastspitzen vorgehalten werden und steigende Leistungsanforde-
rungen konnen durch kaskadierbare Dienste sowohl technisch als auch wirtschaft-
lich unkompliziert bezogen werden. Je nach Vertragsmodell kdnnen eine nahezu
hundertprozentige Verfiigbarkeit inklusive georedundanter Datenreplikation ge-
nutzt werden. Als marktgingiges Beispiel ist hier Amazon Web Services zu nennen.
Unabhéngig von den technischen Méglichkeiten sind fiir Leitstellen als behordli-

cher Anwenderkreis die Vorgaben des Datenschutzes zu beachten, was
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zugesicherte DatenschutzmaBBnahmen sowie Serverstandorte in Deutschland seitens

der Anbieter erfordert.

Neben der entgeltlichen Nutzung von Serverkapazititen bei Drittanbietern kann
auch der Softwarebetrieb als Cloud-Dienst bezogen werden, so dass keine eigenen
Lizenzen erworben werden miissen (On Premise), sondern der Softwarebetrieb nut-
zungsabhingig abgerechnet werden kann; dies wird als Software as a Service
(SaaS) bezeichnet und kommt z.B. beim Leitstellenbetrieb im Vereinigten Konig-
reich bereits zum Einsatz. Bei laaS und SaaS verlagert sich die Verantwortung fiir
einen sicheren IT-Betrieb zu groflen Teilen auf den Dienstleister und dessen Sys-
teme und es besteht eine Abhéngigkeit mit begrenzten eigenen Einflussmoglichkei-

ten bei Stérungen.

Eine weitere Moglichkeit zur Schaffung von Resilienz sind Verteilte Systeme. Diese

werden nach Tanenbaum wie folgt definiert:

., Ein verteiltes System basiert auf einer Menge voneinander unabhdngiger Rech-
nersysteme und Softwarebausteine, die dem Benutzer wie ein einzelnes, kohdrentes
System bzw. Anwendungssystem erscheinen. Jeder Softwarebaustein einer verteil-
ten Anwendung kann auf einem eigenen Rechner liegen. Es kénnen aber auch meh-

rere Softwarebausteine aus dem gleichen Rechner installiert sein. *“ [ Tan08]

Hierbei werden drei Kategorien unterschieden:

1.) Verteile Computersysteme sind IT-Systeme fiir Hochleistungsaufgaben;
hierzugehoren Cluster- und Grid-Systeme. Cluster-Systeme bestehen aus
mehreren dhnlich aufgebauten Rechnern, die per Netzwerk miteinander ver-
bunden sind, Komponenten einer verteilten Anwendung enthalten und
dadurch die Verfiigbarkeit gegeniiber einem Einzelrechner erhdhen. Je nach
Auslegung des Clusters und der Anzahl der eingebundenen Rechner konnen
Hochverfligbarkeitscluster (High Availability, HA) gebildet werden. Grid-
Systeme hingegen werden aus IT-Systemen gebildet, die geographisch wei-
ter verteilt sind und sich z.T. auch in unterschiedlichen Administrationsdo-

minen befinden und in ihrer Gesamtheit eine verteilte Anwendung
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unterstiitzen. Cluster- und Grid-Systeme bieten eine gute Skalierbarkeit und

Lastverteilung. [Man09] [BBKS15] [Gor22]

2.) Bei Verteilten Informationssystemen sind einzelne Funktionen, die betrieb-
lich relevant sind, auf mehrere Rechner (mindestens zwei) verteilt. Typisch
fiir verteilte Informationssysteme sind die grof3e Datenorientierung (die Da-
tenhaltung steht im Zentrum der Anwendung), die Interaktivitdt und die
grofle Anzahl parallel arbeitender Benutzer. In der Praxis sind als Anwen-
dungen z.B. die Warenwirtschaftssysteme global agierender Versand- und

Logistikunternehmen zu nennen. [CDBK12]

3.) Verteilte pervasive Systeme sind kleine, oftmals batteriebetriebene Systeme,
die in Alltagsgegenstinden zur Anwendung kommen und intelligente Funk-
tionen iibernehmen. Hier sind beispielhaft medizinische Sensoren zur Uber-
wachung von Korperfunktionen zu nennen, die per Bluetooth mit dem
Smartphone des Benutzers gekoppelt sind, welches wiederum Datenkom-
munikation mit Web-Services betreibt. Statt verteilten pervasiven Systemen
werden auch die Bezeichnungen Ubiquitous Computing (Ubicomp) bzw.
Internet of Things (10T) verwendet, wobei die exakte Abgrenzung nicht ein-
deutig definiert ist. [Man09] In Bezug auf die IT-Systeme in Leitstellen sind
verteilte pervasive Systeme von nachrangiger Bedeutung, da es sich um ex-
terne Komponenten handelt, die aktuell (noch) nicht innerhalb von Leitstel-
len zur Anwendung kommen; die kiinftige Nutzung und die daraus resultie-

rende sicherheitstechnische Betrachtung bleibt abzuwarten.

Um einen sicheren Betrieb Verteilter Systeme zu gewéhrleisten, bestehen hier be-
sondere Anforderungen an Authentisierung der Benutzer/Clients, zudem muss die
Verbreitung von Schadcode iiber die verteilten Systemkomponenten verhindert

werden. [SS12]

Wichtige Anforderungen an Verteilte Systeme sind die Lastverteilung (Load Ba-
lancing) sowie die eigenstindige Wiederherstellung eines stabilen Betriebszustan-

des (Self-Stabilization) bei Storungen und Ausfillen einzelner Komponenten. Das
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Konzept der Self-Stabilization geht auf die Arbeit von Dijkstra zuriick, der 1974

die Theorie hierzu publizierte:

“We call the system "self-stabilizing" if and only if, regardless of the initial state
and regardless of the privilege selected each time for the next move, at least one
privilege will always be present and the system is guaranteed to find itself in a

legitimate state after a finite number of moves.” [Dij74]

Ein Verteiltes System gilt nur dann als selbststabilisierend, wenn es aus einem be-
liebigen Zustand nach einer endlichen Anzahl von Schritten eigensténdig in einen
legitimen (stabilen) Zustand tibergeht und das System zudem bis zum eventuellen
Auftreten einer Storung eigensténdig in einem stabilen Zustand verbleibt. Fiir Ver-
teilte Systeme ist diese Funktion von mafigeblicher Bedeutung, um neben der Last-
verteilung eine durchgehende Verfligbarkeit zur gewéhrleisten. Idealerweise be-
merkt ein Anwender gar nicht, dass einzelne Komponenten (Server, Netzwerkkno-

ten) gestort sind, da die Funktionalitdt durchgingig zur Verfiigung steht.

Ungeachtet der rechtlichen Rahmenbedingungen bestehen vielfiltige, sich stetig
weiterentwickelnde technische Moglichkeiten, statt der eigenen Vorhaltung und des
Betriebs von Hard- und Software am Standort der Leitstelle einzelne Dienste als
Web-Services in Anspruch zu nehmen bzw. Cloud-Losungen oder Verteilte Sys-
teme einzurichten. Eine besondere Bedeutung kommt hierbei der Verfligbarkeit der
Netzwerkanbindung zu, die hinsichtlich Bandbreite und redundanter Auslegung
(idealerweise zwei unterschiedliche Wege und Provider) hohe Anforderungen

stellt.

Neben der Schaffung von Resilienz durch technische Systeme kommt auch dem
Faktor Mensch eine hohe Bedeutung zu; in Zusammenhang mit den technischen
Gegebenheiten betrifft dies vor allem die Mensch-Maschine-Schnittstelle (Man-
Machine-Interface, MMI). Kramser schreibt in Bezug auf das MMI fiir die Gestal-

tung der Bedienoberfliche:

,,Die Navigations- und Steuerelemente sollen einheitlich gestaltet und gruppiert
sowie immer am selben Ort auf der Eingabemaske platziert werden, was auch in

hektischen Situationen eine grofe Bediensicherheit garantiert. “ [Kra23]

Gerade in Stresssituationen, wenn zu kritischen Einsédtzen oder einem hohen Ein-
satzaufkommen noch technische Stérungen hinzukommen, sind iibersichtlich und

intuitiv gestalteten Bedienoberflichen (GUI) in Kombination mit fehlertoleranter
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Systemauslegung wichtige Voraussetzungen fiir ein sicheres Arbeiten. Sofern resi-
liente System nicht vollumfénglich selbst nach einer Storung oder einem Teilausfall
in den normalen Betriebszustand zuriickkehren, miissen die manuell zu verrichten-
den Schritte logisch und einfach gestaltet sein. Idealerweise stehen hierfiir Check-
listen zur Verfiigung, die jederzeit schnell zur Hand sind und die Handlungsschritte
und deren Ablauf iibersichtlich darstellen. Ein fehlerhaftes Nutzerverhalten darf
keine Verschlechterung eines fehlerhaften Betriebszustandes nach sich ziehen, son-

dern muss korrigierbar sein.

“To support security as well as to evaluate the software’s behavior, it is useful to

produce test cases that contain invalid inputs.” [AO16]

Zur Unterstiitzung der Sicherheit und zu Evaluierung des Softwareverhaltens ist es
sinnvoll, Testfille zu erzeugen, die ungiiltige Eingaben beinhalten. Bewusste

Falscheingaben sind damit ein wichtiger Bestandteil von Softwaretests.

Sofern grundlegende Mallnahmen zur Wiederherstellung mit einer hohen Fehleran-
falligkeit einhergehen, muss durch geeignete organisatorische MaBBnahmen, z.B.
Vier-Augen-Prinzip durch gleichzeitige Aktivitit von zwei Personen (gegenseitige

Kontrolle), Sicherheit geschaffen werden.

3.7 Zusammenfassung

Bei der IT-Sicherheit in Leitstellen spielt die Verfiigharkeit als Schutzziel eine
grof3e Rolle, wobei ein bedeutender Gewinn an Sicherheit durch bauliche MafB3nah-
men (Baukorper und Gebdudetechnik einschlieBlich Redundanzbildung) sowie or-
ganisatorische und personelle Mafinahmen erreicht werden kann. Beim Schutzziel
Integritdt verhélt es sich ebenso; mit Zugangsbeschrinkung und -iiberwachung sen-
sibler Bereiche und der Ubertragung sicherheitsrelevanter Aufgaben und Befug-
nisse auf vertrauenswiirdige Personen kann hier ein hohes Maf3 an Sicherheit ge-

wiahrleistet werden.

Technisch sind zur Sicherstellung von Integritdt und Vertraulichkeit eine Reihe von
MaBnahmen bzw. Voraussetzungen zu schaffen, um ein Hochstmal3 an Sicherheit
zu schaffen. Kritische Punkte, Komponenten und Systeme in der IT-Umgebung

sind:
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Netzwerk

Das Leitstellennetzwerk (LAN) verbindet die zentralen Systembestandteile
(Server, Core-Switche) mit der Peripherie, d.h. den Arbeitsplidtzen. Betrieb-
lich und logisch ist das LAN in mehrere VLANSs untergliedert, mit denen ver-
schiedene Gewerke/Systeme voneinander getrennt betrieben werden, z.B.:

o KMS

o ELS

o Verwaltung

o Medientechnik

o Haustechnik

o Netzmanagement

Standard-IT

Es kommen iiberwiegend Standard-IT-Komponenten (COTS) zum Einsatz;
dies hat den Vorteil guter Verfligbarkeit am Weltmarkt, Wirtschaftlichkeit und
einer vergleichsweise einfachen Konfiguration und Fehlerbehebung, da die
Produkte ausgereift sind, regelméBig Updates seitens der Hersteller bereitge-
stellt werden, Kenntnisse iliber Betriebssysteme, Virtualisierung, Netzwerke
usw. zur Standardausbildung von IT-Fachkriften gehoren und im Fehlerfall
umfangreiche Hilfestellung — auch durch Online-Recherche — genutzt werden
kann. Der Vorteil der Standard-IT ist zugleich ein groBBer Nachteil aus Sicht
der IT-Sicherheit, da Angriffsszenarien in vielen Féllen gerade auf weit ver-
breitete Betriebssysteme und Firmware abzielen und Leitstellen damit Opfer
von opportunistischen Angriffen (,,Kollateralschdden) werden kdnnen (siehe

auch 2.5.6).

Schnittstellen

Die Vielzahl an Schnittstellen — intern wie extern — bedarf einer ausfiihrlichen
Betrachtung. Uber die externen Schnittstellen muss die Erreichbarkeit jederzeit
gewdhrleistet sein (IP-basierte Telefonie, Notruf-Apps), was gleichfalls eine
Einfalltor fiir Schadcode darstellt. Die internen Schnittstellen zwischen den
verschiedenen Komponenten und Systemen konnen zur Verbreitung von
Schadcode beitragen, wenn ausgehend von einem kompromittierten System

weitere Komponenten bzw. Systeme beeintrachtigt werden, die wiederum iiber
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ihre Schnittstellen zur Verbreitung beitragen (Kettenreaktion bzw. Kaskaden-

effekt).

Softwarearchitektur

Schwachstellen bei der Softwareerstellung miissen herstellerseitig mittels Last-
und Sicherheitstests ermittelt und behoben werden. Hierbei miissen auch Stan-
dardprodukte wie Betriebssysteme und Firmware betrachtet werden, ebenso
Softwaremodule, die Bestandteil der Anwendungssoftware werden (siehe 3.5).
Tests unter Laborbedingungen konnen die Realitit jedoch nur bedingt wieder-
geben, da keine komplette Systemlandschaft einer Leitstelle mit allen Subsys-
temen und -schnittstellen nachgebildet werden kann. Die Abhingigkeiten zwi-
schen den verschiedenen Komponenten unterschiedlicher Hersteller, Schnitt-
stellen und z.T. auch ,,Technikgenerationen* lassen sich nur modellieren, wo-
bei eine Definition kritische Pfade und die Bildung von Priorititen erforderlich

sind. [Alp94] [Bur03]

Wartung und Pflege

Softwareupdates und -upgrades muss neben der Verbesserung funktionaler Ei-
genschaften auch das Schliefen von Sicherheitsliicken und die Beseitigung von
Fehlern (Bugs) beinhalten; Wartung und Pflege miissen daher im Nachgang
einer Beschaffung geregelt sein und regelmafBig erfolgen. Beim Bekanntwer-
den von Sicherheitsliicken bzw. -vorféllen ist unverziigliches Handeln erfor-

derlich.
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4 Empirische Studie

Um der Stand der Informationssicherheit in deutschen Leitstellen zu erheben,
wurde eine empirische Erhebung in Form eines Fragebogens durchgefiihrt (Frage-
stellungen und Riickmeldungen siehe Anlage), der iiber dem Fachverband Leitstel-
len e.V. an die Leitstellen versandt wurde. Dieser Weg wurde gewihlt, um mog-
lichst viele BOS-Leitstellen in Deutschland unmittelbar zu erreichen. Die Erhebung
wurde im Zeitraum 26.07. bis 31.10.2019 durchgefiihrt. Zu diesem Zeitraum wur-
den auch Aspekte erhoben, die aktuell keine Relevanz mehr besitzen, z.B. ISDN-
basierte Notrufanschaltungen (A.17) sowie turnusmifBige Passwortwechsel (A.48

und A.50).

Insgesamt liegen 28 Riickmeldungen vor, dies entspricht bei 232 Leitstellen
[TRC22] einer Riickmeldequote von 12 %. Die groBBen Flachenldnder Bayern und
Niedersachsen sowie Nordrhein-Westfalen als bevolkerungsreichtes und am dich-
testen besiedeltes Land sind mit jeweils mehreren Riickmeldungen vertreten, so
dass die gewonnen Daten insgesamt als realistisch angesehen werden kénnen. Das
Fehlen von Riickmeldungen aus dem Stadtstaat Hamburg und aus Bremen sowie
aus dem Saarland als kleinstem Fldchenland sind daher vertretbar. Aus den Fla-
chenlédndern Rheinland-Pfalz und Thiiringen liegen leider keine Riickmeldungen
vor, wobei die Antworten aus den {ibrigen Lindern (Baden-Wiirttemberg, Bayern,
Berlin, Brandenburg, Hessen, Mecklenburg-Vorpommern, Nordrhein-Westfalen,
Niedersachsen, Sachsen, Sachsen-Anhalt, Schleswig-Holstein) eine hinreichende
Datenlage bieten und sowohl Metropolregionen, grof3- und mittelstddtische Berei-

che als auch lidndlich geprdgte Gegenden beinhalten.

4.1 Statistische Sicherheit

Da die Riickmeldequote mit 12 % als eher gering anzusehen ist, ist eine Betrachtung
der Représentatitivitdt erforderlich, damit die Aussagekraft der gewonnenen Er-

kenntnisse bewertet werden kann.

Hierzu wird der Stichprobenumfang (n = 28) in Bezug zur Grundgesamtheit

(N = 232) betrachtet [HN02] [Wei08]. Da es sich bei vielen der Erhebungen um
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Nominale Daten handelt, muss hierfiir ein Chi-Quadrat-Test zur Anwendung kom-

men (Kontingenz-Tabelle).

Die hierfiir benétigte Stichprobengrofe fiir Alpha-Fehler von 0,15 und eine Test-
stiarke (Power) von 0,8 bei vier Antwortmdglichkeiten wurde mit Hilfe der Software
G*Power berechnet. [FELB07] Fiir eine Effektgrole von w = 0,55 (groBe Effekte)
wird ein kritischer Chi-Quadrat-Parameter von 6,745 berechnet und eine minimale

Stichprobengrdf3e von 28 empfohlen.

fie, G*Power 3.1.9.7 — *
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Abb. 4.1: Screenshot Statistikberechnung mit G*Power
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Hieraus folgt, dass mit der Stichprobenanzahl die betrachteten Riickmeldungen als

reprasentativ fiir die Grundgesamtheit angesehen werden konnen.

4.2 Auswertung

Bei der Auswertung der Riickmeldungen ergibt sich ein differenziertes Bild. Einige
SicherheitsmaBnahmen und -standards befinden sich auf einem hohen Niveau bzw.
sind durchweg vorhanden. Andererseits bestehen z.T. erhebliche Sicherheitsdefi-
zite, die zu beseitigen sind. Hierbei ergeben sich allerdings keine Haufungen nach
einzelnen Regionen, Bundesldndern oder Betreibern bzw. Organisationsformen.
Als positiv ist die Umsetzung des Uberspannungsschutzes und das Vorhandensein
von Netzersatzanlagen (NEA) anzusehen, welche bei 100 % der befragten Leitstel-
len vorhanden sind. Ahnlich verhilt es sich mit dem Blitzschutz, dessen Vorhan-
densein in 26 von 28 Fillen bejaht wurde (zwei der Befragten machten hierzu keine
Angaben). Datensicherung wird in 24 Fillen téglich durchgefiihrt, in zwei Fillen
sogar mehrmals tdglich. Firewalls zur Sicherung des Netzwerkzugriffs kommen
durchweg zur Anwendung, in vier Féllen einstufig, in 24 Fillen zweistufig. Eine
DMZ mit entsprechender Server- und Netzwerkarchitektur steht in 20 Féllen zur
Verfligung, ist in einem Fall geplant und in drei Féllen nicht geplant; vier Leitstellen
machten hierzu keine Angaben. Passworter der Disponenten und Administratoren
werden in 26 von 28 Féllen bei Ausscheiden der Personen geldscht, in einem wei-
teren Fall wird dies nicht so gehanhabt, ist aber geplant; in einem Fall erfolgten
hierzu keine Angaben. Geteilt sind die Ansichten der Verantwortlichen, was die
Vorgaben bzgl. IT-Sicherheit betrifft; 12 sind der Ansicht, dass die Vorgaben nicht
ausreichen bzw. flir Leitstellen zu unspezifisch sind; 16 erachten die Vorgaben und
Standards fiir ausreichend und sehen keinen Handlungsbedarf. Eine Riickfallebene
fiir den IP-basierten Notruf ist in drei Féllen vorhanden, in neun Féllen in Planung
befindlich und in sieben Fillen sei dies nicht vorgesehen; neun Standorte machten
keine Angaben. Hierbei ist anzumerken, dass die Migration der Notrufanschliisse
von ISDN auf IP zum Zeitpunkt der Erhebung im Gange war und sich das Vorhan-
densein von Riickfallebenen in lediglich drei von 28 Fillen zwischenzeitlich eine

Steigerung erfahren haben diirfte.
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Als kritisch sind die Riickmeldungen zu Fernwartungszugéingen anzusehen, die in
elf von 28 Féllen durchweg aktiv und jederzeit nutzbar sind. USB-Ports an den Ar-
beitsplatzrechnern sind in 20 Féllen gesperrt, in fiinf jedoch nicht (davon in Féllen
geplant und in einem Fall nicht geplant), drei Leitstellen machten zu dieser Frage
keine Angaben. Die Schulung und Sensibilisierung der Mitarbeiter zum Thema IT-
Sicherheit ist 50 % der Fille (14 von 28 Leitstellen) Bestandteil der laufenden Fort-
bildung, in zehn Fillen ist dies geplant und in drei Fallen ist dies nicht geplant; ein

Standort machte keine Angaben.

Mehrfachnennungen gab es bereits aufgetretenen Sicherheitsvorfillen, in Summe
81 Ereignisse), davon 51 ohne Betriebseinschrankungen, 17 mit leichten Einschrin-
kungen des Betriebs, neun mit mittleren Einschrinkungen und in vier Fillen
schwere Einschrinkungen, was ca. 5 % aller gemeldeten Sicherheitsvorfille ent-

spricht.

Zusammenfassend ist festzustellen, dass in allen Bereichen (Technik, Organisation,
Personal einschlieBlich dessen Schulung) Nachhol- und Optimierungsbedarf be-
steht. Hierbei ergaben sich keine Schwerpunkte nach bestimmten Bundeslindern
oder Regionen; angesichts des differenzierten Gesamtbildes tragen die foderalen
Strukturen in Deutschland weder zu einer Einheitlichkeit bei technischer Ausstat-
tung, Arbeitsprozessen, personellen Anforderungen (Qualifikationen, Eingangsvo-
raussetzungen, Stellenansatz) oder Finanzierung bei, so dass auch hinsichtlich der

Sicherheitsanforderungen derzeit keine Einheitlichkeit vorausgesetzt werden kann.

Zu zahlreichen Fragestellungen erfolgten keine Angaben, wobei dies nicht auf ein-
zelne Riickmeldebdgen beschrinkt ist, sondern nahezu alle Riickmeldebdgen an der

einen oder anderen Stelle betrifft.

Ziel muss es daher sein, bundesweit einheitliche und verbindliche Vorgaben zu
schaffen, die fiir alle Leitstellen als Mindestanforderung gelten und deren Einhal-
tung kontrolliert und nachgehalten wird. Unabhéngig von organisatorischen und
personellen Aspekten, stellen die Technik bzw. technische MaBnahmen einen we-
sentlichen Sicherheitsbaustein dar. Hier ist die eingesetzte Hard- und Software der
wichtigste Ansatz, da sich deren Architektur und Ausgestaltung malB3geblich auf das
Sicherheitsniveau auswirkt. Zielsetzung ist eine IT-Umgebung, die aufgrund ihrer
Struktur eine inhdrente Sicherheit bietet, wobei neben der Auslegung der Hardware

und des Netzwerkes dem Softwaredesign eine Schliisselstellung zukommt. Diese
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Anforderungen sollen in einem speziellen Software-Entwicklungsmodell abgebil-
det werden, das neben den funktionalen Anforderungen die Belange der IT-
Sicherheit von der Planung iiber die Grob- und Feinkonzeption, die programmtech-
nische Umsetzung, den Labortest, die Installation in der Wirkumgebung bis hin
zum Probebetrieb, Abnahme, Uberfiihrung in den Echtbetrieb und nachfolgende
Softwarepflege und -wartung abbildet und einfordert.
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5.1 Vorgehensmodelle

Der Kernarbeitsprozess in einer Leitstelle folgt dem EVA-Prinzip — Eingabe, Ver-
arbeitung (siehe 2.7), auch wenn diese Schritte nicht streng auf die Ein- und Aus-
gabegerite nur eines Rechners beschrinkt sind, sondern mehrere Rechner/Systeme
umfassen, z.T. auch standortiibergreifend als Verteilte Systeme (siehe 3.6 ff.). Die
Ergebnisse der empirischen Studie legen nahe, dass sich bei den bestehenden Leit-
stellensystemen die IT-Sicherheit sehr heterogen dargestellt, daher besteht die Ziel-
setzung darin, mittels inhdrent sicherer Anwendungssoftware eine wesentliche
Grundlage fiir einen sicheren IT-Betrieb zu schaffen. Bei der Software muss die IT-
Sicherheit daher in allen Stadien des Entwicklungsprozesses eine entsprechende
Gewichtung erfahren, was sich in einem eigenen Entwicklungsmodell widerspie-

geln soll.

., Eine grofie Cyber-Sicherheitsherausforderung ist, dass in der aktuell genutzten
Software zu viele Schwachstellen vorhanden sind. Die Software-Qualitiit der Be-
triebssysteme und Anwendungen ist fiir die heutige Bedrohungslage nicht mehr aus-
reichend. Die Fehlerdichte, die Anzahl der Softwarefehler pro 1000 Zeilen Code,
ist bei qualitativ hochwertiger Software heute im Schnitt 0,3. [...] Eine qualitativ
schlechte Software hat viele Softwarefehler (Schwachstellen, Bugs usw.) und ist da-

mit grundlegende Ursache fiir erfolgreiche Remote-Angriffe auf IT-Systeme. "
[Pohl18]

Fiir den Ausdruck ,,Fehler* als Qualititsmangel in einem Softwareprodukt ist in der

Literatur folgende Definition zu finden:

,,Die Abweichung eines ermittelten, beobachteten oder gemessenen Wertes, Zu-
standes oder Verhaltens eines Softwareprodukts vom korrespondierenden spezifi-
zierten, theoretisch richtigen oder als richtig erachteten Wertes, Zustandes oder

Verhaltens. “ [PP04]

In der Softwaretechnik haben sich verschiedene Vorgehens- bzw. Entwicklungs-
modelle etabliert. Ausgehend von den funktionalen Anforderungen der kiinftigen
Nutzer gilt es, diese Erwartungen zu analysieren und in mehreren Planungs- und

Realisierungsschritten (,,von grob zu fein®) in ein betriebsfertiges Produkt zu



5 Softwaretechnik

93

iiberfiihren. Die Integration einzelner Softwarekomponenten/-module zu einem Ge-
samtsystem bzw. einer Anwendung im fortlaufenden Entwicklungsprozess wird
auch Kontinuierlichen Integration (Continuous Integration, CI) bezeichnet, wobei
CI nicht nur als Projektprozess (organisatorisch und zeitlich) zu verstehen ist, son-

dern auch mit Hilfe von CI-Tools auch softwareméfig unterstiitzt wird. [Bel18]

Tests, Qualitdtssicherung, Dokumentation und Softwarepflege vervollstindigen
den Entwicklungsprozess. In die verschiedenen bestehenden Entwicklungsmodelle
flieBen standardisierte Vorgehensweisen des Projekt- und Qualitdtsmanagements je
nach Modell unterschiedlich intensiv mit ein. [SL19] [BKP17] Als Uberbegriff fiir
die Entwicklungsmodelle hat sich auch die Bezeichnung Software Development

Life Cycle (SDLC) etabliert.

5.1.1 Wasserfallmodell

Das Wasserfallmodell ist das einfachste Modell, dessen Schritte in der grafischen
Darstellung als Kaskaden angeordnet sind. Dabei werden in der Fachliteratur min-
destens fiinf oder auch mehr Schritte beschrieben, wobei einzelne Phasen zusam-
mengefasst oder auch getrennt betrachtet werden. Mindestens sind folgende fiinf
Phasen von Bedeutung [PR17], die in entsprechenden Dokumenten zu beschreiben

sind:

1. Analyse der Anforderungen
2. Konzeption

3.  Entwurf

4. Realisierung

5. Uberpriifung/Test

Der Anforderungsanalyse kann eine Initialisierung als formaler Projektschritt vo-
rausgehen, nach dem abschlieBenden Schritt der Uberpriifung erfolgt die eigentli-
che Einfiihrung und Installation beim Nutzer, evtl. begleitet durch Schulungen und
die Weiterentwicklung kann in Form der nachfolgenden Schritte ,,Wartung / Soft-
warepflege ebenfalls mit abgebildet werden. [Kerl5] [SWO07]
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Anforderungs-

analyse 1

Konzeption j
Entwurf j
Realisierung j

Uberpriifung

Abb. 5.1: Wasserfallmodell

Das Wasserfallmodell ist nicht-iterativ; jede Projektphase wird nur einmal durch-
laufen. Das hat zur Folge, dass sich ein unzureichendes Ergebnis bei der Uberprii-
fung mit einer erforderlichen Nachbesserung, d.h. einem nochmaligen Durchlaufen
der Entwurfs- und Realisierungs- und Testphase, hiermit nicht abbilden ldsst. Na-
mengebend flieBt das Wasser beim Wasserfall von oben nach unten, woraus sich
eine Einbahnstralenrichtung des Modells ergibt und die Riickkehr zu einem vori-

gen Schritt nicht vorgesehen ist.

Das Wasserfallmodell bietet folgende Vorteile:

e Esist einfach verstindlich

e  Gut kontrollierbarer Prozessablauf durch Einfiihrung von Meilensteinen und
Dokumenten innerhalb und am Ende jeder Phase

e  Gute organisatorische Beherrschbarkeit

e  Wenig Managementaufwand

Nachteile des Wasserfallmodells:

e Bei dem dokumentenorientierten Vorgehen besteht die Gefahr, dass die Doku-

mente wichtiger werden als das eigentliche Projektziel
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e Spites Erkennen von Risiken und Fehlern im Rahmen der Realisierung und
Uberpriifung, d.h. ein frilhes Gegensteuern sieht das Wasserfallmodell nicht
VOr.

e Verdnderungen und Detaillierungen der Anforderungen, die im Projektverlauf
zutage treten, konnen schlecht oder gar nicht mit dem Modell abgebildet wer-

den.

Die praktische Anwendbarkeit dieses Modells im Vergleich zu den anderen Model-
len ist daher gering, da u.a. Sicherheitsaspekte sowie Anderungen/Erginzungen
wihrend des Projektverlaufs keine Beriicksichtigung finden. Als Erweiterung fiir
die praktische Anwendung ist in der Literatur ein iteratives Wasserfallmodell be-
schrieben [Kerl15], das die Riickkehr zum jeweils vorangegangenen Schritt ermog-
licht, so dass innerhalb der modellhaften Projektverlaufs mehrere Richtungswech-
sel mdglich sind, bis mit dem erfolgreichen Abschluss des finalen Schrittes (Uber-
priifung/Test) der Prozess beendet wird. Durch die Zuldssigkeit von Richtungs-
wechseln und dem erneuten Durchlaufen voriger Schritte besteht die Gefahr, dass
die genaue Bestimmung des jeweils aktuellen Projektstandes bzw. die Dokumenta-
tion hierunter leidet, was gegen eine Nutzung des Wasserfallmodells als Treppen-

modell mit zuldssigen Richtungswechseln spricht.

5.1.2 V-Modell und V-Modell XT

Das V-Modell besteht wie das Wasserfallmodell aus einzelnen, aufeinander folgen-
den Projektphasen (ebenfalls nicht-iterativ). Durch den héheren Detailierungsgrad
erfahren Softwaretest und Qualititssicherung deutlich mehr Gewicht, als dies beim
Wasserfallmodell der Fall ist. Die V-formige und nicht lineare oder wasserfall{or-
mige Anordnung der einzelnen Schritte bildet zudem den zeitlichen Verlauf und
den Detaillierungsgrad iiber der Abfolge der Entwicklungsschritte ab [FHKMO09].
Erginzend lassen sich organisatorische Zusténdigkeiten auf den verschiedenen
»Schichten® (hier farblich dargestellt) mit abbilden. Mit den Achsen eines kartesi-
schen Koordinatensystems lassen sich der zeitliche Ablauf (y-Achse) und die De-

taillierungstiefe (x-Achse) zusammen mit den Projektschritten darstellen.
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Abb. 5.2: V-Modell

Die am Beginn und am Ende des V-Modells stehenden Projektphasen betreffen
vorrangig vertragliche und kaufménnische Aspekte (rot; Ebene Geschiftsfiihrung
und Vertrieb). Die Anforderungsanalyse und —definition sowie Systemtest, Quali-
tatssicherung und Abnahme betreffen den Aufgabenbereich der Projekt- und Pro-
duktmanager (orange). Die eigentlichen Entwurfs-, Entwicklungs- und internen
Testphasen (griin) betreffen die Tatigkeit der Softwareentwickler und Programmie-

rer.

Ebenso wie beim Wasserfallmodell ermdglicht das V-Modell nicht das nochmalige
oder mehrmalige Durchlaufen einzelner Phasen, z.B. bei unzureichenden Ergebnis-
sen interner Tests, die eine Nachbesserung und damit einen Sprung zuriick zu einer
vorigen Phase erfordern. Das V-Modell st6f3t ebenso wie das Wasserfallmodell an

diesem Punkt an seine Grenzen. [Kerl5]

Eine Erweiterung des V-Modells ist das V-Modell XT, das urspriinglich fiir die Bun-
deswehr entwickelt wurde und spéter fiir IT-Projekte aller Bundesbehorden einge-
fiihrt worden ist. Der Zusatz ,,XT* steht hierbei fiir ,,Extreme Tailoring*, was mit
,maBgeschneidert bzw. ,,individuell zurechtschneidbar/anpassbar* tibersetzt wer-
den kann, d.h. es gibt keine starre Vorgabe hinsichtlich des Projektablaufs, sondern
die einzelnen Schritte und Abfolgen konnen individuell auf das jeweilige Projekt
und dessen Anforderungen angepasst werden. Gegeniiber dem V-Modell ermog-
licht die Weiterentwicklung V-Modell XT ein iteratives Vorgehen, d.h. ein noch-

maliges Durchlaufen eines vorigen Entwicklungsschrittes; ebenso ein
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inkrementelles Vorgehen, d.h. eine Aufgliederung in Einzelschritte, die zu unter-
schiedlichen Zeitpunkten bzw. Geschwindigkeiten erarbeitet werden (auch paral-
lel), um anschlieBend zu einem Gesamtsystem zusammengefiihrt zu werden. We-
sentlich beim V-Modell XT ist die Gliederung in einzelne Vorgehensbausteine, die
zusammengehdrige Aktivitdten, Produkte (Arbeitsergebnisse) und Rollen (Projekt-
beteiligte) biindeln und zudem die Abhédngigkeiten von und zu anderen Vorgehens-

bausteinen berticksichtigen. [HHMO09]

5.1.3 Inkrementelles Modell

Das Inkrementelle Modell untergliedert den gesamten Entwicklungsprozess in Teil-
schritte, die sehr feingliedrig sein kdnnen. Somit ist eine sehr gute Strukturierung
der Arbeitsschritte und deren Zuteilung an die beteiligten Mitarbeiter mdglich. Erst
wenn ein Schritt abgearbeitet ist, beginnt der nichste. Das Inkrementelle Modell
lasst sich sowohl nicht-iterativ als auch iterativ umsetzen. Neben einer feingliedri-
gen Abfolge der Entwicklungsschritte kdnnen voneinander unabhingige Teile der
Software (Module) auch parallel entwickelt werden; das Zusammenfiigen zur voll-
standigen Software erfolgt am Schluss, wenn alle Teilergebnisse vorliegen, siche

Abbildung 5.3.
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Abb. 5.3: Inkrementelles Modell
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Vorteile des Inkrementellen Modells:

e Mehrere Entwicklerteams konnen unabhingig voneinander arbeiten. [Sie04]
e Keine zeitlichen Abhingigkeiten; wenn es bei einem Modul zu Verzogerungen

kommt, konnen die anderen Module dennoch weiterarbeiten.

Nachteile des Inkrementellen Modells:

e Hoherer Koordinierungsaufwand des Projektverantwortlichen, dass die parallel
arbeitenden Entwicklerteams das Gesamtprojekt im Fokus behalten (inhaltlich
und zeitlich), so dass alle parallel entwickelten Module am Schluss fehlerfrei
interagieren und ein Gesamtpaket ergeben, das den Anforderungen entspricht.

e Genaue Spezifikation der Schnittstellen innerhalb des Gesamtprojekts erforder-
lich, damit die Entwickler die Schnittstellen der Softwareteile einhalten aber

auch eine einheitliche Arbeitsplanung und Dokumentation sichergestellt sind.

Die hier beispielhaft dargestellte Untergliederung in drei Module, die unabhéngig
voneinander erarbeitet werden, erfordert keine einheitliche zeitliche Taktung, son-
dern es wird lediglich ein Endtermin seitens des Projektmanagements vorgegeben

(Abb. 5.4). [Bal04] [Gol12]
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Abb. 5.4: Inkrementelles Modell mit unterschiedlichem
zeitlichen Verlauf auf Modulebene
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514 Rational Unified Process Modell

Das Rational Unified Process Modell (RUP) wurde von der Fa. Rational Software
entwickelt, die im Jahr 2003 von IBM iibernommen wurde. Zielsetzung der Entste-
hung von RUP ist die objektorientierte Softwareentwicklung mittels Unified Mo-
deling Language (UML). Bei RUP gliedert sich die Softwareentwicklung in vier
einzelne Phasen, welche wiederum mehrere Iterationen durchlaufen, so dass bei je-
dem Teilabschnitt innerhalb einer Phase eine Uberpriifung des Ergebnisses stattfin-
det. Die vier Projektphasen sind Inception (Beginn/Konzeption), Elaboration (Aus-
arbeitung), Construction (Konstruktion/Programmierung) und Transition (Uber-
gang zum Test und Betrieb), wobei die Phase Transition nicht das Ende einleitet,
sondern wiederum zur Inception flihrt, so dass sich ein Kreislaufprinzip und damit

insgesamt eine iterative Vorgehensweise ergibt, siche Abb. 5.5.

Transition Inception

Construction Elaboration

Abb. 5.5: Vier Phasen des RUP

Insgesamt besteht das RUP aus den neun Kern-Workflows:

1. Business Modelling (Geschéftsprozess, Strategie),
Requirements (Anforderungen, Abbildung der Geschiftsprozesse),
Analysis and Design (Spezifikation der Software-Architektur),

Implementation (Programmierung),

A S

Test (Programm-, Modul- und Integrationstests),
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Deployment (Installation, Inbetriebnahme, Schulung der Anwender),

6
7. Configuration Management (Konfigurations- und Anderungsmanagement),
8. Project Management (Projektmanagement, Kosten, Termine),

9

Environment (Entwicklungsumgebung, Tools, Qualititssicherung),

die sich auf die vier Projektphasen verteilen, wobei je Phase musterhaft z.T. meh-
rere Iterationen durchlaufen werden, z.B. Elaboration zwei Iterationen, Construc-

tion drei und Transition wiederum zwei Iterationen (Abb. 5.6). [Eel14] [HHMO09]

Inception Elaboration Construction Transition

Business Modelling

Requirements

Analysis and Design

Implementation

Test

Deployment

Configuration Management

Project Management

Environment

' ! H ! ! ! i
Start Iteration Iteration Iteration 1 Iteration  Iteration
E2 c1 cz2 c3 ™ T2

Abb. 5.6: Rational Unified Process nach [Eell14]

Vorteile von RUP:

e  Flexibilitit, periodische Uberpriifung des Prozessablaufs
e [teratives Vorgehen ermoglicht frithzeitiges Reagieren auf Fehler
e  Gut geeignet fiir objektorientierte Softwareentwicklung

e Parallelitdt und inkrementelles Vorgehen moglich

Nachteile von RUP:

e Hoher Managementaufwand zur Entscheidungsfindung bzgl. des weiteren
Prozessablaufs,
e  Hohes Maf} an Komplexitdt und Abhingigkeiten der einzelnen Workflows

und Phasen,
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e Hoher Aufwand fiir Iterationsplanung (Zeit, personelle Ressourcen)

5.1.5 Spiralmodell

Beim Spiralmodell, das der US-amerikanische Mathematiker Barry W. Boehm
[Boe88] Mitte der 1980er Jahre entwickelt hat, werden im Gegensatz zum Wasser-
fall- und V-Modell alle Schritte mehrfach durchlaufen (iteratives Modell), was sich
grafisch in Form der namengebenden Spirale darstellen l4sst, die im Uhrzeigersinn
vom Ursprung eines kartesischen Koordinatensystems aus verlduft, wobei sich der
Radius stetig vergroBert. Die y-Achse bildet die Kosten ab und die x-Achse den
zeitlichen Verlauf, wobei beide Grofen mit jedem Spiralumlauf ansteigen

(Abb. 5.7). Die vier Quadranten des Koordinatensystems bilden die vier Themen-

blécke. [LL23] [PP04]

1. Festlegung der Ziele, Alternativen und Randbedingungen

Eall

Ziele, Alternativen,

und Rahmenbedingungen

festlegen

1

Risikoanalyse und Bewertung von Alternativen
Entwicklung, Test und Implementierung

Planung der néchsten Iteration

Risikoanalyse,

Bewertung von Alternativen

A

4

Néchste Iteration planen

Entwicklungsplan

Testplan

Betrieb <J}—"|

v

Abb. 5.7: Spiralmodell

Entwicklung, Test
und Implementierung
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Die Nummerierung dieser vier Themenblocke ist nicht deckungsgleich mit der
Konvention zur Benennung der vier Quadranten eines kartesischen Koordinaten-
systems, da sich der 1. Themenblock (Festlegung der Ziele, Alternativen und Rah-
menbedingungen) im II. Quadranten befindet, d.h. es besteht eine Verschiebung um
+90° bzw. um *1 in der Nummerierung der Themenblocke des Spiralmodells ge-
geniiber den Quadranten des Koordinatensystems. Dies muss allen Beteiligten be-
kannt sein, damit in der Projektkommunikation keine Missverstdndnisse liber die

Bezeichnung entstehen. [Bal04]

Das Spiralmodell hat keine feste Anzahl an Runden, die bis zur Fertigstellung des
Softwareprodukts mindestens durchlaufen werden miissen. Der Ubergang von der

Entwicklung iiber die Inbetriebnahme bis hin zur Wartung ist flieBend:

., Es bleibt offen, wann die Spirale endet und wie die Phase der Wartung in dieses
Vorgehensmodell eingebettet ist. Es wird davon ausgegangen, dass das Spiralmo-
dell gleich gut sowohl auf die Entwicklung als auch auf die Wartung von Software-
Produkten angewandt werden kann. *“ [PP04]

5.1.6 Extreme Programming (XP)

Das Extreme Programming (XP) basiert auf der Losung der Softwareanforderun-
gen durch zeitnahe erste Ergebnisse, ohne einen formalisierten Ablauf in den Vor-
dergrund zu stellen. Hierbei wird die Annahme vertreten, dass der Auftraggeber
einer neuen Software zu Projektbeginn noch nicht alle Funktionen und Anforderun-
gen detailliert spezifizieren kann, so dass keine vollstdndige Analyse und Struktu-
rierung des weiteren Vorgehens anhand der Vorgaben moglich ist. Die Entwicklung
erfolgt im engen Austausch mit dem Auftraggeber, so dass dessen Riickmeldungen
unmittelbar in die ndchsten Implementierungsschritte einflieBen und zeit- und kos-
tenintensive Fehlentwicklungen vermieden werden [WRLOS5]. Eine offene Kom-
munikation und Teamarbeit zwischen Auftraggeber und den Entwicklern ist dabei
unerlésslich. XP als Entwicklungsmodell ist mit dem Spiralmodell vergleichbar,
allerdings unter Minimierung bzw. Auslassen der formalen Schritte, sondern mit
einer unmittelbaren Entwicklung eines Prototyps und dessen Verfeinerung und Op-

timierung in mehreren Zyklen zum Endprodukt. [BFO1] [SWO07]
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5.1.7 Scrum

Bei Scrum (englisch: Gedriange) erfolgt namengebend eine hohe Dichte der Ent-
wicklungsschritte in der zeitlichen Abfolge, was einer umfangreichen Koordination
und einer klaren Aufgaben- und Rollenzuteilung der beteiligten Akteure bedarf.

[DKS19]

Als Rollen fungieren:

Der Product Owner als Projektleiter ist fiir die Zielerfiillung hinsichtlich Funktio-
nalitdt und Wirtschaftlichkeit der Software verantwortlich.

Der bzw. die Developer (Entwickler) ist/sind fiir die Umsetzung der Anforderungen
in die Software (Programmierung) zustiandig.

Der Scrum Master ist der Verantwortliche fiir die Organisation des Scrum-Ablaufs.
Er ist moderierend und steuernd fiir die Ablaufe zustindig, aber kein unmittelbarer
fachlicher Vorgesetzter der Entwickler und nimmt die Funktion eines Controllers
im Gesamtprojekt ein.

Zentraler Bestandteil von Scrum sind ein oder mehrere Sprints, die als geschlossene
Abliufe keine Anderung des jeweils gesetzten Sprintziels erlauben (Abb. 5.8). Ein
Sprint dauert max. 30 Tage, wobei alle vorgesehen Sprints die gleiche Lange haben
und auch abgebrochen werden, wenn das jeweilige Sprintziel noch nicht erreicht
ist. Zur arbeitstidglichen Abstimmung der anstehenden Aufgaben wird ein Daily
Sprint abgehalten, bei dem sich alle Projektbeteiligten zu den Fortschritten und den
anstehenden Aufgaben austauschen. [Pic13] [WR21]

Daily Sprint

24h

Sprint

Product Sprint Product Sprint

Start Backlog Backlog Increment Review

Abb. 5.8: schematischer Ablauf von Scrum

Vor dem eigentlichen Sprint stehen das Product Backlog und das Sprint Backlog.
Das Product Backlog ist eine Aufstellung aller Funktionen, welche die zu entwi-

ckelnde Software haben soll. Dabei handelt es sich um eine Auflistung, die standig
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fortgeschrieben wird, d.h. abgearbeitete Punkte werden gestrichen, neue Punkte er-
ginzt und noch nicht bearbeitete Punkte werden detailliert oder gedndert. Das
Sprint Backlog ist der Plan, welche Aufgaben im bevorstehenden Sprint zu erledi-
gen sind. Hierbei bedient sich das Sprint Backlog der Anforderungen, die im Pro-

duct Backlog niedergeschrieben sind. [Glo16]

Nach einem Sprint wird ein Product Increment erstellt, d.h. eine Zusammenfassung
aller Eintragungen aus dem Product Backlog, die bei dem Sprint relevant waren.
Anschlieend erfolgt das Sprint Review, bei dem das Product Increment mit dem
Product Backlog abgeglichen wird, um letzteres bei Bedarf fiir den kommenden
Sprint anzupassen. Des Weiteren werden die Ergebnisse des Sprints im Beisein des
Auftraggebers vorgestellt und tiberpriift, ob das gesetzte Sprintziel erreicht worden

ist sowie die nichsten Schritte bzw. der nichste Sprint geplant. [WR21]

5.1.8 Kruchten-Modell

Der franzdsische Informatiker Philippe Kruchten entwickelte ein Architekturmo-
dell, das nach ihm benannt ist oder auch als 4+1 Sichtenmodell (4+1 Architecture
View Model) bezeichnet wird. Die vier Ansichten sind die logische, die Entwick-
lungs-, die Prozess- und die physische Sicht. Im Mittelpunkt stehen die Szenarien

(Anwendungsfille) als flinfte Ansicht (,,+1%). [Kru95]

Das Kruchten-Architekturmodell soll die Sichtweisen der verschiedenen Stakehol-
der (Anwender, Entwickler, Systemingenieur, Projektmanager) auf eine zu entwi-
ckelnde Software abbilden und gleichzeitig die Abhédngigkeiten der Sichtweisen
(Pfeile in Abb. 5.9) untereinander aufzeigen. Laut Kruchten ist sein Modell gene-
risch ausgerichtet und nicht auf ein Entwurfsmodell oder Tool begrenzt. Im Gegen-
satz zu den zuvor beschriebenen Entwicklungsmodellen wie Wasserfall-, V-, Inkre-
mentelles-, Spiral-Modell, XP oder Scrum wird beim Kruchten-Modell kein zeitli-
cher Verlauf einzelner Projektphasen zugrunde gelegt, sondern die Anforderungen
an die Funktionalitit aus verschiedenen Sichtweisen betrachtet, die sich im finalen
Produkt wiederfinden sollen. Als eigenstdndiges Vorgehensmodell eignet sich das
Modell von Kruchten nicht, da es keine zeitliche Abfolge einzelner Entwicklungs-

schritte als ,,roten Faden* beinhaltet. Es veranschaulicht aber die unterschiedlichen
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Perspektiven und Bediirfnisse der Stakeholder und stellt eine Gleichberechtigung
der unterschiedlichen Sichtweisen her (zumindest theoretisch), da keine der 4+1

Ansichten dominiert bzw. nachrangig behandelt wird.

Logische . Entwicklungs-

Sicht sicht

N\ ’
\‘ ,/
Szenarien
| /ﬂ K\ !

Prozess- i Physische

sicht Sicht

Abb. 5.9: Kruchten 4 + 1 Architekturmodell

Logische Sicht

Die logische Sicht beinhaltet die Funktionalitit, die dem Anwender geboten werden
soll. Zur Darstellung der logischen Sichtweise wird UML mit Klassen- und Zu-

standsdiagrammen genutzt.

Entwicklungssicht

Mit der Entwicklungssicht wird die Software aus dem Blickwinkel des Program-
mierers (Entwicklers) dargestellt und auch als Implementierungsansicht bezeichnet.
Zur Beschreibung dieser Sicht kommen das Komponenten- und das Paketdiagramm

der UML zur Anwendung.
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Prozesssicht

Bei der Prozesssicht liegt der Fokus auf den dynamischen Aspekten der Software,
d.h. die internen Prozesse, deren Kommunikation und das Laufzeitverhalten. Wich-
tige Parameter der Prozesssicht sind Parallelitdt, Leistung, Verteilung und Skalier-
barkeit. Als UML-Bestandteile dienen das Aktivitits-, Kommunikations- und das

Sequenzdiagramm.

Physische Sicht

Mit der physischen Sicht wird die Software aus dem Blickwinkel des Systeminge-
nieurs dargestellt. Hierbei ist die Topologie der Software und ihrer Komponenten
auf der physikalischen Ebene (Hardware) und den Verkniipfungen zwischen den
Komponenten. Als UML-Diagramm kommt hier das Bereitstellungsdiagramm zur
Anwendung. In der Telekommunikation bzw. Netzwerktechnik entspricht die phy-

sische Sicht der Schicht 1 (Layer 1) des OSI-Modells.

Szenarien

Die fiinfte Sicht sind die Szenarien (Anwendungsfille); diese beschreiben die Ite-
ration zwischen Objekten und Prozessen. Die Szenarien dienen dazu, die Architek-
tur bzw. deren Entwurfsansétze zu veranschaulichen und zu validieren. Ebenso die-

nen die Szenarien als Grundlage fiir Tests im deren Entwicklungsprozesses.

5.2 Zusammenfassung

Die einschldgigen Vorgehensmodelle zur Softwareentwicklung haben allesamt ihre
Daseinsberechtigung, da je nach Komplexitdt der Anforderungen, der zeitlichen
Dringlichkeit zur Fertigstellung eines betriebsfertigen Produkts und der moglichen
AuBenwirkung bei verzogerter Umsetzung und/oder Softwarefehlern unterschied-
liche Anspriiche dominieren kdnnen. Die Einhaltung und Dokumentation aller for-
malen Prozesse kann im Widerspruch dazu stehen, moglichst schnell eine Losung

zu entwickeln und die Aufwinde fiir Formalien des Projektmanagements moglichst
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gering zu halten. Aspekte der IT-Sicherheit finden bei den genannten Modellen
keine oder nur am Rande Erwidhnung, da im Sinne des Projektmanagements die

zielgenaue Erfiillung der funktionalen Anforderungen dominiert.

6 Entwicklungsmodell fiir Leitstellensoftware

Fir BOS-Leitstellen, deren Hard- und Software — abgesehen von Standard-IT-
Komponenten — einen Nischenmarkt darstellt, werden hohe Anforderungen an die
Betriebssicherheit gestellt, was fiir das Inkrementelle Entwicklungsmodell und
Scrum spricht. Um neue Anforderungen in betriebsfertiges Produkt zu tiberfiihren,
ist ein iteratives Modell erforderlich, da regelméfBigen Tests eine wichtige Bedeu-

tung im Entwicklungsprozess zukommt. [Alp94]

6.1.1 Ansatz mit bestehenden Entwicklungsmodellen

Verfahren wie das Wasserfallmodell oder das V-Modell sind aufgrund der fehlen-
den Iteration eher ungeeignet, da ein Zuriickkehren an einen fritheren Punkt des
Entwicklungsablaufs bei Auftreten von Fehlern nicht vorgesehen ist. Namengebend
verlaufen die Schritte des Wasserfallmodells ,,von oben nach unten* und sind fiir
die Riickkehr zu einem vorigen Schritt daher nicht geeignet. Zudem miisste die na-
mengebende Bezeichnung von ,,Wasserfallmodell“ beispielsweise in ,, Treppenmo-
dell“ gedndert werden, da eine Treppe in beiden Richtungen begangen werden kann
und ein Richtungswechsel jederzeit moglich ist; dieser Ansatz wird von Kersken

beschrieben.

., In einer reinen Form ist das Wasserfallmodell nicht einsetzbar, da in der Praxis
Uberarbeitungen von vorherigen Phasenergebnissen erforderlich werden. Wasser-
fallmodelle werden daher mit Riickkopplungsschleifen (sog. iterative Modelle) in

der Praxis eingesetzt. ““ [Ker15]

Alternativ ist eine Verkettung mehrerer Wasserfallmodelle denkbar, so dass die Ite-
ration durch eine Kaskadierung mehrerer einzelner Wasserfall-Ablaufe hergestellt

wird. Ein aufgetretener Fehler am Ende der ersten Wasserfall-Sequenz kann in der
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nachfolgenden Sequenz behoben werden. Dieses Variante ist in Abbildung 6.1 dar-
gestellt; nach der ersten Wasserfall-Sequenz (blau) folgt die zweite (rot) und dann
die dritte (griin). Die modellhafte Darstellung wird jedoch mit zunehmender Anzahl

an Einzel-Wasserfillen uniibersichtlich und damit schlecht handhabbar.

Abb. 6.1: Kaskadiertes Wasserfallmodell

Eine weitere Option ist die Uberfiihrung des nicht-iterativen V-Modells in ein ite-
ratives Modell durch die Verkettung mehrerer V-Modelle, was in der grafischen
Darstellung die Bezeichnungen ,,Wellenmodell*“ oder ,,Zackenmodell*“ nahelegt,

siche Abbildung 6.2.

Abb. 6.2: Verkettete V-Modelle

Ebenso wie bei der Kaskadierung mehrerer Wasserfall-Sequenzen zu einem Ge-
samt-Wasserfall (Abbildung 5.8) ist eine Verkettung mehrerer V-Modelle (Abbil-
dung 5.9) aufgrund der mit steigender Anzahl an Sequenzen zunehmender Uniiber-

sichtlichkeit fiir die praktische Projektabwicklung wenig geeignet.



6 Entwicklungsmodell fiir Leitstellensoftware

109

Um den wiederkehrenden Testschritten im Entwicklungsprozess Rechnung zu tra-
gen, sind daher das Spiralmodell und Scrum eher geeignet; fiir die parallele Ent-
wicklungsarbeit an verschiedenen Modulen bieten sich Aspekte des Inkrementelle

Modells an.

Bei sicherheitskritischen Anforderungen kommt den Schutzzielen Verfiigbarkeit,
Integritdt und Resilienz (vgl. 2.5.1) eine sehr hohe Bedeutung zu. Der Erfiillung der
Schutzziele im Planungs- und Entwicklungsprozess muss daher mindestens die
gleiche Bedeutung eingerdumt werden, wie der Erfiillung der inhaltlich-funktiona-

len Anforderungen. [TKRO7]

6.1.2 Definition der Anforderungen

Eine ausschlieBlich auf IT-Sicherheit ausgelegte Software, die aber in Bezug auf
Bedienkomfort und Funktionsumfang mangelhaft ist, wird keine Akzeptanz finden.
Ebenso muss das Bewusstsein bei allen Beteiligten — angefangen bei den Software-
entwicklern iiber die Verantwortlichen fiir Vertrieb bzw. Einkauf bis hin zu den
Anwendern — geschaffen werden, dass von einer intuitiv gestalteten, benutzer-
freundlichen und mit einem breiten Funktionsumfang ausgestatteten Software Ab-
stand zu nehmen ist, wenn die Anforderungen an die IT-Sicherheit nachrangig be-
trachtet wurden. Hier gilt es die Balance zwischen den Anforderungen an die Usa-

bility und der IT-Sicherheit herzustellen (Abbildung 6.3).

Usability Sicherheit

Abb. 6.3: Balance zwischen Usability und Sicherheit
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D.h. es sind folgende Randbedingungen beim Softwaredesign zu beriicksichtigen

und zu priorisieren:

1.

Sicherheit

2. Funktionalitat

3.

Usability

In Bezug auf die Anforderungen an die IT-Sicherheit sind im Vorfeld und auch

wihrend des laufenden Entwicklungsprozesses folgende Aspekte von Relevanz:

An welchen Stellen bzw. in welchen Situationen sind bislang Stérungen und
Ausfille aufgetreten, die beim neuen System unbedingt vermieden werden
sollen? — exakte Analyse der Fehlerquellen

Risikoanalyse; welche Risiken bestehen, welche Moglichkeiten zur Abhilfe
bestehen? Welche Restrisiken miissen akzeptiert werden?

Forderung nach aktueller Softwarearchitektur einschlieBlich agiler
(Weiter-)Entwicklung oder klassische, bewihrte Architekturen? [Mey14]
Welche Abhingigkeiten bestehen von Hardware, Betriebssystemen, Virtuali-
sierungsanwendungen, Datenbanken, Schnittstellen usw.? Bis zu welchem
Punkt besteht — zumindest teilweise — Fremdbestimmtheit bei der IT-
Sicherheit durch Standardsoft- und -hardware? [Gru03]

Wer hat Zugriff auf welche Bestandteile des Systems (exakte Definition der
Rollen/Tétigkeiten und der zugehorigen Rechte)?

Datensparsamkeit — nur die Daten erheben und verarbeiten, die tatsdchlich zur
Aufgabenerfiillung (unter Beriicksichtigung der rechtlichen Vorgaben) bend-
tigt werden. Im Falle einer Kompromittierung ist der Datenverlust geringer
und ein Angriffsziel wird umso uninteressanter, je weniger Daten zu erlangen
sind.

Automatische Anonymisierung der Daten und deren Speicherung, so dass die
Zusammenfiihrung personenbezogener Daten erschwert und der Riickschluss
auf einzelne Personen weitgehend verhindert wird. Dies ermoglicht auch eine
direkte Nutzung fiir statistische Auswertung und fiir Forschungszwecke (bei
der Anonymisierung sind die rechtlichen Vorgaben zu Dokumentations- und

Aufbewahrungspflichten zu beachten).
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Zusammensetzung des Technologiestacks, d.h. ausgereifte, qualititsgesi-
cherte Software, Technologien und Programmiersprachen, die sowohl fiir die
Realisierung des Backends als auch des Frontends zum Einsatz kommen.
Beobachtungen in der Fachwelt der IT-Sicherheit; welche Angriffsszenarien
hat es in der Vergangenheit gegeben, welche gibt es aktuell, welche Trends
bestehen? Des Weiteren: Welche Schutzmafinahmen sind aktuell Stand der
Technik und welche Trends zeichnen sich hier ab?

Wie soll sich das System unter Last verhalten (Antwort-Zeit-Verhalten)? Be-
trachtung von Normallast iiber hohe Last bis hin zur maximal moglichen Last
verhalten; auch im Hinblick auf mogliche DDos-Angriffe. Die Kriterien fiir
Lasttests miissen passend gewéhlt werden:

,,Last und Performance ist auf den ersten Blich relativ leicht zu testen, solange
man einen geeigneten Lasttreiber und ein paar passende Lastmonitore hat. Lei-
der ist das meist dann doch eine kompliziertere Sache, weil man schnell unre-
alistische Situationen testet oder die passenden Datenzustinde und -massen
nicht zusammenbekommt (beispielsweise indem man die Hintergrundlast auf
den Maschinen vergisst oder falsch simuliert). “ [BKP17]

Durchfiihrung von Sicherheitstests am Ende der Softwareentwicklung oder
auch zwischendurch, z.B. fiir einzelne Module? [Ker95]

Ko6nnen vorhandene Softwaremodule integriert und weitergenutzt werden, die
sich im praktischen Betrieb bewéhrt haben und ausgereift sind (stabiler Be-
trieb, Bugs durch bisherige Patches und Updates bereinigt)? — Konsequenter
Ausschluss von Modulen mit bekannten Sicherheitsliicken wie z.B. Log4shell
(siehe 3.5).

Reputation und Referenzen des Lieferanten; hat dieser hinreichend Erfahrung
mit sicherheitsrelevanter Software und verfiigt iiber entsprechende Expertise
im eigenen Haus? Referenzanforderungen mit dieser Schwerpunktsetzung
sind bereits in der Phase der Vergabe und Auftragserteilung von hoher Be-
deutung, damit nur ein Lieferant mit der Entwicklung betraut wird, der ent-
sprechende, durch Referenzen nachgewiesene, Erfahrungen in der Entwick-
lung sicherheitsrelevanter Software nachweisen besitzt. [Harl8]
Implementierung von Sicherheitsverfahren fiir den spéteren Betrieb (siehe

6.1.5); was muss bereits bei der Planung friihzeitig beriicksichtigt werden?
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Bei der Festlegung der funktionalen Anforderungen ist das gleiche Verstindnis al-

ler Beteiligten (Nutzer, Auftraggeber, Projektleitung, Programmierer usw.) von be-

sonderer Bedeutung. Die unterschiedlichen Sichtweisen und Erfahrungswelten der

Beteiligten erfordern eine interdisziplindre Zusammenarbeit sowie einen einheitli-

chen und fest definierten Sprachgebrauch. [FK04] [Geil6]

Hinsichtlich der Funktionalitit sind folgende Aspekte zur beriicksichtigen:

Anforderungen, die betrieblich und funktional vom Anwender/Auftraggeber
gefordert werden

Anforderungen, die sich aus technischen und rechtlichen Vorgaben, Normen
und Standards ergeben (z.B. Telekommunikation, Digitalfunk, Technische
Richtlinien, Dokumentationspflichten usw.)

Einbettung von Fremdsystemen bzw. -modulen

Schnittstellen zu Bestandssystemen und zu kiinftig geplanten Systemen
Vergabe von Rollen und Rechten mit beliebigem Zuschnitt

Einspielen von Updates und Patches bei laufendem Betrieb, ohne dass es zu
Betriebseinschrankungen kommt

Moglichkeit zu Fernwartung iiber gesonderten und gesicherten Zugang
Erweiterbarkeit/Kaskadierbarkeit um weitere Arbeitsplitze, Lizenzen, Soft-
waremodule, Schnittstellen (Zukunftsfahigkeit, Investitionssicherheit).

Customizing vs. auftraggeberspezifische Entwicklung

Bei der Usability

Intuitive Bedienung, Informationen zu Funktionen/Schaltfldchen z.B. per
Mouseover

Eingabefunktion, die sich z.B. bei der Einsatzerfassung mit der Notrufan-
nahme an den gingigen Abfrageschemata orientiert und die Informationen in
der Reihenfolge eingegeben werden, die Ablauf des Notrufgesprichs entspre-
chen. Strukturierte bzw. Standardisierte Notrufabfragesysteme [TRC22] bie-
ten sich hier zur Implementierung bzw. Einbettung von Fremdsystemen an.
Fehlertoleranz, einfache und schnelle Korrektur bzw. Riickgéngigmachen fal-
scher Eingaben

Eingabehilfen, Autovervollstidndigen bei der Eingabe von Personen-, Straf3en-

und Ortsnamen
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e Automatische Suche im Hintergrund bei der Erfassung von Personen-, Stra-
Ben- und Ortsnamen zwecks alternativer Schreibweisen einschlieSlich phone-
tischer Suche

e Ergonomische und ermiidungsfreie Gestaltung der Bedienoberflache
(Mensch-Maschine-Schnittstelle, Schriftgroen, Farben, Kontrast)

[Her18] [Kra23]
e Einfaches Anpassen der Bedienoberfldche durch den Administrator

e Single Sign On (SSO) bei der Anmeldung zu Schichtbeginn

6.1.3 Grundlegendes Vorgehen

Die zuvor aufgefiihrten Punkte bzw. Erkenntnisse miissen sich in der Projekt- bzw.
Anforderungsbeschreibung wiederfinden und somit — ohne Details — auch in einem
Entwicklungsmodell Beriicksichtigung finden. Ubertragen auf das Spiralmodell be-
deutet das, dass sich der erste Zyklus ausschlieBlich auf die Sicherheitsanforderun-
gen bezieht, wihrend die funktionalen Anforderungen erst im zweiten Zyklus Ein-
zug in den Gesamtprozess erhalten. Der dritte Schritt dient der Erfiillung der Be-
nutzerfreundlichkeit (Usability), was sich vor allem durch die Gestaltung der Be-
dienoberflache (Frontend), Eingabehilfen (z.B. Autovervollstindigen), intuitive
Bedienbarkeit und Fehlertoleranz auszeichnet. Dieser theoretisch-planerische An-
satz mit den drei aufeinander folgenden Zyklen bedeutet in der Praxis jedoch, dass
eine Riickkehr zu einem fritheren Schritt — beispielsweise, wenn im Rahmen eines
Tests ein sicherheitsrelevanter Fehler auftritt — formal keine Riickkehr zum ersten
Zyklus (Sicherheit) mehr moglich ist. Ebenso kdnnen Mingel bei der Umsetzung
der funktionalen Anforderungen nicht mehr behoben werden, wenn sich bereits der
dritte Zyklus (Usability) in Bearbeitung befindet. Die formale Einhaltung des Spi-
ralmodells sto8t daher in der Praxis an ihre Grenzen, da erfahrungsgemil eine
Riickkehr zu einem friiheren, bereits abgeschlossenen Programmierschritt notig ist,
um Fehler zu beheben, die erst in einer spiteren Phase zutage treten. Selbiges gilt
fiir das Wasserfallmodell, das auch in einer kaskadierten Variante (Abb. 6.1) keine
Riickkehr zu einem fritheren Entwicklungsschritt vorsieht, um Korrekturen vorzu-
nehmen. D.h. es ist ein Entwicklungsmodell erforderlich, das einerseits die Sicher-

heitsanforderungen hochpriorisiert beinhaltet und andererseits ein mehrfaches
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Durchlaufen der Projektphasen ermdglicht, um Fehler zu bereinigen oder zwischen-
zeitliche Anderungen und Ergiinzungen der funktionalen Anforderungen beriick-
sichtigen zu konnen.

Gerade den Anderungen, die sich im Verlauf des Softwareprojekts ergeben, kommt
auch nicht zur funktional, sondern auch im Hinblick auf die IT-Sicherheit eine hohe
Bedeutung zu, damit Abhidngigkeiten zu den anderen Funktionen, Modulen,

Schnittstellen usw. nicht zu Sicherheitsliicken fiihren. [LKM12]

Als Grundsitze einer ordnungsgemafen Modellierung sind nach [BRS95] die Rich-
tigkeit, die Relevanz, die Wirtschaftlichkeit, die Klarheit, die Vergleichbarkeit und
der systematische Aufbau zu beriicksichtigen. Die Richtigkeit betrachtet die kor-
rekte syntaktische (vollstdndige, konsistente) und semantische (Orientierung am
Soll-/Idealmodell, keine Widerspriiche zu anderen Modellen) Korrektheit; die Re-
levanz bezieht sich auf die enthaltenen Elemente eines Modells, die allesamt von
Bedeutung sein miissen und das Fehlen eines oder mehrerer Elemente wiirde die
Nutzbarkeit des Gesamtmodells verringern. Der Grundsatz der Wirtschaftlichkeit
betrachtet die Aufwinde einer Modellbildung, die in einem vertretbaren Verhéltnis
zur Zielsetzung stehen miissen, d.h. keine zu hohe Modellierungsintensitét, die Zeit
(Kosten) erfordert, aber wenig Nutzen erbringt. Die Klarheit fordert fiir ein Modell
eine Ubersichtlichkeit in der Ausgestaltet, um die Nachvollziehbarkeit zu gewihr-
leisten, hierbei nimmt auch die grafische Darstellung einen hohen Stellenwert ein.
Zudem sollen Erweiterungen und Anpassungen moglich sein und die Differenz
vom Ursprungsmodell eindeutig erkennbar sein. Mit der Vergleichbarkeit soll der
Abgleich mit anderen Methoden und Modellen erméglicht werden, wobei analog
zur Richtigkeit (s.0.) syntaktische und semantische Aspekte gesondert betrachtet
werden. Der systematische Aufbau bezieht sich auf die Integration einzelner Sichten
(vgl. Kruchten-Modell, 5.1.8) zu einem Gesamtmodell, wobei sichtenorientierte

Betrachtungen stets im Kontext zu den anderen Sichten zu beriicksichtigen sind.

Die unterschiedlichen Aspekte von Softwareentwicklungsmodellen und deren Aus-
gestaltung und Weiterentwicklung steht auch im Zusammenhang mit der Qualitéts-
sicherung, welche sich auch — aber nicht nur — auf IT bzw. Software bezieht. Hierbei
ist der PDCA-Zyklus ein wichtiger Grundsatz. Ausgehend von der Planung und
Konzeption (Plan) folgt die Umsetzung (Do), anschliefend eine Analyse und
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Uberpriifung (Check) und mit dem vierten Schritt (4cf) ein Review und — sofern
erforderlich — eine Anpassung der Zielsetzung, bevor mit der erneuten Planung
(Plan) der Zyklus erneut durchlaufen wird (siche Abb. 6.4. D.h. die Iteration muss
grundlegender Bestandteil des Entwicklungsmodells besitzen, damit bei Méngeln
der Abgleich mit den Anforderungen sowie die Méngelbeseitigung erfolgt, bevor
abermals die Uberpriifung hinsichtlich Funktion und Sicherheit erfolgt. [CW07]
Mit dem RUP-Modell (siehe 5.1.4) findet sich eine vierphasige Schrittfolge, die
analog zu PDCA sich zyklisch wiederholend abléuft.

Plan —_> Do

Act < | Check

Abb. 6.4: PDCA-Zyklus

Es gilt daher, aus den etablierten, unter 5.1 ff. beschriebenen Vorgehensmodellen
die Vorteile zu extrahieren und zu einem neuen Modell zusammen zu fiigen. Hier-
bei ist gleichermallen der Parallelitit der Entwicklung verschiedener Softwaremo-
dule Rechnung zu tragen, welche nach individueller Fertigstellung zu einem Ge-
samtpaket zusammengefiigt werden. D.h. das Inkrementelle Modell mit der paral-
lelen Arbeit an verschiedenen Modulen bildet eine gute Grundlage. Die erforderli-

che Iteration muss hierbei ebenso beriicksichtigt werden. [AO16]
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6.14 Sicherheitstests

Um Software auf Schwachstellen zu testen, bestehen verschiedene Testverfahren
bzw. -ansitze, die sowohl wiahrend des Entwicklungsprozesses als auch bei bereits

vermarkteter Software zur Anwendung kommen kénnen [Jan21]:

1.) Beim Static Application Security Testing (SAST) wird der Quellcode der
Software auf Schwachstellen iiberpriift. Hierfiir muss sich die Software
nicht aktiv im Betrieb befinden, sondern es geniigt das Durcharbeiten des
Quellcodes in Textform durch einen fachkundigen Programmierer oder
auch automatisiert mittels spezieller Testprogramme

2.) Beim Dynamic Application Security Testing (DAST) erfolgt im Gegen-
satz zum SAST der Betrieb der zu testenden Software, um Sicherheitsliicken
erkennen zu konnen. Dies kann ebenfalls manuell oder automatisiert mittels
Testprogrammen erfolgen. Gerade bei Webanwendungen konnen DAST-
Testprogramme tiiber das Frontend mit der zu iiberpriifenden Anwendungs-
software interagieren, um Schwachstellen zu erkennen. Hierbei besteht kein
Zugriff auf den Quellcode wie beim SAST, sondern mogliche Schwachstel-
len werden durch tatsdchlich gelungene Angriffsversuche identifiziert.
DAST-Prozeduren gehéren damit zu den Penetrationstests.

Automatisierte ablaufende Tests schaffen identische Testabldufe, so dass
Anderungen im Quellcode bei Korrekturen oder Weiterentwicklungen stets

nach den gleichen Kriterien und Ablaufen getestet werden:

., Ein dufserst wichtiges Mittel zur Steigerung der Effizienz und Effektivitdt
von Tests ist die Testautomation. Erst reproduzierbare, automatisierte Test

bilden das Sicherheitsnetz, durch das Software dnderbar bleibt. “[SVEHO07]

3.) Das Interactive Application Security Testing (IAST) ist eine Kombina-
tion aus SAST und DAST, d.h. Schwachstellen sollen gleichermallen durch
Beobachtung (SAST) und Interaktion (DAST) mit der zu priifenden Soft-
ware erkannt werden. Dieses Verfahren wird von mehreren Unternehmen,

die sich auf Anwendungssicherheit spezialisiert haben, eingesetzt. [Jan21]
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4.) Der Proof Carrying Code (PCC) ist ein Algorithmus, der auf Basis eines
Axiomensystems den Quellcode sowie begleitende Metadaten analysiert.
Hierbei konnen neben Sicherheitsliicken auch andere (funktionale) Miangel
erkannt werden. PCC bietet sich auch an, um mittels Webzugriff von einem
Client aus die Vertrauenswiirdigkeit eines Hosts zu tliberpriifen, indem ab-
gerufene Metadaten auf dem Client mittels PCC dort iiberpriift werden.
[NLI9S]

5.) Lasttests dienen dem Nachweis, dass die Soft- und Hardware auch unter
hoher Auslastung zuverldssig funktioniert bzw. Vorkehrungen gegen DoS-
Angriffe (siehe 2.5.3.1) getroffen worden sind. Damit werden Anforderun-
gen hinsichtlich der Resilienz (siehe 3.6) nachgewiesen und auch die Erfiil-

lung des Schutzziels der Verfiigbarkeit (siehe 2.5.4) iiberpriift.

Insgesamt stellen Software-Sicherheitstests hohe Anforderungen sowohl an die

Softwareentwickler als auch an die Tester:

“Designing and testing software systems to insure that they are safe and secure is

a big issue facing software developers and test specialists.” [Bur03]

6.1.5 Sicherheitsmodell — Ansatz 1

Wie bei allen Vorgehensmodellen steht am Beginn die Erfassung der Anforderun-
gen hinsichtlich Sicherheit, Funktion und Usability (Details siehe 6.1.2) und deren
Zielsetzung, wodurch sich eindeutige und unmissverstdndliche Vorgaben fiir die
nachfolgenden Entwicklungsschritte ergeben miissen. Die Anforderungen flieBen
in eine schriftlich zu fixierende Konzeption ein, in welcher die Zustandigkeiten und
Abgrenzungen fiir die nachfolgende Aufteilung (gemil3 Inkrementellem Modell)
eindeutig beschrieben sind, so dass weder Doppelzustiandigkeiten noch Liicken ent-
stehen. Modulweise — in Abbildung 6.5 beispielhaft fiir drei parallele Module dar-
gestellt — wird fiir jedes Modul ein Grob- und Feinentwurf erstellt, die eigentliche
Programmierung erfolgt auf Basis des Feinentwurfs. Wie unter 5.1.3 dargestellt,
kann die zeitliche Abfolge der Schritte innerhalb eines Moduls unterschiedlich ver-
laufen. Nach Abschluss der Programmerstellung erfolgen nacheinander Funktions-

, Last- und Sicherheitstests auf Modulebene. Sofern alle modularen Testfélle ohne
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Beanstandungen durchlaufen wurden, hat das Modul einen finalen Stand. Bei Un-
zuldnglichkeiten werden die Modulschritte erneut durchlaufen, Wiederbeginn beim

Grobentwurf des jeweiligen Moduls; Abbildung 6.5 zeigt den Ablauf.

Fiir alle vorgesehenen Module werden diese Schritte durchlaufen und erst nach er-
folgreichen Tests aller Module erfolgt das Zusammenfiigen und eine erneute Test-
prozedur des Gesamtsystems hinsichtlich Funktion, Last und Sicherheit. Erst wenn
diese abschlieBenden Tests ebenfalls ohne Beanstandungen verlaufen sind, ist das
System reif fiir Auslieferung und Betrieb. Ergeben sich bei den Testfdllen des Ge-
samtsystems Mangel, erfolgt eine Fehleranalyse und dann ein Riicksprung (Itera-
tion) auf die Phase vor der modularen Aufteilung in die einzelnen Module (A) oder
direkt in das entsprechende Modul (B); in Abb. 6.5 beispielhaft fiir das untere, rot

gekennzeichnete Modul dargestellt.

N
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Gesamttest J
| Funktion - Funktion OK? Betrieb
- Sicherheit
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Abb. 6.5: Erweiterung des Inkrementellen Modells zum Sicherheitsmodell

Sofern ein bereits vorhandenes, in der Praxis erprobtes und ausgereiftes Modul zur
Verfiigung steht, konnen die Entwicklungsschritte flir dieses Modul entfallen (in
Abbildung 6.6 beispielhaft fiir das blau gekennzeichnete Modul dargestellt). Tests
hinsichtlich Funktion, Verhalten unter Last sowie Penetration miissen nach den
gleichen Maf3stiben erfolgen, wie bei neu zu entwickelnden Modulen. Der erneute
Funktionstest ist hierbei in Zusammenhang mit den anderen Modulen und der Funk-
tionalitdt des Gesamtsystems zu sehen, ebenso die erneuten Last- und Sicherheits-
tests. Sollten in diesem Modul Unzuldnglichkeiten auftreten, muss auch hier eine

Nachbesserung erfolgen.
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Abb. 6.6: Sicherheitsmodell mit Integration eines bestehenden Softwaremoduls

Das eigentliche Vorgehen bei der Softwareerstellung von der Konzeption bis zur
Umsetzung kann auf verschiedene Arten erfolgen, z.B. als XP (Extreme Program-
ming) oder Scrum. Letzteres ist fiir das blau gekennzeichnete Modul in Abbildung
6.7 dargestellt; nach den Product- und Sprint-Backlog folgen die Sprints — ein-
schlieBlich Daily Sprints — und anschlieBend das Product Increment und Sprint Re-
view, bevor im néchsten Schritt die Tests anstehen. Innerhalb dieses Zweiges kon-
nen mehrere Sprint-Schleifen und -Reviews durchlaufen werden (einschlielich
Funktions- und Sicherheitstests), auch wenn aus Darstellungsgriinden nur eine
Sprint-Schleife eingezeichnet ist.

Extreme Programming ist aufgrund der fehlenden Formalitéten hinsichtlich der Ab-
arbeitung eher ungeeignet, da mangels einer exakten Zieldefinition und formaler
Projektabldufe ein hohes Risiko besteht, dass Sicherheitsaspekte zugunsten einer
zligigen Umsetzung der funktionalen Anforderungen wenig oder gar keine Bertick-
sichtigung finden.

Je nach Anforderung und Komplexitdt der Module kénnen auch unterschiedliche
Vorgehensweisen Anwendung finden. Wichtig ist eine einheitliche Vorgehens-
weise und einheitliche MaBstébe bei den Testszenarien. Die eigentliche Software-
erstellung nach verschiedenen Vorgehensmodellen kann z.B. bei der Beteiligung
verschiedener Abteilungen, Niederlassungen oder Auftragserteilung an verschie-
dene Subunternehmer zur Anwendung kommen, falls den Beteiligten diese Freiheit
zugestanden wird und ein bevorzugtes Entwicklungsmodell zur jeweiligen Unter-

nehmens- oder Abteilungskultur gehort.
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Abb. 6.7: Sicherheitsmodell mit einem inkrementellen Zweig als Scrum

6.1.6

Sicherheitsmodell — Ansatz 2

Ausgehend vom Kruchten-Modell (siche 5.1.8), welches die verschiedenen Blick-

winkel (Ansichten) der Beteiligten eines Softwareprojekts darstellt, ldsst sich auch

auf dieser Grundlage ein Sicherheitsmodell entwickeln. Da die Darstellung der 4+1

Ansichten keinen zeitlichen Ablauf im Sinne eine Projektplans beinhaltet, 14sst sich
die IT-Sicherheit als weiterer Stakeholder (fiinfte Sicht) in das bestehende Modell
integrieren, so dass sich ein ,,5+1 Modell* ergibt (Abb. 6.8).

Hierbei nimmt die IT-Sicherheit einen gleichberechtigten Stellenwert mit den an-

deren vier Ansichten ein.
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Abb. 6.8: Erweiterung des 4+1-Modell nach Kruchten zum 5+1-Modell
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Da das 4+1 Modell nach Kruchten bzw. die Weiterentwicklung zu einem 5+1 Mo-
dell zwar die verschiedenen Sichtweisen veranschaulicht, aber keinen zeitlichen
Verlauf einzelner Entwicklungsschritte beinhaltet, ist es nicht als eigenstindiges
Softwareentwicklungsmodell anwendbar (siehe auch 5.1.8), sondern kann nur in
Kombination mit einem Modell angewendet werden, welches auch den zeitlichen
Verlauf des Entwicklungsprozesses beinhaltet. Das 5+1 Modell hat dennoch seine
Berechtigung, um den Stellenwert der IT-Sicherheit gegeniiber den vier anderen

Sichten zu betonen.

6.1.7 Validierung durch Hersteller

Zwecks Validierung des Entwicklungsmodells unter 6.1.5 ist der Verfasser an sechs
Unternehmen herangetreten, die in Deutschland auf dem Leitstellenmarkt aktiv sind
und entsprechende Anwendungssoftware entwickeln und vertreiben. Vier der an-
gefragten Unternehmen (CKS Systeme, Eurofunk Kappacher, Sinus Nachrichten-
technik sowie Vomatec Innovations) haben Riickmeldungen hinsichtlich der prak-
tischen Umsetzbarkeit gegeben. Anmerkungen hinsichtlich missverstidndlicher
Ausfithrungen oder nicht eindeutiger Verwendung von Begrifflichkeiten sind be-
reits in die vorgenannten Abschnitte mit eingeflossen. Um Riickschliisse auf Be-
triebsinterna der genannten Unternehmen zu vermeiden, sind die nachfolgenden
Stellungnahmen anonymisiert und die Unternehmen nach der Reihenfolge des Ein-

gangs der Riickmeldungen mit A, B, C und D bezeichnet.

Unternehmen A

1. Das Sicherheitsmodell mit einem inkrementellen Zweig als Scrum (Abb. 6.7)
besitzt eine starke Uberschneidung zum Softwareentwicklungsprozess Scaled
Agile Framework (SAFe), der seit einigen Jahren genutzt wird.

2. Bereits wihrend der iterativen Sprint-Schleifen sollten MaBBnahmen und Tests
zur Gewihrleistung der Sicherheit stattfinden.

3. Die sich daran anschlieBende Phase des Produkt-Inkrements und die darauf
angewendeten Funktions-, Usability- und Sicherheitstest stellen nochmal eine

Priifung vor der Integration in das Gesamtsystem dar.
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Beginnend mit den Ausschreibungen werden Entscheidungen zum kiinftigen
System-Setup getroffen. Diese, oft weitreichenden Entscheidungen, besitzen
schon Einfluss auf die Sicherheit des Systems, beispielsweise Riickfallebe-
nen, Anzahl und geografische Lage der Rechenzentren oder eingebundene
Software Dritter. Abgesehen von diesen Spezifika werden allgemein umzu-
setzende Anforderungen im Bereich Cybersicherheit und Datenschutz durch
Institutionen wie beispielsweise dem BSI in die grundlegende Konzeption
iibernommen. Dies ermdglicht, den unterschiedlichen Entwicklungsabteilun-
gen einen Rahmen vorzugeben. Dadurch konnen einzelne Anforderungen
durch technische Basisframeworks schon frithzeitig in der Entwicklung ge-
priift und damit sichergestellt werden.

Eine Art Test-Driven-Development, durch Testframework und Static Appli-
cation Security Testing (SAST), fiir einige wiederkehrende sicherheitsrele-
vante Implementierungen. Ebenso, nur automatisiert effizient auffind- bzw.
l6sbare Softwareschwachstellen sind jene der verwendeten Open-Source-
Software (OSS), dazu wird im Buildprozess des jeweiligen Moduls impor-
tierte OSS durch Scanner mit Schwachstellendatenbanken abgeglichen, um
auch dort Sicherheit zu gewiéhrleisten.

Im Bereich Usability wird zwar nicht viel automatisiert wahrend der Entwick-
lung getestet, es ist jedoch zum/zur vereinfachten Erscheinungsbild bzw. Pro-
duktnutzung ein Designkatalog fiir Standard-User-Interfaces in Verwendung.
Dieser Katalog setzt unsere allgemeine Best Practice im Bereich User Expe-
rience um.

Allgemein gilt anzumerken, dass Penetrationstest nicht die einzige Moglich-
keit zur Uberpriifung sicherheitsrelevanter Aspekte sind. Dariiber hinaus sind
— insbesondere in den iterativen Phasen der Entwicklung — bereits oben er-
wihnte andere Mittel sinnvoll und notwendig. Daher sollte im Modell nicht
ausschlieBlich der Begriff ,,Penetrationstest* verwendet werden.

Die dargelegten Ablédufe zeigen, dass schon wihrend der Entwicklung vieles
im Bereich Sicherheit und Usability voraus- und umgesetzt wird. Dies spie-
gelt sich auch in den unterschiedlichen Stadien unserer Definitionen of Done
(DoD) wider. Darin sind konkret Non-Functional Requirements (NFR) be-
ziiglich der Themen Performance, Sicherheit und Usability verankert. Somit

finden Tests, welche die Sicherheit des Produkts gewahrleisten, schon
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10.

11.

12.

wihrend den Entwicklungsiterationen statt. Eine Gegeniiberstellung mit Abb.
6.7 zeigt, die Teststadien finden sich auch bei uns wieder, aber sind zu wenig.
In der Praxis zeigt sich deutlich, dass schon wihrend der Entwicklung der
unterschiedlichen Software-Komponenten Tests angebracht sind. Dort wer-
den sicherheitsrelevante Tests durchgefiihrt und negative Ergebnisse konnen
dann effizienter gelost werden. Das Teststadium vor ,,Betrieb* (Test — Funk-
tion, Last, Penetration) in Abb. 6.7, der sich auf die Verifikation des Gesamt-
systems bezieht, ist umfangreich und wirtschaftlich betrachtet das teuerste
Stadium, um negative Ergebnisse 16sen zu konnen.

Durch die vermehrte Nutzung von OSS ist es weiterhin notwendig, die im
Betrieb befindlichen Software-Versionen stetigen Tests zu unterziehen (funk-
tional durch SW-Regression sowie nicht funktional durch eventuelle
Schwachstellen). Was zu einem allgemeinen Exkurs zum SDLC fiihrt, der
hier in einem stirkeren Ausmal3 Beachtung finden sollte. Der Betrieb einer
Leitstelle findet, zumindest in unserem derzeitigen Kontext, in einem abge-
grenzten System statt, sowohl hardware- als auch netzwerktechnisch. Es riickt
der Betrieb aber immer nédher ins Zentrum der Betrachtung im Produktent-
wicklungszyklus (Cloudlosung — Infrastructure as Code (1aC), Software as a
Service (Saas), ...), auch bei der Erfiillung der Certified Internal Auditor-An-
forderungen (CIA), doch durch restriktive Sicherheitspolitik (Sicherheitsfrei-
gabe, System-Setup etc.) konnen wir kein allgemein giiltiges Entwicklungs-
bzw. SDLC-Modell anwenden. Diese Betrachtung fehlt, zumindest in den
iibermittelten Abschnitten, dazu zdhlt beispielsweise sichere Ausrollung von
(neuen) Releases, Principle of Least Priviledge (PoLP) und personenbezo-
gene Nachweisbarkeit (Auditierung) in der Software-Infrastruktur.
Sicherheit, Funktionalitit und Bedienbarkeit sind sehr grof3e, zusammenfas-
sende Begriffe — welche NFR miissen im Kontext von Leitstellen noch néher
betrachtet werden?

Definition von ,,Modul*“ — wird oftmals unterschiedlich verstanden. Ist ein
Modul eine eigene Applikation oder ein Stiick Code in einer Applikation?
Risikobewertung und Risikomanagement ist ein weiterer Aspekt, der in der

Cybersecurityabhandlung zu finden sein sollte.
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Unternehmen B

1.

Die reine Lehre der Methoden hat sich bei uns in der Praxis nicht bewéhrt. In
der Vergangenheit waren im Projektmanagement alle Funktionen vereint:
Funktion, Usability, Umsetzungskonzept.

Hier haben wir Anpassungen vorgenommen, so dass wir zwischen einem
funktionalen und technischen Produktmanagement unterscheiden. Das
Thema IT-Sicherheit fallt hier in den Bereich des technischen Produktmana-
gements.

Die Herausforderung besteht hier immer wieder, produkt- und projektspezi-
fische Anforderungen wartungsarm zu vereinen. In den Prozess der techni-
schen Umsetzungen binden wir hier frithzeitig die entsprechenden Software-
entwickler mit ein. Wichtig fiir uns ist auch die frithzeitige Definition der
Testcases fiir die QS sowie das Thema Schulung und Weiterbildung, gerade
im Hinblick auf die Verwendung der IT-Konzepte fiir den Bereich IT-
Sicherheit.

In regelméBigen, kurzen Zyklen erfolgen Meetings zur Kldrung von Fragen
und zur Definition des Entwicklungsstandes. Ein Schwerpunkt wéihrend der
Implementierung ist auch die Vervollstindigung der Testcases durch den
Softwareentwickler.

Unterstiitzt wird der komplette Softwareentwicklungsprozess durch moderne
Tools. Dies umfasst nicht nur das Ticketmanagement, sondern auch die Au-
tomatisierung von Releasenotes, Softwaregenerierung und Testing.

Durch das automatische Testing erfahren wir einen hohen Grad an Unterstiit-
zung fiir die Durchfithrung von Lasttests. In unregelmifBigen Abstdnden fiih-
ren wir entsprechende Penetrationstests an unseren Systemen durch.
Erfreulicherweise erfahren wir im Bereich der Schnittstellen mittlerweile ei-
nen hohen Standardisierungsgrad, da sich dieser Bereich immer mehr auf das
Web-Umfeld bezieht. Dies macht das Testing vor der Softwarelieferung we-
sentlich einfacher.

Generell kann ich sagen, dass fiir mich der Softwareentwicklungsprozess ein
Schwerpunktthema in der tdglichen Arbeit ist. Hier steckt viel Potenzial fiir

Effizienz und Kundenzufriedenheit.
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Unternehmen C

Ich habe mir das alles durchgelesen und empfinde es als sehr passende Abhandlung.

Was mir jedoch fehlt, ist die Kombination aus den Entwicklungsmodellen mit dem

Projekt. Also eine Art Mix als z.B. V-Modell eingebettet in ein Projektmanagement.

Dies wird meines Erachtens immer aus dem Auge gelassen. Wir haben ja alle Zeit-

und Kostendruck.

Unternehmen D

Praktische Umsetzbarkeit und Vorteile:

geregelte, in das Vorgehensmodell integrierte Betrachtung des Sicherheitsas-
pektes

gewisse Unabhéngigkeit vom Entwicklungsmodell

zeitliche Unabhingigkeit bei der Umsetzung der Inkremente
Unabhéangigkeit vom Entwickler/'vom Entwicklungsteam

Abbildbarkeit des Vorgehens in Testautomation-Pipelines bzw. CI-Systemen

Praktisch schwieriger umzusetzen / Verbesserungsvorschlige:

Die Anforderungen zum Aspekt ,,Sicherheit sind héaufig unvollstdndig und
somit in Teilen unbekannt. Ursache hier ist hdufig die Abhangigkeit von den
Zielsystemen und deren extreme Vielfalt (Hardware, Betriebssystem, Virtua-
lisierungslosung, unterschiedliche Versionsstinde der angebundenen Anla-
gen/Geridte/Fremdsoftwaren etc., entsprechend Threr Anmerkungen im Kapi-
tel 6.1.8 Betrieb). Unbekannte Anforderungen konnen wéhrend des gesamten
Vorgehensmodells nicht beriicksichtigt werden. Sie flieBen somit weder in
die Konzepte noch in die Entwicklung oder Tests mit ein. Der vollstdndige
(formale) Nachweis der Sicherheit ist extrem schwierig.

Die bekannten Anforderungen zum Aspekt ,,Sicherheit* flieBen natiirlich in
die Konzepte mit ein, aber auf einem hohen Abstraktionsniveau (,,Konzepti-
onelle Sicherheit®). So wird beispielsweise beziiglich des Datenschutzes eine
Anonymisierung vorgesehen. Durch Programmierfehler verursachte Sicher-
heitsliicken konnen dadurch aber nicht oder nur mit einer gewissen Wahr-

scheinlichkeit (durch die Tests) vermieden werden. Hierzu wére eine
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bindende Richtlinie/Vorgehensweise fiir die Entwickler sinnvoll, deren Ein-
haltung bei allgemeinen Sicherheits-Reviews iiberpriift wird.

Bei der Verbindung des Sicherheitsmodells mit Scrum sehe ich keine Not-
wendigkeit, die Funktions- oder Sicherheitstests im jeweiligen Modul/der
Story aullen vor zu lassen. Die im Scrum-Framework verwendete DoD (De-
finition of Done) kann gerade wichtige QS-Aspekte enthalten, die erfiillt sein
miissen, damit ein Inkrement als fertig betrachtet werden kann (Tests vorhan-
den und bestanden, Security Checkliste erfiillt, keine ,,gefdhrlichen* Fremd-
komponenten verwendet etc.).

Auch sind andere Ansitze wie TDD (Test Driven Development, iiblicher-
weise auch ein Teil von XP), bei denen die Tests vor dem eigentlichen Pro-
grammcode geschrieben werden, so nicht abgedeckt. Diese erlaub Ihr Modell
aber ja durchaus, wenn die Reihenfolge innerhalb eines Modells flexibel sein
darf. Der positive Effekt von Pair Programming auf die Software-Qualitit ist

in verschiedenen Studien belegt.

Sonstiges / Hinweise:

Die frithzeitige Erkennung von Sicherheitsliicken kdnnte im Zuge der Tests
mit Hilfe von Fuzzy-Tests und/oder auf kiinstlicher Intelligenz basierenden
Penetrationstests verbessert werden.

Einbeziehung des (Bediener-)Personals ist entscheidend fiir die spétere Ak-
zeptanz

Intuitive Bedienbarkeit ist aus unserer Sicht nicht im Widerspruch zur IT-
Sicherheit, eher im Gegenteil (beispielsweise sollten sicherheitsrelevante
Einstellungen in einer Software klar und eindeutig in Beschreibung, Bedie-
nung und Funktion umgesetzt sein).

SSO bietet zwar einen hohen Komfort / Usability fiir den Anwender, der
Mehrwert ist aber weitaus hoher

Beim Thema Testing auf die ,,Testpyramide* oder den ,,Testpokal achten.
Tests sollen prinzipiell auch bei Anderungen verhindern, dass Fehler einge-
baut werden. Diese Tests sollen im Idealfall in schneller Folge ausfiihrbar
sein. Tests auf Systemebene sind hingegen langwierig (und teuer) und kom-

plex, gerade wenn auch Hardware involviert ist.
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Fazit der Hersteller-Validierung:

1. Das Sicherheitsmodell mit einem inkrementellen Zweig als Scrum (Abb. 6.7)
besitzt eine starke Uberschneidung zum Softwareentwicklungsprozess Scaled
Agile Framework (SAFe), der bei einem Unternehmen genutzt wird.

2. Neben dem reinen Prozess zur Softwareentwicklung mit durchgehender Ge-
wihrleistung der Sicherheitsaspekte sind im praktischen Betrieb auch Hard-
warearchitekturen, Verteilte Systeme, (Geo-)Redundanzen, Betriebssysteme,
Firmware, Schnittstellen sowie organisatorische und personelle Aspekte zu
beriicksichtigen, so dass sich insgesamt eine hohe Komplexitdt ergibt. IT-
Sicherheit kann nicht allein durch eine Anwendungssoftware erzielt werden,
die wihrend des Entwicklungsprozesses mehrfach hinsichtlich Sicherheit ge-
testet worden ist.

3. Vielfach bestehen in der praktischen Umsetzung Konflikte bei Softwarepro-
jekten, ob der Fokus auf Funktion, Usability, Sicherheit, Wirtschaftlichkeit
oder Schnelligkeit der Projektumsetzung gelegt wird.

4.  Ein Entwicklungs-/Projektmodell kommt in der Praxis nicht exakt ,,nach
Lehrbuch® zum Einsatz, vielfach erfolgen Anpassungen und Abweichungen.

5. Softwaretests erfolgen vielfach automatisiert, kiinftig bietet sich durch den

Einsatz von KI hier zusitzliches Potenzial.

6.1.8 Betrieb

Der auf der rechten Seite in den Abbildungen 6.5 bis 6.7 dargestellte Betrieb kann
sowohl der Echtbetrieb als auch der Probebetrieb in der Echtanwendung sein, so
dass Méngel, die in den vorigen Tests nicht zutage getreten sind, erst im Echtbetrieb
auffallen. Mit Funktions- und Lasttests in der Entwicklungsumgebung lassen sich
die realen Bedingungen nicht hundertprozentig nachstellen, da die Eigenschaften
tatsdchlicher Schnittstellen zu externen Systemen mit ggf. verschiedenen Versions-
stinden und Datenformaten sowie Bedienfehler der Anwender sich in ihrer Vielfalt
kaum vorab spezifizieren lassen. [DRP13] Dem Probebetrieb in der realen Anwen-
dung kommt daher eine besondere Bedeutung zu, um die Funktionalitdt und Stabi-
litdt beobachten zu kénnen, aber auch um sicherheitsrelevante Aspekte zu priifen;

z.B. erneuter Sicherheitstest in der Echtinstallation. Sollten hierbei Méngel
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auftreten, ist anhand des Schweregrades und der moglichen Auswirkungen abzu-
wégen und zu entscheiden, ob das System weiterhin im Echtbetrieb benutzt werden
kann, oder ob eine frithere Version bzw. das Vorgéngersystem wieder zur Anwen-
dung kommt.

Nicht betrachtet in den beschriebenen Abldufen ist der Bereich Schulung, da fiir
neu entwickelte Software sowohl Anwender als auch Administratoren geschult
werden miissen. Dieser Schritt kann zwischen das fertiggestellte Produkt und die
Installation fiir den Echtbetrieb erfolgen, so dass Erkenntnisse aus den Schulungen
— dies betrifft vor allem die Usability — noch angepasst werden konnen, bevor der
Echtbetrieb beginnt.

Im Echtbetrieb sind Sicherheitsverfahren ebenso unerldsslich, wie die Beriicksich-
tigung der Sicherheitsaspekte im Rahmen der Softwareentwicklung. Zum sicheren

IT-Betrieb gehoren technische Mafinahmen wie

e Passwortschutz incl. Neuvergabe von Passwortern bei Personalwechsel
oder moglicher Kompromittierung

o Zertifikate

e Verschliisselte Dateniibertragung und -speicherung

e Datensicherung

e Mehrfaktor-Authentifizierung

e Kontinuierliche Risikoanalyse und Risikomanagement

e Notfallmanagement / Business Continuity Management (BCM)
., Abschlieflend ldsst sich festhalten, dass ein angepasstes Notfall- und Kri-
senmanagement einen unverzichtbaren Bestandteil des Leitstellenbetriebs
darstellt, um die Resilienz und Kontinuitdt auch in widrigen Situationen si-
cherzustellen. Im Zukunftsausblick ist die Koordination mit Partner- sowie
Nachbarleitstellen und bundeslandiibergreifende Abstimmung zur Kompa-
tibilitit der Losungsoptionen und Ansdtze von entscheidender Bedeutung,
um eine effektive Zusammenarbeit zu erméglichen und somit Sicherheit fiir

die Bevolkerung zu gewdhrleisten. *“ [1024]
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7 Praktische Umsetzung

Ein Software-Entwicklungsmodell ist zundchst ein theoretisch-ideales Konstrukt,
welches das Vorgehen in einzelnen Schritten beschreibt und als ,,roter Faden® fiir
die Abarbeitung dient, so dass fiir alle Beteiligten (Projektleitung, Controlling, Pro-
grammierer) jederzeit erkennbar ist, in welcher Phase man sich aktuell befindet und
welche als nichstes ansteht. Die tatsdchliche praktische Umsetzung ist von zahlrei-
chen Randbedingungen geprégt, die sich nicht vollumfénglich durch ein theoreti-
sches Modell abbilden lassen. Hierzu gehdren z.B. Anderungen des Funktionsum-
fangs (Change Requests, CR), die erst wiahrend der Softwareerstellung auftreten
oder ein Mehrbedarf an Schnittstellen, Mehrbedarf an zu integrierenden Subsyste-
men oder Anpassungen an zwischenzeitlich gednderte Normen, Standards und
Rechtsvorschriften. Um die moglicherweise entstehende ,,Eigendynamik® bei der
Implementierung der Anderungen wihrend der laufenden Softwareerstellung zu
Lasten der Sicherheitsaspekte so gering wie moglich zu halten, gilt es daher, mog-
liche Schwachstellen vorab zu identifizieren sowie Losungsansitze und Vorgehens-

weisen zu festzulegen.

7.1 Mogliche Schwachstellen

In der Praxis sind Neuentwicklungen erfahrungsgemil stets von einzuhaltenden
Zeit- und Kostenvorgaben und damit einem gewissen zeitlichen Druck geprigt, da
entweder kundenspezifische Arbeiten innerhalb des vorgesehenen, vertraglich fi-
xierten Projektplans zu realisieren sind oder aber die Wettbewerbssituation ein zii-
giges Vorgehen bzw. die Fertigstellung zu einem definierten Zeitpunkt (z.B. fest-
stehender und bereits kommunizierter Termin zur Prédsentation eines neuen Pro-
dukts) erwartet. Ein eng gesteckter zeitlicher Rahmen steht damit im Spannungsfeld
zur schrittweisen Umsetzung gemill Vorgehensmodell und der exakten Einhaltung
der Sicherheitsvorgaben, wenn die ziigige Finalisierung eines neuen Produkts Pri-
oritdt gegeniiber der Erfiillung formaler und sicherheitstechnischer Vorgaben ge-

winnt.

Auch zwischenzeitliche Anderungen hinsichtlich funktionaler Anforderungen oder

gednderten Normen, Standards und Rechtsvorschriften bergen die Gefahr, dass sich
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die Fokussierung auf das formale Vorgehen und die Beachtung der IT-
Sicherheitsvorgaben und gewissenhafte Durchfiihrung der Testfille in Richtung ei-
ner ziigigen Fertigstellung verschiebt. Letztendlich ist die Gewissenhaftigkeit des
Projektleiters der Schliissel zur Einhaltung der Sicherheitsaspekte im Entwick-
lungsprozess, damit nicht allein die ziigige Fertigstellung nach den funktionalen

Vorgaben dominiert und die IT-Sicherheit vernachldssigt wird.

Auch mit sehr hohem Testaufwand, der entsprechend zeit- und kostenintensiv ist,

l4sst sich keine absolute Sicherheit nachweisen:

,, Testen kann Fehlerfreiheit nicht nachweisen. Um dies zu tun, miisste das Pro-
gramm in allen moglichen Situationen, mit allen moglichen Eingaben und unter
Beriicksichtigung aller unterschiedlichen Randbedingungen getestet werden. Ein
solcher vollstindiger Test ist praktisch nicht durchfiihrbar. Durch die Vielzahl
kombinatorischer Moglichkeiten ergibt sich eine nahezu unbegrenzte Anzahl an
Tests, die durchzufiihren wdren. Ein solches ,, Austesten* aller Kombinationen ist

nicht méglich. “ [SL19]

Hinzu kommt bei der Vielfalt an moglichen Testszenarien die Randbedingung, dass
zwei oder mehr voneinander unabhingige Softwaremodule fiir sich betrachtet als
sicher erachtet werden, dies jedoch nicht fiir das Zusammenwirken mehrerer Mo-
dule gelten muss (siehe 2.8.1). Durch diese Komplexitdt wird deutlich, dass die
Durchfiihrung von Softwaretests fiir alle moglichen Kombinationen aus Einzelbe-

standteilen (Module, Schnittstellen) in der Praxis nicht durchfiihrbar ist.

7.2 Losungsansiitze und Diskussion

Um der IT-Sicherheit im Rahmen der Softwareentwicklung das erforderliche Ge-
wicht zu geben, sind eine Reihe von Randbedingen zu beachten; diese sind in der

einschldgigen Literatur zu finden:

1. Ein Software-Entwicklungsmodell ist erforderlich, um die Anforderungen
eines Softwareprojekts strukturiert bearbeiten zu konnen und damit auch der
Qualitdtssicherung Rechnung zu tragen. Dies gilt umso mehr, je grof3er der
Personenkreis der Projektbeteiligten ist. Ein unstrukturiertes Erstellen von

Programmcode sowie der Verzicht auf eine kontinuierliche Dokumentation
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widerspricht einer qualitativ hochwertigen Softwareentwicklung. [SL19]
[BKP17]

. Jedes (Software-)Projekt hat einen Zeitrahmen, den es seitens aller Projekt-
beteiligten einzuhalten gilt. Zeitdruck bei der Softwareentwicklung hat er-
hebliche Auswirkungen auf die Ergebnisqualitdt [PBG11]; hier nicht nur
auf die Umsetzung des erwiinschten Funktionsumfangs, sondern auch auf
die Einhaltung der IT-Sicherheitsvorgaben. Die zeitliche Planung des ge-
samten Softwareprojekts muss daher ausreichend bemessen sein, auf funk-
tionale Anderungen withrend der bereits laufenden Softwareerstellung und
auf zu Tage getretene Unzulidnglichkeiten wihrend der Tests reagieren und
nachbessern zu konnen. Entsprechende Zeitpuffer sind hierbei fiir jeden
Teilschritt vorzusehen. [Gol12]

. Im Sinne eines geordneten Vorgehens, welches entsprechend protokolliert
bzw. dokumentiert wird, muss jede nachtriigliche Anderung der Anforde-
rungen — auch wenn diese unbedeutend scheint — als Change Request be-
trachtet und entsprechend formal gehandhabt werden. Nicht schriftlich do-
kumentierte Anderungen ,,auf Zuruf* miissen sowohl seitens der Projektlei-
tung als auch von den ausfiihrenden Programmierern konsequent abgelehnt
und in ein dokumentiertes Anderungsmanagement iiberfiihrt werden. Hier
bietet sich z.B. die Orientierung am ITIL-Standard an. [Eb21]

. Neben der rein funktionalen Softwareentwicklung im Sinne der Erstellung
des Programmcodes miissen sicherheitsrelevante Verfahren des spéteren
Betriebs implementiert werden, z.B. Verschliisselungsverfahren fiir Daten-
ibertragung und -speicherung sowie die Nutzung von Zertifikaten, welche
wiederum turnusméBig zu aktualisieren sind. [Schw14]

. Das komplette IT-System (Server, Speicher, Netzwerk) muss gegen Kom-
promittierung geschiitzt werden. Als SchutzmafBnahmen zidhlen vor allem
Firewall-Systeme, Session Border Controller, Redundanzbildung, Datensi-
cherung, Intrusion Detection sowie organisatorische Mallnahmen wie z.B.
Passwortregeln, Mehrfaktor-Authentifizierung sowie Schulung und Sensi-

bilisierung der Mitarbeiter zur Informationssicherheit. [GM18]

. Eine absolute Sicherheit und Fehlerfreiheit 1dsst sich durch Softwaretests

nicht erreichen, auch wenn diese umfangreich und mehrfach durchgefiihrt
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werden, da es praktisch nicht moglich ist, alle denkbaren Szenarien und

Testfélle durchzufiihren. [SL19] Es verbleibt somit immer ein Restrisiko.

Um den o.g. Punkten Rechnung zu tragen und diese hinsichtlich der Anforderungen
an sicherheitskritische Software zu préizisieren und in der Praxis umzusetzen, erge-

ben sich ergdnzend folgende bedeutende Aspekte:

7. Die Aufwendungen fiir die gewissenhafte Umsetzung der IT-Sicherheit bei
der Softwareentwicklung erfordern personelle und auch materielle Ressour-
cen und schlagen sich damit in den Projektkosten nieder. Neben der voll-
standigen Erfiillung der inhaltlichen Anforderungen ist die Wirtschaftlich-
keit von Softwareprojekten ein ebenso bedeutsamer Aspekt. Dies gilt vor
allem dann, wenn die 6ffentliche Hand als Leitstellenbetreiber und Auftrag-
geber hier mit Steuergeldern agiert; die Wirtschaftlichkeit ist ein wesentli-
ches Kriterium bei der Vergabe 6ffentlicher Auftrage. Das Kostenargument
darf jedoch kein Grund sein, die IT-Sicherheit lediglich als Randthema zu
betrachten — vielmehr muss hier mindestens eine Gleichrangigkeit der IT-
Sicherheit mit den funktionalen Anforderungen gelten. Gerade im Hinblick
auf die Rolle der Leitstellen als Bestandteil der Kritischen Infrastruktur
(siehe 2.2 ff.) miissen die Aufwinde flir Invest und Betrieb nicht nur bezo-
gen auf das Gebdude, die Gebdudetechnik einschlieBlich Energieversor-
gung, Zugangskontrolle und Sicherheits-/Uberwachungstechnik sowie re-
dundant ausgefiihrte IT-Hardware betrachtet werden, sondern gleicherma-
Ben auf unter IT-Sicherheitsaspekten entwickelte und gehértete Software.

8. Im Sinne der IT-Sicherheit ist seitens der Beteiligten (Projektleitung, Pro-
grammierer, ggf. Modul-Verantwortliche) dafiir Sorge zu tragen, dass die
Schritte und Meilensteine, die sich auf die Sicherheitsaspekte beziehen, den
gleichen Stellenwert einnehmen, wie die funktionalen Anforderungen. Ein
moglicher Ansatz ist hierbei die Benennung eines Verantwortlichen fiir die
IT-Sicherheit des Softwareprojekts, der auf der gleichen Hierarchieebene
angesiedelt ist, wie der Projektleiter. Alternativ ist im Sinne eines Organi-
gramms diese Zustandigkeit fiir die IT-Sicherheit von Softwareprojekten als
Stabsstelle bei der Projektanleitung anzusiedeln, nicht jedoch im Bereich

der Teilprojekte, damit die iibergeordnete Bedeutung der IT-Sicherheit
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10.

sowohl organisatorisch hervorgehoben wird und auch praktisch gelebt wer-
den kann.

In Abgrenzung zum IT-Sicherheitsbeauftragten des Unternehmens und des-
sen reguldren Aufgaben, die vorranging im Bereich der internen IT angesie-
delt sind, ist daher ein gesonderter IT-Sicherheitsbeauftragter fiir die Pro-
jektabwicklung zu benennen, der die Einhaltung der IT-Sicherheits-
standards tiber den gesamten Verlauf des Softwareprojekts steuert und iiber-
wacht. Um Verwechslungen mit dem IT-Sicherheitsbeauftragten des Unter-
nehmens zu vermeiden und die besondere Rolle bei der Projektabwicklung
zu betonen, ist hierfiir eine gesonderte und eindeutige Téatigkeitsbezeich-
nung erforderlich, z.B. IT Security Controller (IT-SC).

Neben der internen Umsetzung bei einem Softwarehersteller muss der IT-
Sicherheit bereits bei der Definition der Anforderungen Gewicht einge-
rdumt werden. Da die Leitstellen groBtenteils durch die 6ffentliche Hand
betrieben werden (siehe 2.2.5), ist bei Beschaffungen stets das Vergaberecht
zu beachten, d.h. oberhalb festgelegter Schwellenwerte muss die Leistung
offentlich ausgeschrieben werden. Der Auftraggeber hat hierbei das sog.
Leistungsbestimmungsrecht, d.h. er kann im Rahmen des Bedarfs Kriterien
festlegen, wie die Leistung zu erbringen ist. Hierzu gehoren vor allem der
Leistungsumfang, Abgrenzung von Nachbargewerken, Formalien zum Pro-
jektabwicklung (Projektmanagement) [SWO07], einzuhaltende Nor-
men/Standards/Zertifizierungen und auch Vorgaben zur IT-Sicherheit.
Hierbei konnen auch Last- und Sicherheitstests zu verschiedenen Phasen
des Entwicklungsprojekts mit festgelegt werden bzw. auch das Beisein des
Auftraggebers bei den Tests vertraglich mit vereinbart werden; bis hin zur
Freigabe von Zwischenschritten durch den Auftraggeber im Rahmen von
vor-Ort-Terminen beim Auftragnehmer (nidchster Entwicklungsschritt darf
erst begonnen werden, wenn die Tests zuvor ohne Beanstandungen verlau-
fen sind usw.).

Die FEinbindung fachkundiger Dritter, die die Umsetzung der IT-
Sicherheitsvorgaben bei der Softwareentwicklung von externer Seite aus
mit iiberwachen und begleiten, ist ein weiterer Ansatz. Durch die Einbin-
dung externer Expertise ist der Softwarehersteller stindig gefordert, seine

Arbeitsweise, Dokumentation, Testergebnisse und IT-Sicherheits-
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maBnahmen gegeniiber einer Kontrollinstanz offenzulegen. Eine strikte
Einhaltung der formalen Vorgaben hinsichtlich Projektabwicklung, Vorge-
hensmodell, Softwaretests und IT-Sicherheit wird hierdurch besser erzielt,

als durch rein interne Controllingmechanismen.

Die Erfiillung der Anforderungen hinsichtlich der Nutzung eines Softwareentwick-
lungsmodells zur strukturierten Bearbeitung (1.), einem ausreichend bemessenen
Zeitansatz (2.) und der Beriicksichtigung von sicherheitsrelevanten IT-Verfahren
fiir den spéteren Betrieb (4.) sollten bei einer Neu- oder Weiterentwicklung von
sicherheitsrelevanter Software als selbstverstindlich erachtet und auch eingehalten
werden. In der Praxis besteht erfahrungsgemif ein Spannungsfeld bei der Projekt-
laufzeit und den Kosten. Eine neue Software bzw. ein Softwareupdate soll zeitnah
zur Verfligung stehen, um stets auf dem aktuellen Stand der Technik zu sein. Eine
Entwicklungszeit von beispielsweise sechs Monaten und mit einer intensiven Test-
phase, die sich iiber mehr als weitere sechs Monate erstreckt, wird wenig Akzeptanz
beim Auftraggeber finden. Fiir den Kostenaufwand gilt dies sinngemél; wenn die
Aufwinde fiir (Sicherheits-)Tests hoher liegen als fiir die eigentliche Erstellung des
Programmcodes, ist auch hier nur eine geringe Akzeptanz auf Auftraggeberseite zu
erwarten. Ungeachtet hoher Sicherheitsanforderungen fiir Software in der Kriti-
schen Infrastruktur BOS-Leitstelle muss in der Praxis stets die Balance zwischen
funktionalen und sicherheitskritischen Aspekten einerseits und dem zur Verfiigung
stehenden Zeit- und Kostenrahmen andererseits gefunden werden. Lang andau-
ernde Testverfahren hinsichtlich Last und Penetration stehen einer zeitnahen Um-
setzung neuer Funktionen entgegen. Im konkreten Fall muss daher abgewogen wer-
den, wie sicherheitskritisch eine kiinftige Anwendung ist (z.B. unmittelbare externe
Schnittstelle vorhanden, ja oder nein) und welcher Aufwand fiir Sicherheitsmal-
nahmen gerechtfertigt und auch praktisch umsetzbar ist. Hinsichtlich eines pragma-
tischen Vorgehens sind Interpretationsspielrdume durch eine exakte Definition der
funktionalen und formalen Vorgaben seitens des Auftraggebers zu vermeiden.

Im Strahlenschutz findet sich das sog. ALARA-Prinzip (4s Low As Reasonably
Achievable), d.h. alle Mafinahmen zur Minimierung der Strahlenexposition sollen
,verniinftig® bzw. ,,so gut wie notig™ eingehalten werden, da unrealistische Maxi-
malforderungen weder pragmatisch noch wirtschaftlich sind. Im Strahlenschutz be-

steht ein dhnliches Spannungsfeld Sicherheit — Kosten — Zeit, wie in der IT-
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Sicherheit, wobei die ALARA-Regel als Richtschnur fiir einen pragmatischen An-
satz dient. Ubertragen auf die IT-Sicherheit und deren Umsetzung im Rahmen der
Softwareentwicklung ist vor allem die Auftraggeberseite gefordert, entsprechende
Mindestanforderungen bzgl. geordnetem Vorgehen (Projektmodell), Dokumenta-
tion, realistischem Zeitansatz incl. Zeitpuffer sowie der Benennung eines IT-
Sicherheitsverantwortlichen fiir das Softwareprojekt vorzugeben. Aus den Riick-
meldungen der Hersteller ist ersichtlich, dass unterschiedliche Ansétze hierzu exis-
tieren, jedoch durchweg eine strukturierte Herangehensweise besteht (sieche 6.1.7).
Die Einbindung externer Expertise als zusitzliche Kontrollinstanz bildet einen wei-
teren wichtigen Baustein in der Umsetzung der IT-Sicherheit von der Erstellung der
Anforderungsbeschreibung bis hin zum Echtbetrieb.

Fiir die Hersteller von Leitstellensoftware kann das Einrdumen einer hohen Prioritét
von Sicherheitsaspekten wihrend der Entwicklungsphase ein wichtiges Kriterium
zur Abgrenzung gegeniiber den Wettbewerbern darstellen und damit auch mogliche
Haftungsfragen bei Sicherheitsvorfillen entkriften, wenn die IT-Sicherheit best-
moglich nach dem jeweils aktuellen Stand der Technik umgesetzt worden ist und

dies auch projektbegleitend liickenlos dokumentiert ist.
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8 Zusammenfassung und Ausblick

Die Integration der IT-Sicherheit in den Softwareentwicklungsprozess ist unab-
dingbar, um Software fiir sicherheitskritische Anwendungen wie z.B. BOS-
Leitstellen zu entwickeln. Hierfiir bietet sich das vorgeschlagene Sicherheitsmodell
an, das in dhnlicher Form von zumindest einem Hersteller bereits praktiziert wird.
IT-Sicherheit ist keine ,,EinzelmaB3nahme®, sondern ist als Prozess zu verstehen,
welcher mit den Uberlegungen zur Beschaffung einer neuen Software beginnt, sich
iiber die schriftlich niedergelegte Definition der Anforderungen und der programm-
technischen Umsetzung bis hin zum Produktivbetrieb erstreckt. Der Fokus auf si-
cherheitsrelevante Aspekte bereits in der Projektierung sowie kontinuierliche Funk-
tions-, Last- und Penetrationstests wihrend der Entwicklung bilden eine grundle-
gende Voraussetzung fiir eine hochverfiigbare und fehlertolerante Anwendung. In
Kombination mit der Realisierung als Verteiltes System incl. Self-Stabilization
kann ein Hochstmal} an Redundanz und Verfligbarkeit erzielt werden. Abgerundet
wird ein derart ausgestaltetes System durch einen standardisierten IT-Betrieb (z.B.
nach ITIL) und unter fortwdhrender Anwendung des IT-Grundschutzes nach BSI.
Der Weiterentwicklung von Hard- und Software ist ein stetiger Prozess, so dass

eine fortlaufende Anpassung an die IT-Sicherheit erfolgen muss.

Alle diese MafBlnahmen erfordern finanzielle Aufwénde, sind jedoch fiir einen hoch-
verfiigbaren IT-Betrieb, der in einer BOS-Leitstelle unmittelbaren Einfluss auf Leib
und Leben hat, unerlésslich. Alle Betreiber von BOS-Leitstellen sind daher in der
Pflicht, die notwendigen Investitionen zu titigen sowie den laufenden Betrieb fi-

nanziell und personell zu gewihrleisten.

Aktuell findet die Thematik Kiinstliche Intelligenz (KI) reichhaltig mediale Beach-
tung. In Bezug auf Leitstellen werden in der Fachwelt vor allem der Nutzen hin-
sichtlich besserer Abgrenzung von dringenden Ereignissen gegeniiber Bagatellen
bei der Notrufannahme diskutiert, des Weiteren automatische Ubersetzungsfunk-
tion fiir das Gespriach mit Anrufern, die weder Deutsch noch Englisch sprechen
sowie eine Unterstlitzung der Fahrzeugdisposition und das Erkennen von Trends

beim Anruf- und Einsatzautkommen zwecks zukiinftiger Planungen. [GMD23]

KI-gestiitzte Systeme konnen ebenso einen wichtigen Beitrag zur IT-Sicherheit

leisten, um z.B. ungewoOhnliche Aktivititen im Netzwerk zu erkennen (hohes
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Lastautkommen trotz wenig Betrieb, Haufung bestimmter Dateiformate usw.). An-
dererseits bestehen auch Risiken, dass KI-basiert Angriffe ausgefiihrt werden, die
sich unauffallig in den bestehenden Datenverkehr einfiigen und durch herkommli-
che Antivirensoftware, Firewalls und Session Border Controller nur schwer erkannt
werden konnen. Bei der Anwendung von KI liegen somit gleichermallen Chancen
und auch Risiken. Diese zu untersuchen, bietet ein breites Feld fiir Forschungsvor-
haben, sowohl allgemein als auch in Bezug auf Kritische Infrastrukturen bzw. BOS-

Anwendungen.
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Abkiirzungs- und Symbolverzeichnis

Im Folgenden werden die verwendeten Abkiirzungen erlautert.

AAP
AAV
Abb.
Abk.
AEG
AES
Al
AML
ANA
AP
AS
ASB
ASS

BBK
BCM
BDBOS

BHKW
BKA
BMA
BMI
BNetzA
BOS
BPol
BRD
BS

BSI
BSIG

Ausnahme-Abfrageplatz
Automatisiertes Auskunftsverfahren
Abbildung

Abkiirzung

Allgemeine Eletricitits-Gesellschaft
Advanced Encryption Standard

Air Interface

Advanced Mobile Location
Ausnahme-Abfrageplatz
Arbeitsplatz

Autorisierte Stelle
Arbeiter-Samariter-Bund

Schnittstelle fir Autorisierte Stellen

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Business Continuity Management

Bundesanstalt fiir den Digitalfunk der Behorden und Organisationen
mit Sicherheitsaufgaben

Blockheizkraftwerk

Bundeskriminalamt

Brandmeldeanlage

Bundesministerium des Innern

Bundesnetzagentur

Behorden und Organisationen mit Sicherheitsaufgaben
Bundespolizei

Bundesrepublik Deutschland

Basisstation

Bundesamt fiir Sicherheit in der Informationstechnik

Gesetz tiber das Bundesamt fiir Sicherheit in der Informationstechnik
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CA
CEO
CERT
CI
CIA
CIO
CISO
CLIP
CLIR
CLIRO
COTS
CR
CRL

DAG
DAST
DCK
DDoS
DES
DIN
DLP
DNS
DoD
DoS
DRK
DSGVO

EADS
EENA
ELA
ELS
ELW
EMA
EN

Certificate Authority

Chief Executive Officer

Computer Emergency Response Team
Continuous Integration

Certified Internal Auditor

Chief Information Officer

Chief Information Security Officer
Calling Line Identification Presentation
Calling Line Identification Restriction
Calling Line Identification Restriction Override
Commercial-Off-The-Shelf

Change Request

Certificate Revocation List

Decryption (Entschliisselung)
Digitaler Alarmgeber

Dynamic Application Security Testing
Dynamic Cipher Key

Distributed Denial of Service

Data Encryption Standard
Deutsches Institut fiir Normung e.V.
Diskretes Logarithmusproblem
Domain Name Server

Definition of Done

Denial of Service

Deutsches Rotes Kreuz

Datenschutz-Grundverordnung

Encryption (Verschliisselung)

European Aeronautic Defence and Space Company

European Emergency Numbering Association
Elektroakustische Anlage

Einsatzleitsystem

Einsatzleitwagen

Einbruchmeldeanlage

Européische Norm


https://de.wikipedia.org/wiki/Chief_Information_Officer
https://de.wikipedia.org/wiki/Chief_Information_Security_Officer

Abkiirzungs- und Symbolverzeichnis

111

ETB
ETSI
EU
e.V.
E2EE

FMS
FRT
FSK
FW

GG
GF
GMA
GPS
GSM

HF

[aC
IAST
IBM
ID
IDEA
IDS
IEC
IMSI
1P
ISDN
ISIT
ISO
ISSI
IT
ITIL
IT-SC
ITU

Elektronisches Telefonbuch

European Telecommunications Standards Institute
Européische Union

eingetragener Verein

End-to-End-Encryption

Funkmeldesystem
Fixed Radio Terminal
Frequency Shift Keying (Frequenzumtastung)

Firewall

Grundgesetz

Galois Fields (Endliche Korper)
Gefahrenmeldeanlage

Global Positioning System

Global System fiir Mobile communication

Hochfrequenz

Infrastructure as Code

Interactive Application Security Testing
International Business Machines
Identifikation

International Data Encryption Algorithm
Intrusion Detection System

International Electrotechnical Commission
International Mobile Subscriber Identity
Internet Protocol

Integrated Services Digital Network
Inter-System Interface

International Organization for Standardization
International Short Subscriber Identity
Informationstechnik

Information Technology Infrastructure Library
IT Security Controller

International Telecommunication Union
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JUH Johanniter-Unfall-Hilfe

k key (Schliissel)

KI Kiinstliche Intelligenz

KMS Kommunikationsmanagementsystem

KRITIS Kritische Infrastruktur

KritisV Verordnung zur Bestimmung Kritischer Infrastrukturen
KRLS Kooperative Regionalleitstelle

LAN Local Area Network

LS Leitstellen-Schnittstelle

MHD Malteser Hilfsdienst

MKK Mehrkanal-Kryptokomponente

MMI Man-Machine-Interface

MoWaS Modulares Warnsystem

NATO North Atlantic Treaty Organization (Nordatlantikpakt-Organisation)

NFR Non-Functional Requirements

NGO Non-Government Organization (Nichtregierungsorganisation)
NIST National Institute of Standards and Technology

OPTA Operativ-Taktische Adresse

ONKZ Ortsnetzkennzahl
OPNV Offentlicher Personennahverkehr

OSS Open-Source-Software

OTP One Time Pad

PCC Proof Carrying Code

PCI Peripheral Component Interconnect
PCM Pulscodemodulation

PDF Portable Document File

PGP Pretty Good Privacy

PIN Personliche Identifikationsnummer
PKW Personenkraftwagen

PMeV Bundesverband Professioneller Mobilfunk e.V.
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POCSAG Post Office Code Standard Advisory Group

PoLP Principle of Least Priviledge

QM Qualitdtsmanagement

QSIG Q-Interface Signalling Protocol
RAS Rauchansaugsystem

RSA Rivest — Shamir — Adleman

RTP Real Time Protocol

RUP Rational Unified Process

SAFe Scaled Agile Framework

SAN Storage Area Network

SAST Static Application Security Testing
SBC Session Border Controller

SCK Static Cipher Key

SDLC Software Development Life Cycle
SEL Standard Elektrik Lorenz

SiKa Sicherheitskarte

SIM Subscriber Identity Module

SIP Session Initiation Protocol

SPS Speicherprogrammierbare Steuerung
SSL Secure Sockets Layer

SUG Sicherheitsiiberpriifungsgesetz
TCP Transmission Control Protocol
TCS TETRA Connectivity Server

TDD Test Driven Development

TEA TETRA Encryption Algorithm
TETRA Terrestrial Trunked Radio

THW Bundesanstalt Technisches Hilfswerk
TK Telekommunikation

TLS Transport Layer Security

TR Technische Richtlinie

TV Television (Fernsehen)
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UDP
UGM
UN
URL
Us

VAS
VDE
VoIP
vpS

WAN

3DES

User Datagram Protocol
Universelles Gefahrenmeldesystem
United Nations (Vereinte Nationen)
Uniform Resource Locator

United States (Vereinigte Staaten)

Vermittlungs- und Abfragesystem
Verband der Elektrotechnik, Elektronik und Informationstechnik
Voice over IP

vorbeugender personeller Sabotageschutz
Wide Area Network

Klartext-Nachricht (Original)
Klartext-Nachricht (verdndert)

Cross-Site-Scripting

verschliisselte Nachricht (Original)

verschliisselte Nachricht (verdandert)

Triple Data Encryption Standard
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Sicherheitsarchitektur

symmetrische Kryptographie zwischen Alice und Bob
Manipulation der Nachricht durch Oscar
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BOS-Sicherheitskarte (uncodierte Musterkarte)
MKK-Karte mit 64 Kanilen

EVA-Prinzip

EVA-Prinzip von Notrufannahme bis Alarmierung
Priorisierung der Prozesse

Wasserfallmodell

V-Modell

Inkrementelles Modell

Inkrementelles Modell mit unterschiedlichem zeitlichen Verlauf
auf Modulebene

Vier Phasen des RUP

Rational Unified Process [Eel14]

Spiralmodell

schematischer Ablauf von Scrum

Kruchten 4 + 1 Architekturmodell

Kaskadiertes Wasserfallmodell

Verkettete V-Modelle

Balance zwischen Usability und Sicherheit

PDCA-Zyklus

Erweiterung des Inkrementellen Modells zum Sicherheitsmodell
Sicherheitsmodell mit Integration eines bestehenden Softwaremoduls
Sicherheitsmodell mit einem inkrementellen Zweig als Scrum

Erweiterung des 4+1-Modell nach Kruchten zum 5+1-Modell
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Anhang - Datenerhebung

Die Fragestellungen des Erhebungsbogens sind jeweils nach der Uberschrift aufge-
fithrt. Der tiberwiegende Teil der Antwortmdglichkeiten bestand aus Ankreuzfel-

dern (Multiple-Choice), in einigen Féllen aus Freitextfeldern.

A.l Organisation

Frage: Wie heifit Ihre Leitstelle (Kreis-, Stadt- bzw. Behordenbezeichnung)?
Diese Angabe (Freitextantwort) diente rein der Erfassung der eingehenden Riick-
meldungen. Riickmeldende Organisationen waren 15 kreisangehdrige Leitstellen,
neun Leitstellen von Berufsfeuerwehren sowie vier Kooperative Leitstellen (Inte-
grierte Leitstellen fiir Brandschutz, Katastrophenschutz, Rettungsdienst und Poli-

zel).

A2 Ortliche Zustindigkeit

Frage: Fiir welches Gebiet (geographisch / politisch) ist Ihre Leitstelle zustdndig?

2x Sonstige
1x Land

7x mehrere Stidte/Kreise
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Fast die Hélfte der Riickmeldungen (n = 12, entspricht 42,8 %) stammt aus Kreis-
leitstellen, die fiir einen Landkreis zustdndig sind, hinzu kommen 7 Riickmeldun-
gen (25 %) aus Regionalleitstellen, die fiir mehrere Landkreise zusténdig sind. Aus
kreisfreien Stddten liegen acht Riickmeldungen (28,5 %) vor. Dies ergibt in Summe
67,8 % an kreiszustiandigen Leitstellen.

A3 Organisatorische Zustindigkeit
Frage: Welche Behorden, Organisationen und Dienststellen werden von Ihrer Leit-

stelle gefiihrt? (Mehrfachantworten moglich)

30

Die Mehrzahl der Leitstellen deckt gleichermaflen die Bereiche Feuerwehr, Ret-
tungsdienst, Krankentransport und Katastrophenschutz ab, hinzu kommen THW,
Berg- und Wasserrettung, was dem Aufgabenspektrum Integrierter Leitstellen ent-
spricht. Polizeiliche Zusténdigkeit ist in vier Féllen gegeben (z.B. Kooperative Leit-
stellen), wobei hinsichtlich der Sicherheitsanforderungen an Leitstellen keine Un-

terscheidung erfolgt.



Anhang 139

A4 Betreiber

Frage: Wer ist Betreiber der Leitstelle?

6x Hilfsorganisation

3x Zweckverband ASR

11x Stadt

hrere Stidte/Kreise

Bei der Betreiberschaft stellt sich die Situation anders dar als bei der 6rtlichen Zu-
standigkeit (siche A.2). Da als Betreiber nicht nur die kommunalen Gebietskorper-
schaften (Stidte, Landkreise) in Frage kommen, sondern auch Hilfsorganisationen
oder Kooperationen bzw. Zweckverbdande mehrerer Beteiligter als Betreiberkon-
sortium existieren, verschieben sich an dieser Stelle die Verhéltnisse aus Abschnitt

A2.
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A5 Rechtliche Vorgaben
Frage: Gibt es eine Vorgabe hinsichtlich Sicherheitsanforderungen, die fiir Ihre

Leitstelle gilt?

Mehrheitlich existierten zum Zeitpunkt der Erhebung keine Vorgaben zu Sicher-
heitsanforderungen in Form von Gesetzen oder Rechtsverordnungen, die explizit
auf BOS-Leitstellen Bezug nehmen (organisations- bzw. behordeninterne Vorga-
ben siehe 3.8). Lediglich 28,5 % der befragten Leitstellen bestétigten die Existenz
von Sicherheitsanforderungen in Form von Rechtsvorgaben. Bei mehr als zwei
Dritteln der Leitstellen hingegen existieren keine entsprechenden Anforderungen
(und stehen auch nicht unmittelbar vor der Einfilhrung) bzw. werden gerade erar-

beitet.
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A.6 Sicherheitsbeauftragter — Zustindigkeit
Frage: Gibt es in Ihrer Leitstelle einen Beauftragten fiir IT-Sicherheit, der aus-
schlieflich fiir die BOS-Leitstelle zustindig ist?

7x Nein, auch
Geheimschutzk P

4x Nein, auch
Datenschutzbeauftragter

Hintergrund dieser Frage ist, ob sich der die IT-Sicherheit zustdndige Mitarbeiter
der Leitstelle ausschlielich dieser Aufgabe widmen kann, oder ob dieser auch fiir
andere Sicherheitsanwendung zustindig ist bzw. weitere Beauftragungen innehat.
Lediglich drei Leitstellen (10,7 %) bestétigten die ausschlieBliche Zustdndigkeit des
IT-Sicherheitsbeauftragten fiir die Leitstelle; die Mehrzahl der Riickmeldungen
lasst erkennen, dass die IT-Sicherheitsbeauftragten auch andere Anwendungen be-
treuen bzw. weitere Zustandigkeiten in verwandten Bereichen (z.B. Datenschutz,

Geheimschutz) besitzen.
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A7 Sicherheitsbeauftragter — Qualifikation
Frage: Welche Qualifikation hat der IT-Sicherheitsbeaufiragte der Leitstelle?

7x keine Angaben

1x sonstige
Ausbildung

insatzbeamter

Bei der Qualifikation des IT-Sicherheitsbeauftragten ergeben sich in 12 von 28
Riickmeldungen (42,7 %), dass eine grundstindige Fachausbildung in Form eines
Ingenieurstudiums (Elektrotechnik/Nachrichtentechnik/IT), eines Informatikstudi-
ums oder einer abgeschlossenen Ausbildung zum Fachinformatiker vorliegt. In 28,5
% der riickmeldenden Leitstellen wird das Aufgabenfeld der IT-Sicherheit von Ein-
satzbeamten (Feuerwehrtechnischer Dienst), Polizeivollzugsbeamten oder Verwal-
tungsbeamten wahrgenommen, die neben ihrer Laufbahnausbildung entsprechende
Weiterbildungen absolviert haben. In einem Fall (3,5 %) liegt eine anderweitige
Ausbildung vor (ohne nihere Benennung); sieben Leitstellen (25 %) machten keine

Angaben zur Qualifikation.
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A.8 Grundlage der Sicherheitsvorgaben
Frage: Auf welchen Vorgaben/Konzepten basiert die IT-Sicherheit in Ihrer Leit-
stelle? (Mehrfachantworten moglich)

16
10 10
10
8
8
6
6 )
4
2
0 d

Grundschutz BSI Vorgabe interne Vorgabe Lieferant extern ITIL selbst erarbeitet
Land/Bund

'S

In 16 von 28 Leitstellen (57,1 %) bildet der IT-Grundschutz des BSI die Basis fiir
die IT-Sicherheit. In zehn Féllen liegen zudem Vorgaben des Landes oder Bundes
zugrunde; dies deckt sich mit den Antworten unter 3.5. Behorden- oder betreiber-
interne Vorgaben finden in ebenfalls zehn Fillen Anwendung, wihrend sechs Fal-
len die Lieferanten Sicherheitskonzeptionen vorgelegt haben bzw. externe Dienst-
leister hinzugezogen wurden (acht Fille). Selbst erarbeitete Konzepte liegen in fiinf

Leitstellen zugrunde.
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A9 KMS im Browser
Fragen: Wird fiir das Kommunikationssystem bzw. das Einsatzleitsystem eine Be-
dienoberfldche auf einem Webbrowser genutzt? Wenn ja, welcher?

(Mehrfachantworten mdglich)

25
23
20
15
10
4
2
1 : -

0
KMS kein Browser KMS MS Internet KMS keine Angaben ELS kein Browser ELS MS Internet ELS keine Angaben
Explorer Explorer

w

Bei der tiberwiegenden Mehrzahl kommen keine Webbrowser als Grundlage fiir
das Frontend als Bedienoberfliche zur Anwendung; dies betrifft 23 Leitstellen
(82,1 %) beim KMS und 25 Leitstellen beim ELS (89,2 %). Nur in jeweils einem
Fall beim KMS und ELS kommt der Microsoft Internet Explorer zum Einsatz; in

vier bzw. zwei Fillen erfolgten keine Angaben zur Browsernutzung.
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A.10 Redundanz Technikraum

Frage: Einer oder zwei Technikrdume vorhanden bzw. in Planung?

12x (42,8 %) zwei TR 1%) ein TR
vaorhanden zweiter nicht

In 42,8 % der Fille sind zwei baulich getrennte Technikrdume vorhanden, in denen
redundante Systeme betrieben werden. Ein Viertel verfiigt derzeit nur iiber einen
Technikraum, es ist jedoch ein zweiter Technikraum geplant. In etwa einem Drittel
der Leitstellen (32,1 %) ist nur ein Technikraum vorhanden, woran zunéchst auch
nichts gedndert werden soll. Die Schaffung zweier baulich getrennter Technik-
rdume ist bei Bestandsgebduden meist schwierig und wird daher vor allem bei Neu-

bauten oder grundlegenden Gebdudesanierungen mit eingeplant.
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A1 Hochwasserschutz
Frage: Wurden Vorkehrungen zum Hochwasserschutz getroffen bzw. befinden sich

in Planung?

7x (25 %) keine Angaben

MaBnahmen zum Hochwasserschutz beziehen sich vor auf den Schutz vor von au-
en eindringendem Wasser in das Erd- bzw. Untergeschoss, nicht auf Vorkehrun-
gen bzgl. eines Wasserrohrbruchs innerhalb des Gebédudes. Da sich die Hausein-
fithrungen der Elektrizitits- und Telekommunikationsanschliisse im Regelfall im
Untergeschoss befinden, sind diese bei einem Wassereintritt gefdhrdet. Auch haus-
technische Anlagen wie z.B. die Heizung oder Netzersatzanlage (NEA) befinden
sich meist im Untergeschoss. Andere technische Systeme, die fiir den Leitstellen-
betrieb unentbehrlich sind, konnen auch in den héherliegenden Geschossen unter-
gebracht sein, z.B. Serverschrinke mit der Systemtechnik, USV, Liiftung und Kli-
matisierung. Durch die erdverlegten Versorgungsleitungen (Elektrizitdt, Telekom-
munikation) und deren Hauseinfithrungen, sind tiefergelegene Geschosse bei einer
Hochwasserlage besonders gefdahrdet, wenn es um die Aufrechterhaltung des Leit-

stellenbetriebs geht.

Acht Leitstellen (28,5 %) haben geantwortet, dass Mallnahmen zum Hochwasser-
schutz ergriffen wurden, dies mag in Anbetracht der Gesamtzahl an Riickmeldun-

gen gering erscheinen, jedoch ist bzgl. Hochwasserschutz die geographische Lage
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des Leitstellengebédudes, d.h. die Néhe zu FlieBgewéssern und das Hohenniveau in
Bezug auf den reguldaren Wasserpegel zu beriicksichtigen. Leitstellengebdude, die
sich auf einer Anhohe befinden und weit genug von Gewéssern entfernt liegen, un-
terliegen keiner besonderen Gefdhrdung durch Hochwasser, so dass keine entspre-
chenden Vorkehrungen erforderlich sind. Dies spiegelt sich auch in den Riickmel-
dungen wider, da in 46,4 % der Félle erklart wurde, dass Hochwaserschutzmaf3inah-

men nicht geplant sind. In sieben Féllen (25 %) wurden keine Angaben gemacht.

A.12 Blitzschutz Gebiude
Frage: Wurden Vorkehrungen zum Blitzschutz getroffen bzw. befinden sich in Pla-
nung? (Mehrfachantworten moglich)

30

2

Blitzschutz Gebaude Blitzschutz Gebaude: keine Blitzschutz Antennen Blitzschutz Antennen nicht
vorhanden Angaben vorhanden vorhanden, aber geplant

2

w

Blitzschutzmafnahmen am Gebdude und an den Antennen wurden in 26 von 28
Fillen bejaht (92,8 %), in zwei Fillen erfolgten keine Angaben zum Blitzschutz des
Gebiudes bzw. der Blitzschutz der Antennen wurde in ebenfalls zwei Fillen als

nicht vorhanden, aber in Planung befindlich beschrieben.

D.h. bzgl. Blitzschutz bestehen keine Defizite, sondern der Blitzschutz wird als

StandardmaBnahme angesehen, insbesondere bei Antennenanlagen.
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A.13  Uberspannungsschutz
Frage: Wurden Vorkehrungen zum Uberspannungsschutz getroffen bzw. befinden

sich in Planung? (Mehrfachantworten moglich)

Antwort: Uberspannungsschutz ist zu 100 % bei den riickgemeldeten Leitstellen

erfullt.

A.14 Redundanz TK-Anbindung
Frage: Redundanter Hausanschluss der TK-Leitungen vorhanden bzw. in Planung?

(Mehrfachantworten mdglich)

12

10

11
9
8
8
6 S
2
' 1 l

TK-Anschluss einfach TK-Anschluss TK-Anschluss TK-Anschluss TK-Anschluss keine Anderungen
in einem Raum gedoppeltin einem  gedoppelt in einem gedoppelt in zwei gedoppelt in zwei geplant
vorhanden Raum vorhanden Raum geplant Raumen vorhanden Raumen geplant

'S

~

Ein einfach vorhandener TK-Anschluss wurde in acht Fillen bejaht, davon ist in
zweli Fillen eine Dopplung vorgesehen, die im gleichen Raum terminiert; in einem
Fall ist im Zuge eines Um-/Neubaus die Dopplung mit der Schaffung von Ab-
schlusspunkten in zwei getrennten Rdumen geplant. In elf Fallen sind gedoppelte
Anschliisse in einem Raum vorhanden, bei neun Leitstellen sind gedoppelte Lei-
tungen vorhanden, die in zwei getrennten Rdumen enden. Eine gedoppelte Lei-
tungszufilhrung minimiert das Risiko eines Ausfalls der drahtgebundenen Tele-
kommunikation und Datenanbindung, wenn eine Leitung z.B. durch einen Bagger-

schaden beeintriachtigt wird.
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A.15 Redundanz Stromversorgung
Frage: Redundanter Hausanschluss der Stromversorgungsleitungen vorhanden

bzw. in Planung? (Mehrfachantworten moglich)

18
16
14
12

10

o

o

IS

0

Stromanschluss einfach in Stromanschiuss gedoppelt in Stromanschluss gedoppelt in Anderungen geplant
einem Raum vorhanden einem Raum vorhanden zwel Raumen vorhanden

~

Im Gegensatz zu redundanten Zugangswegen bei den TK-Leitungen (3.14) bzw.
der Planung, diese redundant auszufiihren, ergibt sich bei der Stromversorgung ein
anderes Bild: 18 von 28 Leitstellen (64,2 %) verfiigen iiber einen Hausanschluss
zur Stromversorgung, der in einem Anschlussraum terminiert. In sieben Féllen ist
eine gedoppelte Anbindung vorhanden, die im gleichen Raum endet. In lediglich
drei Fillen sind getrennte Hauseinfiihrungen in getrennten Riumen vorhanden. An-
derungen an den Hausanschliissen der Stromversorgung sind in keinem Fall vorge-

sehen.
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A.16 Riickfallebene Kommunikationssystem
Frage: Riickfallebene des KMS vorhanden oder in Planung? Sofern vorhanden bzw.
in Planung, identischer Hersteller wie das Hauptsystem oder anderer Hersteller?

(Mehrfachantworten méglich)

14

o

o

&

2
. .
gleicher Hersteller vorhanden anderer Hersteller vorhanden gleicher Hersteller geplant anderer Hersteller geplant

Kommunikationsmanagementsysteme (KMS) werden i.d.R. redundant ausgelegt,
so dass ein unterbrechungsfreier Betrieb gewihrleistet werden kann. Je nach Aus-
pragung der Redundanz (zentrale Komponenten, Virtualisierung der Serverumge-
bung, Schnittstellen, Client-PCs, separate Funkgeréite usw.) ist zusétzlich eine
Riickfallebene erforderlich, mit der die Grundfunktionen — Telefonie und Funkver-
kehr — weiterhin moglich sind, wenn auch mit reduziertem Bedienkomfort. Es ist
eine Frage der Philosophie, ob als Riickfallebene dasselbe System vorgehalten
wird, wie das Hauptsystem oder aus Griinden der Fehlervermeidung auf ein Alter-
nativprodukt gesetzt wird. Fiir dasselbe System spricht die identische Bedienung,
d.h. bei einer Storung des Hauptsystems ergeben sich keine gednderten Ablédufe, so
dass auch Fehlerquellen, die bei der Nutzung selten genutzter Anwendungen auf-
grund fehlender Routine entstehen konnen, nicht zum Tragen kommen. Nachteil-
haft kann bei diesem Ansatz sein, dass Schwachstellen in der Hard- und/oder Soft-

ware gleichermallen das Haupt- und das Riickfallsystem betreffen und Schadcode
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beide Systeme gleichzeitig beeintrdchtigen kann. D.h. Sicherheitsliicken ziehen

sich nach dem ,,Kdsescheibenmodell* iiber beide Systeme.

Die Nutzung einer Riickfallebene eines anderen Herstellers vermeidet den ,,Kése-
scheibeneffekt™, bringt aber evtl. Unsicherheiten bei der Benutzung des Riickfall-
systems mit sich, wenn dessen Bedienung selten erforderlich wird und nicht regel-

mafig trainiert wird.

Diese beiden Ansitze spiegeln sich in den Zahlen der Riickmeldungen wider; 11
Leitstellen nutzen ein typgleiches System als Riickfallebene, wie das Hauptsystem.
Bei 13 Leitstellen kommt ein anderes System als Riickfallebene zur Anwendung.
Bei Erneuerungsplanung sehen zwei Leitstellen den Einsatz eines typgleichen Sys-
tems vor; die Beschaffung eines anderen Herstellers ist derzeit in keinem der riick-

gemeldeten Fille vorgesehen. In vier Fillen erfolgten keine Angaben.

A7 Riickfallebene Notruf (ISDN)
Frage: Riickfallebene fiir die ISDN-basierte Notrufabfrage vorhanden? Wenn ja,
als ISDN-Einzeltelefonapparate?

Die Umstellung der offentlichen Fernsprechnetze von ISDN-basierter Vermitt-

lungs- und Anschlusstechnik auf IP ist inzwischen abgeschlossen. Von den 28
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Leitstellen, die eine Riickmeldung gegeben hatten, wurden bei 27 Standorten ein-
zelne ISDN-Telefonapparate fiir jeden Anschluss (So) vorgehalten. Fiir den Ausfall
von KMS bzw. deren Schnittstellenbaugruppen, wurden die ISDN-Telefonapparate
direkt an die So-Schnittstellen der NTBA gesteckt. Z.T. bestanden auch relaisba-
sierte Umschalteinrichtungen, die das Umstecken der Patchkabel ersparten und di-
rekt auf die bereitgehaltenen ISDN-Apparate umgeschaltet haben. Dies sparte Zeit
und vermied das Verwechseln von Patchkabeln und Steckbuchsen, erfiillte aber
technisch den gleichen Zweck, ndmlich die direkte Kontaktierung der ISDN-
Riickfalltelefone an die So-Schnittstellen.

A.18 Riickfallebene Notruf (IP)
Frage: Riickfallebene fiir die IP-basierte Notrufabfrage vorhanden? Wenn ja, als
IP-Einzeltelefonapparate?

9x (32,1 %) keine Angaben

Da die Umstellung von ISDN- auf IP-basierten Notruf sich zum Zeitpunkt der Er-
hebung gerade in der Umstellung befand, hatte erst ein Teil der Leitstellen (3 von

28) fiir die Notrufabfrage eine Riickallebene in Form einer gesonderten IP-
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Telefonanlage nebst Telefonapparaten beschafft. Bei neun Leitstellen war eine ent-
sprechende IP-Telefonanlage in Planung; sieben Standorte hatten zuriickgemeldet,
dass keine Anderungsplanungen bestehen, da der exakte Zeitpunkt der Umstellung

noch nicht greifbar war. In neun Féllen erfolgten keine Angaben hierzu.

A.19 GSM-Gateway als Riickfallebene fiir die Telefonie
Frage: Riickfallebene in Form eines GSM-Gateways fiir die Anbindung an das Te-

lefon-Festnetz vorhanden?

6x (21,4 %) keine Angaben

5x

Im Fall eines Leitungsschadens (z.B. durch Baggerarbeiten), bei dem die Festnetz-
telefonie gestort ist, muss die Leitstelle in der Lage sein, mit externen Stellen zu
kommunizieren, d.h. im ersten Schritt, den Leitungsschaden dem TK-Dienstleister
zu melden. Fiir derartige Storungen im leitungsgebundenen Telefonnetz wird der
Mobilfunk als Ausweichmoglichkeit genutzt. GSM-Gateways stellen als stationédre
Mobiltelefone die Verbindung zum Telefonnetz her und erméglichen damit — zu-
mindest eingeschrinkt — die telefonische Erreichbarkeit der Leitstelle. Dies stellt

allerdings keine Alternative fiir Notrufanschaltungen dar, da Notrufverbindungen
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aufgrund rechtlicher Vorgaben nicht auf Mobiltelefonteilnehmer geroutet werden

diirfen.

In der Mehrzahl der Leitstellen (15 von 28) sind GSM-Gateways vorhanden, bei
weiteren zwei Leitstellen sind diese in Planung. Fiinf Leitstellen halten kein GSM-
Gateway vor bzw. haben das auch nicht geplant. In sechs Fillen wurden keine An-

gaben gemacht.

A.20 Satellitentelefon als Riickfallebene fiir die Telefonie
Frage: Riickfallebene in Form eines Satellitentelefons fiir die Anbindung an das Te-

lefon-Festnetz vorhanden?

5x (17,8 %) keine Angaben

Ebenso wie ein GSM-Gateway werden teilweise auch Satellitentelefone vorgehal-
ten, mit denen bei einer lokalen Storung im Telefonnetz (Festnetz, Mobilfunknetz)
eine Kommunikation moglich ist. Dies ist vor allem fiir Katastrophenlagen vorge-
sehen, bei denen aufgrund lédnger andauernder Stérungen bei der Stromversorgung
bzw. Telekommunikation die Leitstellen Kontakt zu den Nachbarkreisen oder zu

iibergeordneten Stellen (Landesregierung o.4.) halten kdnnen.
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Satellitentelefone sind bei acht der befragten Leitstellen vorhanden, bei weiteren
vier in Planung befindlich. Weitere elf Leitstellen sehen kein Satellitentelefon vor;

fiinf Standorte machten keine Angaben.

A.21 Eigenes TK-Netz
Frage: Ist ein eigenes TK-Netz vorhanden, das als Riickfallebene bei einer Stérung

des offentlichen TK-Netzes genutzt werden kann?

6x (21,4 %) keine Angaben

Zehn der befragten Leitstellen haben das Vorhandensein eines behdrdeneigenen
TK-Netzes bestétigt (bei den Polizeileitstellen ohnehin Standard; Polizeisonder-
netz). In 12 Fillen ist ein eigenes TK-Netz weder vorhanden noch geplant; von

sechs Leitstellen liegen keine Angaben vor.
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A.22 Headsets
Frage: Werden drahtlose oder drahtgebundene Headsets an den Leitstellenarbeits-
pldtzen genutzt? Sofern drahtlos, welcher Standard und mit oder ohne Verschliis-

selung? (Mehrfachantworten moglich)

10

13
7
6
6
4
2
0

Headsets Draht Headsets DECT normal Headsets DECT Headsets Bluetooth Headsets Bluetooth
verschlusselt normal verschlusselt

»

Die Frage nach den Headsets ergibt sich aus dem Sicherheitsgedanken heraus, da
sich bei sdmtlichen drahtlosen Anwendungen die Ausbreitung der hochfrequenten
Wellen nach physikalischen GesetzmafBigkeiten erfolgt und nicht an der Geb4ude-
wand oder der Grundstiickgrenze Halt macht. Ein Abhoren der Gespriche oder ein

Storen der Headsetnutzung durch einen leistungsstarken Storsender sind denkbar.

In sechs der 28 Leitstellen kommen drahtgebundene Headsets zum Einsatz, in 13
Féllen drahtlose Headsets auf DECT-Basis (unverschliisselt), in weiteren sieben
Fillen ebenfalls DECT, aber verschliisselt. Auch Bluetooth wird genutzt, allerdings
nur bei vier Leitstellen und allesamt im normalen Ubertragungsmodus (unver-
schliisselt). Bluetooth-Headsets mit Verschliisselung sind bei den befragten Leit-
stellen nicht vorhanden. Insgesamt liegt die Anzahl der Riickmeldungen hier hoher
als 28, da Mehrfachantworten moglich waren. Dies ist auf den ,,Mischbetrieb*
drahtgebundener und drahtloser Headsets an zwei Leitstellenstandorten zuriickzu-

fuhren.
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A.23 Riickfallebene Einsatzleitsystem
Frage: Riickfallebene des ELS vorhanden oder in Planung? Sofern vorhanden bzw.
in Planung; identischer Hersteller wie das Hauptsystem oder anderer Hersteller?

(Mehrfachantworten mdglich)

18 17
16
14
12

10

oo

o

'S

~

2
1 - :
gleicher Hersteller gleicher Hersteller anderer Hersteller anderer Hersteller Papierbetrieb Papierbetrieb nicht
vorhanden geplant vorhanden geplant vorhanden vorhanden

Analog zum Punkt A.16 (Riickfallebene KMS) wird hier der Frage nach dem glei-
chen oder einem alternativen Anbieter fiir ein Riickfallsystem zum (Haupt-)Ein-
satzleitsystem nachgegangen. In 17 der Fille existiert ein Riickfallsystem des glei-
chen Herstellers; in drei Fillen ist dies geplant. Ein Riickfall-ELS eines anderen
Herstellers ist nur in einem Fall vorhanden und in zwei Féllen in Planung befind-
lich. Dem ,,Papierbetrieb kommt eine deutlich hohere Bedeutung zu, da acht Leit-
stellen bei einem Ausfall des ELS auf handschriftliche Einsatzerfassung und Hand-

Alarmpline setzen. In einem Fall wurde der Papierbetrieb verneint.



Anhang

158

A.24 WLAN
Frage: WLAN in der Leitstelle bzw. den zugehorigen Bereichen im Gebdude vor-
handen? Wenn ja, fiir welche Funktionen bzw. fiir welche Anwender?

(Mehrfachantworten mdglich)

14

12

10

o

F'S

~

2 2
F 4

Leitstelle Leitstelle geplant Verwaltung Verwaltung Internet offentlich Internet 6ffentlich  keine Angaben
vorhanden vorhanden geplant vorhanden geplant

In sechs Fillen besteht ein leitstelleninternes WLAN, das hauptséchlich fiir admi-
nistrative Zecke oder zur Steuerung der Medientechnik iiber drahtlos betriebene
Endgerite genutzt wird. An neun Standorten steht das Verwaltungsnetz auch als
WLAN zur Verfligung, bzw. ist bei drei Standorten geplant. An 13 Standorten exis-
tiert WLAN fiir 6ffentlich zugéngliches Internet; dies betrifft ausschlieBlich Kreis-
verwaltungen, bei denen Publikumsverkehr herrscht und gleichermaflen die Leit-
stelle untergebracht ist. An zwei weiteren Standorten von Kreisleitstellen ist der
offentliche Internetzugang per WLAN geplant. In zwei Féllen wurden keine Anga-

ben zu WLAN gemacht.
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A.25 DECT
Frage: Wird in der Leitstelle drahtlose Telefonie auf DECT-Basis genutzt?

Die schnurlose Telefonie auf Basis des DECT-Standards betrifft weniger die Leit-
stellenarbeitsplitze (dort kommt DECT nur bei drahtlosen Headsets in Betracht,
siche 3.22), sondern den Leitstellenbereich mit den zugehorigen Nebenrdumen, so-
fern dort eine DECT-Versorgung fiir die mobile Erreichbarkeit der Administrato-
ren, der Leitstellenleitung oder im Stabsbereich gewiinscht ist. Mit der drahtlosen
Telefonie wird auch fiir Storer eine Moglichkeit eroffnet, auf die TK-Anlage bzw.
auf das KMS einzuwirken, sofern insbesondere das KMS als TK-Knoten fiir die
DECT-Versorgung des Leitstellenbereichs fungiert.

Mit grofer Mehrheit der Riickmeldungen (21 von 28, d.h. 75 %) wird DECT-
Telefonie genutzt, an sechs Standorten hingegen ist DECT-Telefonie weder vor-
handen noch vorgesehen. Ein Leitstellenstandort machte keine Angaben zur Nut-

zung von DECT-Telefonie.
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A.26 Bluetooth
Frage: Werden in der Leitstelle drahtlose Anwendungen auf Bluetooth-Basis

genutzt?

4x (14,2 %) keine Angaben

Analog zu den prinzipiellen Mdglichkeiten der Einflussnahme iiber Drahtlosver-
bindungen bei DECT (siehe 3.25) wurde auch die vorhandene und kiinftig geplante
Nutzung von Bluetooth erfragt (ausgenommen drahtlose Headsets, sieche hierzu
A.22). Hier ergibt sich ein deutlich anderes Bild als bei DECT, da nur in zwei Fillen
die Nutzung von Bluetooth bestitigt wurde. In der Mehrzahl der Riickmeldungen
(22 von 28) ist Bluetooth weder vorhanden noch angedacht. Von vier Standorten

liegen keine Riickmeldungen vor.
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A.27 drahtlose Eingabeger:iite
Frage: Werden in der Leitstelle drahtlose Eingabegeridte (Tastatur, Maus) genutzt?

Eine weitere Drahtlosanwendung sind Eingabegerite wie Tastaturen und Miuse.
Diese nutzen — abgesehen von Bluetooth — keinen international einheitlichen Stan-
dard, sondern proprietire Formate. Gerade bei drahtlosen Tastaturen besteht prin-
zipiell die Moglichkeit, das drahtlose Signal abzufangen (Schutzziel der Vertrau-
lichkeit gefdahrdet) und damit Eingaben — sowohl Einsatz- und Personendaten als

auch Passworter beim Login — abzufangen.

Drahtlose Eingabegerite werden bei fiinf von 28 Leitstellen verwendet; die Mehr-
zahl (22 von 28) nutzt drahtgebundene Eingabegerite. In einem Fall erfolgten keine

Angaben.
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A.28 drahtlose Anwendungen Haustechnik
Frage: Werden in der Leitstelle drahtlose Gerdte zur Steuerung der Haustechnik

genutzt?

4x (14,2 %) keine Angaben

Drahtlose Gerdte zur Steuerung der Haustechnik — ohne néhere Benennung des
Funkstandards — werden in zwei Leitstellen genutzt; eine kiinftige Nutzung ist in
der Mehrzahl der Leitstellen (22 von 28) nicht vorgesehen. Von vier Leitstellen-

standorten liegen keine Angaben vor.
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A.29 Netztrennung (physikalisch)
Frage: Ist das Netzwerk (LAN) der Leitstelle von anderen Netzen (Verwaltung) phy-

sikalisch getrennt?

3x (10,7 %) nicht

nt

In der Mehrzahl der Riickmeldungen (24 von 28 Leitstellenstandorten) ist das Leit-
stellen-L AN physikalisch von anderen Netzen, z.B. Verwaltungs-LAN/ Intranet ge-
trennt. An einem Standort werden die Leitstellensysteme noch in einem gemeinsa-
men Netz betrieben, die Trennung der Netze ist jedoch in Planung. Von drei Leit-

stellen liegen hierzu keine Angaben vor.
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A.30 Firewalls

Frage: Werden aktuell einstufige oder mehrstufige Firewalls zur Abgrenzung von
KMS und ELS bzw. des Leitstellen-LANs gegeniiber dem Verwaltungsnetz und dem
offentlichen Internet eingesetzt bzw. was ist kiinftig geplant)?

(Mehrfachantworten moglich)

18
16
14
12
10
8
6 5
a4
2 '

einstufig KMS-ELS  einstufig ELS-Intranet einstufig ELS-Internet  mehrstufig KMS-ELS mehrstufig ELS- mehrstufig ELS-
Intranet Internet

Eine einstufige Firewall zwischen KMS und ELS ist bei zehn Leitstellen im Einsatz,
an 18 Standorten eine mehrstufige Firewall. Zwischen ELS und Verwaltungs-
netz/Intranet kommt in vier Féllen eine einstufige Firewall zur Anwendung; in 20
Fallen mehrstufig. Gegeniiber dem 6ffentlichen Internet wird in drei Féllen eine
einstufige Firewall genutzt, in fiinf Fillen eine mehrstufige. Nach allen vorliegen-

den Riickmeldungen sind keine Anderungen an diesem Status Quo vorgesehen.

Auftillig an diesen Zahlen ist, dass der Abgrenzung des Leitstellennetzes gegen-
iiber dem Verwaltungsnetz in Form einer mehrstufigen Firewall eine grofere Be-
deutung zugemessen wird (in 20 von 28 Fillen) als der Abgrenzung gegeniiber dem
offentlichen Internet, wo eine mehrstufige Firewall in lediglich fiinf von 28 Féllen

zur Anwendung kommt.
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A.31 DMZ

Frage: Ist eine Demilitarisierte Zone (DMZ) im Netzwerk bzw. eingerichtet?

4x (14,2 %) keine Angaben

In Ergéinzung zum vorigen Punkt (3.30) antworteten 20 von 28 Leitstellenstandor-
ten, dass eine DMZ eingerichtet ist. In einem Fall ist keine DMZ vorhanden, aber
in Planung befindlich. Drei Leitstellen meldeten, dass eine DMZ nicht vorgesehen

ist; in vier Fillen liegen keine Angaben zur DMZ-Nutzung bzw. -Planung vor.
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A.32 Session Border Controller fiir IP-Notruf

Frage: Werden Session Border Controller (SBC) fiir die Abgrenzung des internen,
IP-basierten TK-Netzes gegeniiber dem offentlichen TK-Netz eingesetzt bzw. was
ist kiinftig geplant?

7x (25 %) keine Angaben

SBC sind in fiinf von 28 Standorten im Einsatz, bei elf Standorten ist dies in Pla-
nung. Weitere fiinf Leitstellen sehen derzeit keine SBC vor; von sieben Leitstellen

liegen keine Angaben vor.

Diese Zahlen spiegeln den Stand im Herbst 2019 wider und diirften sich zwischen-
zeitlich verdndert haben, da die Umstellung der Notrufanschliisse auf IP in vollem
Gange ist. Mit dem Abschluss der Migrationsmafnahmen diirfte die Quote der SBC
fiir Notrufanschliisse (IP-basiert) kiinftig bei 100 % liegen.
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A.33 Session Border Controller fiir IP-Telefonie

Frage: Werden Session Border Controller (SBC) fiir die Abgrenzung des internen,
IP-basierten TK-Netzes gegeniiber dem offentlichen TK-Netz eingesetzt bzw. was
ist kiinftig geplant?

8x (28,5 %) keine Angaben

Bei den Standard-Telefonanschliissen (in Abgrenzung zum IP-Notruf, siche A.32)
ist an acht von 28 Standorten ein SBC in Betrieb, sieben weitere Leitstellenstan-
dorte planen den Einsatz eines SBC. Fiinf Standorte sehen keinen SBC vor; von

acht Leitstellen liegen hierzu keine Angaben vor.
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A.34 Fernwartung
Frage: Ist der Fernwartungszugang fiir die Lieferanten jederzeit nutzbar oder ist
eine vorherige Absprache und/das die manuelle Aktivierung des Fernwartungszu-

gangs erforderlich bzw. was ist kiinftig geplant? (Mehrfachantworten mdglich)

12 11

o

=

~

1

Jederzeit nach tel. Absprache nach tel. Absprache Schalten/Stecken Schalten/Stecken geplant
vorhanden geeplant vorhanden

An elf der 28 Standorte ist ein jederzeitiger Zugriff mittels Fernwartung moglich,
bei sechs Standorten ist eine vorherige telefonische Abstimmung erforderlich, bi
zwei Leitstellen ist die vorherige telefonische Abstimmung geplant. An weiteren
elf Standorten ist neben der telefonischen Absprache ein aktives Stecken bzw.
Schalten der Verbindung erforderlich. I.d.R. ist hierbei auch vereinbart, dass der
Lieferant sich nach Beendigung des Fernzugriffs abermals telefonisch meldet, so
dass die Verbindung wieder deaktiviert werden kann. Dies stellt eine wichtige
SchutzmaBnahme gegen unbefugte Systemzugriffe {iber den Fernwartungszugang
dar. Z.T. sind fiir die telefonische Absprache bestimmte Kennworter vereinbart oder
der Anruf muss von einer bestimmten Rufnummer (bekannte A-Teilnehmerken-

nung) aus erfolgen, damit eine Authentisierung des Anrufers moglich ist.
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A.35 Datensicherung

Frage: In welchem Turnus findet die Datensicherung statt?

Die Mehrzahl der Leitstellen (24 von 28) fiihrt eine tdgliche Datensicherung durch,
bei zwei Standorten sogar mehrmals tiglich. Von zwei Leitstellen liegen keine An-

gaben zur Haufigkeit der Datensicherung vor.
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A.36 Verschliisselung KMS

Frage: Werden die Daten des KMS verschliisselt gespeichert?

7x (25 %) keine Angaben

Lediglich bei drei von 28 Standorten findet eine verschliisselte Datenspeicherung
statt, bei sechs Leitstellen ist dies geplant. Bei zehn Leitstellen ist keine verschliis-
selte Speicherung der KMS-Daten geplant, von sieben Leitstellenstandorten liegen
keine Angaben vor. Die damit verbundene Frage nach dem vorhandenen bzw. ge-
planten Verschliisselungsverfahren wurde in keinem Fall beantwortet, so dass

hierzu keine Informationen vorliegen.
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A.37 Verschliisselung ELS

Frage: Werden die Daten des ELS verschliisselt gespeichert?

Die Daten des Einsatzleitsystems werden derzeit in keiner Leitstelle verschliisselt
gespeichert; 4 Standorte haben riickgemeldet, dass dies geplant ist. Bei 14 Leitstel-

len ist dies nicht geplant, von 10 Standorten wurde keine Angaben gemacht.
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A.38 Verschliisselung Doku

Frage: Werden die Daten des Dokumentationssystems verschliisselt gespeichert?

1x (3

10x (35,7 %) keine
Angaben

Die Daten des Dokumentationssystems werden in einem Fall verschliisselt gespei-
chert, bei fiinf Standorten ist dies geplant; 12 Leitstellen haben mitgeteilt, dass dies
nicht geplant sei. Von zehn Standorten liegen keine Riickmeldungen vor. Das Do-
kumentationssystem als Ablage der aufgezeichneten Sprachdaten der Notrufe und
des Funkverkehrs (z.T. auch der gesamten Telefonie, je nach landesrechtlicher Re-
gelung) ist hinsichtlich des Datenschutzes einer der sensibelsten Bereiche einer
Leitstelle, da es als Archiv das gesprochene Wort sémtlicher Anrufer des Notrufs
enthilt, einschlieflich der begleitenden Metadaten. Zusammen mit den Einsatzda-
ten und dem zugehorigen Zeitstempel (z.B. Zeitpunkt des Ausriickens und der An-
kunft an der Einsatzstelle) sind hier Informationen abgelegt, die ein hohes Potenzial
fiir missbriuchliche Verwendung bieten. Der Zugang zu den Daten des Dokumen-
tationssystems ist daher auf einen begrenzten Personenkreis reduziert; Ausziige flir
staatsanwaltschaftliche Ermittlungen konnen oftmals nur nach dem 4-Augen-Prin-
zip mit zwei berechtigten Nutzern (Leitstellenleitung, Administrator) erstellt wer-

den. Hinsichtlich der Vertraulichkeit von Notrufgespridchen hat es in Deutschland
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bereits mehrere Vorfalle gegeben, bei denen Notrufe als Videoclip aufbereitet auf

der Plattform ,,Y outube* gelandet sind.

A.39 Verschliisselung Digitalalarm
Frage: Wird die Dateniibertragung bei der Digitalen Alarmierung verschliisselt?

Wenn ja, mit welchem Verfahren? (Mehrfachantworten moglich)
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Von den 28 riickmeldenden Leitstellen haben 13 geantwortet, dass IDEA zur Ver-
schliisselung des Digitalalarm eingesetzt wird, bei drei Standorten wird BOSkrypt
verwendet, ein weiterer Standort verwendet eine AES-Verschliisselung mit 128 Bit.
An drei Standorten erfolgt eine unverschliisselte Ubertragung. Wechsel sind ge-
plant; in drei Féllen der Wechsel zu BOSkrypt und in einem Fall zu IDEA. Von
vier Leitstellen erfolgte die Riickmeldung, dass diese Anforderung nicht zutrifft
(anderes Alarmierungsverfahren oder gar keine Alarmierung, z.B. reine Polizeilei-

tstelle). In einem Fall wurden keine Angaben gemacht.
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A.40 Verschliisselung Wachalarm

Frage: Wird die Dateniibertragung beim Wachalarm verschliisselt?

1x (3,

5x (17,8 %) keine Angaben

Die Verschliisselung bei der Ubertragung des Wachalarms trifft ausschlieBlich Be-
rufsfeuerwehren bzw. Feuerwehr- und Rettungsdienststandorte, bei denen die Alar-
mierung nicht nur mittels Meldeempfangern, sondern durch ein Wachalarmsystem
erfolgt, sowie die zugehorigen Leitstellen. Dies spiegelt sich in den Riickmeldun-
gen wider; 16 Standorte gaben an, dass das Thema fiir sie nicht zutrifft, an sieben
Leitstellenstandorten gehort auch die Ansteuerung von Wachalarmtechnik zu dem
Alarmierungsmoglichkeiten. Von diesen sieben Leitstellen wird bei einer die
Wachalarmsteuerung verschliisselt {ibertragen, bei einer weiteren ist dies in Pla-
nung, bei weiteren fiinf Leitstellen ist derzeit nicht geplant. In fiinf Féllen erfolgten

keine Angaben.
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A4l Verschliisselung abgesetzte Arbeitsplitze

Frage: Wird die Anbindung abgesetzter Arbeitsplitze verschliisselt?

13x (46,4 %) keine
Angaben

Abgesetzte Leitstellenarbeitsplitze befinden sich rdumlich getrennt von der eigent-
lichen Leitstelle und miissen daher iiber eine Datenverbindung an die Leitstelle an-
gebunden werden. Die Einbindung externer Plétze erfordert entsprechende Sicher-
heitsmafinahmen, damit {iber die Schnittstellen des Hauptsystem keine Kompromit-
tierung moglich ist. Eine Verschliisslung kommt allerdings nicht durchgingig zur
Anwendung, diese ist in lediglich fiinf Fillen vorhanden. Zehn Leitstellen haben
keine Verschliisselung bei der Anbindung abgesetzter Arbeitsplitze geplant und 13

Standorte machten hierzu keine Angaben.
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A42 Sperren USB-Ports
Frage: Sind die USB-Ports an den Arbeitsplatzrechnern und den Servern gesperrt?

3x (10,7 %) keine Ang

nicht geplant

Das Sperren der USB-Ports an den Arbeitsplatz-PCs ist bei 20 Leitstellen (71,4 %)
gelebte Praxis; bei 4 Standorten (14,2 %) ist dies geplant und in einem Fall wurde
geantwortet, dass dies nicht geplant ist (3,5 %). In drei Féllen (10,7 %) erfolgte
hierzu keine Antwort.
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A43 Port-Security

Frage: Wird Port-Security in den Netzwerkswitchen eingesetzt?

6x (21,4 %) keine Angaben

Port-Security, d.h. die feste Zuordnung der Switch-Schnittstellen mit einer oder
mehrerer MAC-Adressen als Whitelist, ist in der Mehrzahl der Leitstellen (16 von
28) vorhanden. Bei vier Standorten ist dies geplant; bei zwei Leitstellen ist keine

Port-Security vorgehen. Sechs Leitstellenstandorte machten keine Angaben.



Anhang

178

A.44 Kiosk-Modus
Frage: Werden die Arbeitsplatz-PCs im Kiosk-Modus betrieben?

2x (7,1 %) kei

Der Kiosk-Modus ist ein Betriebsmodus zur 6ffentlichen Nutzung von PCs, z.B. in
Internet-Cafés, wobei nur die Anwendungen (Browser, Office) fiir den Nutzer zu-
géinglich sind, jedoch kein Zugriff auf die Systemsteuerung oder gar Administrati-
onsrechte fiir Systemeinstellungen, Installation neuer Software moglich sind. Damit
lassen sich bewusste Manipulationen und auch unbewusste Veridnderungen vermei-
den. Fiir die Arbeitsplatzrechner einer Leitstelle kommt dieser Betriebsart ebenfalls
eine wichtige Bedeutung zu, damit sich die Anwender (Disponenten) nur innerhalb
der Anwendungssoftware bewegen konnen, jedoch keinen Zugriff auf die Betriebs-
systemebene haben. Dies ist unabhéngig vom Rollen- und Rechtemanagement, da
es sich beim Kiosk-Modus um eine Zugangsbeschrinkung zur Systemsteuerung des
lokalen Arbeitsplatzrechners handelt, nicht um die Rechte (Schreiben, Lesen) der
Anwendungssoftware.

In der Mehrzahl der Leitstellen (20 von 28) findet der Kiosk-Modus Anwendung,
bei zwei weiteren ist der Einsatz geplant. An vier Standorten wird kein Kiosk-Mo-

dus eingesetzt und ist auch nicht geplant; zwei Standorte machten keine Angaben.
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A.45 Sicherheitsiiberpriifung Disponenten
Frage: Miissen sich die Disponenten einer Sicherheitsiiberpriifung (SU) unterzie-

hen? Wenn ja, welche Stufe? (Mehrfachantworten moglich)
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geplant geplant gelant Angaben

Die einfache Sicherheitsiiberpriifung (U1) wird bei sieben von 28 Leitstellen gefor-
dert (25 %). Die hoheren Stufen erweiterte Sicherheitsiiberpriifung (U2) bzw. er-
weiterte Sicherheitsiiberpriifung mit Sicherheitsermittlungen (U3) werden in je-
weils einem Fall verlangt. Mehrheitlich sind keine Sicherheitsiiberpriifungen ge-
plant; Planungen bzgl. U1l wurden in 17 Fillen, U2 in 21 Fillen und U3 in 22 Fillen
verneint. Fiinf Leitstellen machten keine Angaben zur Sicherheitsiiberpriifung fiir

Disponenten.
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A.46 Sicherheitsiiberpriifung Administratoren
Frage: Miissen sich die Administratoren einer Sicherheitsiiberpriifung (SU) unter-

ziehen? Wenn ja, welche Stufe? (Mehrfachantworten mdglich)
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Bei der Sicherheitsiiberpriifung fiir Administratoren ergibt sich ein geringfiigig an-
deres Bild, als bei den Disponenten, auch wenn der Trend identisch ist: U1 wird
derzeit in neun Fillen von den Administratoren verlangt, U2 in drei Fillen und U3
in einem Fall. Geplant ist die Einfiihrung von Ul in drei Fillen, U2 bei zwei Leit-
stellen und U3 bei einer Leitstelle. Nicht geplant sind U1 in elf Fillen, U2 in 17
Fillen und U3 in 20 von 28 Fillen. Fiinf Standorte machten keine Angaben zur

Sicherheitstiberpriifung fiir Administratoren.
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A47 Rollen- und Rechte-Konzepte
Frage: Existieren getrennte Rollen- und Rechte-Konzepte fiir die unterschiedlichen

Nutzer (Disponenten, Schichtleiter, Datenpfleger, Administratoren, ...)?

2x (7,1 %) kei

In der Mehrzahl der Félle (22 von 28) sind Rollen und Rechte je nach Aufgabe
zugeteilt; in einem Fall ist dies geplant. Drei Leitstellen haben und planen kein Rol-

len- und Rechte-Konzept, zwei Standorte machten keine Angaben hierzu.
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A.48 Passworter der Disponenten — Wechsel turnusmifig
Frage: Werden die Passwérter der Disponenten regelmdflig gewechselt? Wenn ja,

in welchem Turnus? (Mehrfachantworten moglich)
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Ein Maximum ergibt sich bei sieben von 28 Leitstellen (25 %), bei denen ein Pass-
wortwechsel fiir die Disponenten alle drei Monate stattfindet. In zwei Féllen wird
der Passwortwechsel monatlich durchgefiihrt, in jeweils einem Fall alle zwei, alles
sechs bzw. alle 12 Monate. Bei 16 der 28 Leitstellen gibt es keine Vorgaben zum
turnusmiBigen Passwortwechsel; 22 Standorte haben dariiber hinaus keine Ande-

rungen des bestehenden Zustandes geplant.
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A.49 Passworter der Disponenten — Wechsel bei Ausscheiden
Frage: Werden die Passworter der Disponenten bei Ausscheiden gewechselt bzw.

deaktiviert?

Passworter der Disponenten werden in 26 von 28 Leitstellen bei Ausscheiden de-
aktiviert. In jeweils einem Fall ist dies nicht gegeben und auch nicht geplant bzw.

es wurden keine Angaben hierzu gemacht.
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A.50 Passworter der Administratoren — Wechsel turnusmiifig
Frage: Werden die Passworter der Administratoren regelmdf3ig gewechselt? Wenn

ja, in welchem Turnus? (Mehrfachantworten moglich)
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Die Passworter de Administratoren werden in der Mehrzahl der Félle (7 von 28, 25
%) alle drei Monate gewechselt. Wechsel im Turnus von einem, zwei oder drei
Monaten finden in jeweils einem Fall statt; in jeweils zwei Fillen auch in einem
sechsmonatigen Turnus. Zwei Standorte planen die Verkiirzung auf einen monatli-
chen Turnus, einer der Standorte mit sechsmonatigem Turnus plant eine Verkiir-
zung auf drei Monate. Bei 24 Standorten sind keine Anderungen des Ist-Standes
geplant, 17 Leitstellen gaben an, dass es keine Vorgaben zum turnusméfligen Pass-

wortwechsel gibt und dieser daher auch nicht stattfindet.
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A.51 Passworter der Administratoren — Wechsel bei Aus-
scheiden

Frage: Werden die Passworter der Administratoren bei Ausscheiden gewechselt

bzw. deaktiviert?

Die Passworter de Administratoren werden in 26 von 28 Leitstellen bei Ausschei-
den geldscht; lediglich an zwei Standorten erfolgt dies nicht und ist auch nicht ge-

plant.
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A.52 Schulung Riickfallebenen
Frage: Werden die Disponenten in der Nutzung der Riickfallebenen geschult?

An 27 der 28 Leitstellenstandorte (96,4 %) finden Schulungen zur Nutzung der
Riickfallebenen im Falle einer technischen Storung statt, an einem Standort ist dies

nicht gegeben, aber geplant.
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A.53 Schulung Informationssicherheit

Frage: Werden die Mitarbeiter hinsichtlich Informationssicherheit geschult?

Bei der Hilfte der riickmeldenden Leitstellen (14 von 28) werden die Mitarbeiter
hinsichtlich Informationssicherheit geschult, bei zehn Standorten ist dies in Pla-

nung, bei drei Standorten nicht geplant und in einem Fall erfolgten keine Angaben.
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A.54 Schulung IT-Grundschutz
Frage: Werden die Mitarbeiter zum IT-Grundschutz geschult?

4x (14,2 %) keine Angaben

Schulungen der Mitarbeiter zum IT-Grundschutz sind nur in einem Fall vorhanden,
bei 13 der 28 riickmeldenden Leitstellen ist dies geplant, bei zehn Standorten nicht

geplant und von vier Standorten liegen keine Riickmeldungen hierzu vor.
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A.55 Schulung Notfallkonzept
Frage: Werden die Mitarbeiter zum Notfallkonzept geschult?

Schulungen zum Notfallkonzept sind in 22 von 28 Leitstellen gegeben sowie an
fiinf Standorten in Planung befindlich. Eine Leitstelle gibt an, dass Schulungen zum

Notfallkonzept nicht geplant sind.
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A.56 Schulung ITIL
Frage: Werden die Mitarbeiter in ITIL geschult?

4x (14,2 %) keine Angaben

ITIL kommt nicht allen Leitstellen zur Anwendung (siche A.101), dies ist bei der
Einordnung der Antworten zu beriicksichtigen. Nur bei einer Leitstelle finden ITIL-
Schulungen fiir die Mitarbeiter statt, in sechs weiteren Leitstellen ist dies in Pla-
nung. An 17 Standorten sind keine ITIL-Schulungen geplant, vier Standorte mach-

ten hierzu keine Angaben.
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A.57 Sicherheitsaudits
Frage: Finden regelmdfig Audits zur IT-Sicherheit statt?

4x (14,2 %) keine Angaben

Sicherheitsaudits finden in acht der 28 Leitstellen statt, bei zwei weiteren ist dies
geplant. An 14 Standorten bestehen keine derartigen Planungen; vier Leitstellen

machten keine Angaben.
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A58 Turnus der Audits

Frage: In welchem Turnus finden die Audits zur IT-Sicherheit statt?

Von den acht Standorten, an denen Sicherheitsaudits stattfinden (siehe 3.58) finden
an einem Standort die Audits in dreimonatigem Turnus statt, bei vier Leitstellen im
12-monatigen Turnus und bei einer weiteren Leitstelle alle 24 Monate. An einem
Standort gibt es keinen festen Turnus; ein Standort machte keine Angaben zum

Turnus der Sicherheitsaudits.
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A.59 Vier-Augen-Prinzip
Frage: Wir bei grundlegenden Systemdnderungen das Vier-Augen-Prinzip ange-

wendet?

2x (7,1 %) kei

In 12 der 28 Leitstellen kommt das Vier-Augen-Prinzip zum Tragen, bei fiinf Leit-
stellen ist es geplant. Neun Standorte meldeten, dass kein Vier-Augen-Prinzip ge-

plant ist; zwei Leitstellen machten keine Angaben.
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A.60 Dokumentation Gebiudezugang
Frage: Wird der Zugang zum Gebdude dokumentiert?

Bei 16 der 28 Leitstellen wird der Zugang zum Gebdude dokumentiert (eigenes
Personal und Fremdpersonen), bei fiinf weiteren ist dies in Planung. Bei sechs

Standorten ist dies nicht vorgesehen, ein Standort machten keine Angaben.
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A.61 Dokumentation Zugang Leitstellenbereich

Frage: Wird der Zugang zum Leitstellenbereich dokumentiert?

In Kombination mit der Dokumentation des Zugangs zum Gebéude (3.61) wird der
Zugang zum Leitstellenbereich innerhalb der Liegenschaft bei 16 Standorten ge-
sondert dokumentiert. Bei fiinf Standorten ist dies geplant, bei weiten sechs Stand-

orten bestehen keine Planungen. Eine Leitstelle machte keine Angaben.
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A.62 Dokumentation Zugang Technikraum

Frage: Wird der Zugang zum Leitstellen-Technikraum dokumentiert?

Der Zugang zum Technikraum wird bei 19 der 28 Leitstellen dokumentiert, bei drei
weiteren Standorten ist dies geplant. Fiinf Leitstellen meldeten, dass dies nicht ge-

plant ist, in einem Fall wurden keine Angaben gemacht.
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A.63 Qualititsmanagement

Frage: Besteht ein eigenes Qualititsmanagement fiir die Leitstelle?

Bei zehn der 28 Leitstellen ist ein Qualitditsmanagement etabliert, bei 12 weiteren
Standorten ist dies in Planung. Sechs Leitstellen meldeten, dass kein Qualitidtsma-

nagement geplant ist.
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A.64 Fortschreibung QM-Handbuch
Frage: Wird das QM-Handbuch regelmdf3ig fortgeschrieben?

4x (14,2 %) keine Angaben

Von den Leitstellen, die Qualitétssicherung betreiben oder dies planen (sieche 3.64),
findet an neun Standorten eine regelméfBige Fortschreibung des QM-Handbuches
statt. Bei acht Standorten ist die Fortschreibung geplant (sofern auch die Einfiihrung
geplant ist, siehe 3.64). Sieben Standort planen keine Fortschreibung; in vier Féllen

liegen keine Angaben vor.
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A.65 Storungen im QM-Handbuch enthalten
Frage: Sind technische Stérungen Bestandteil des QM-Handbuches?

4x (14,2 %) keine Angaben

Bei acht Leitstellen sind technische Storungen und deren Behebung Bestandteil des
QM-Handbuches, bei neun Standorten ist geplant, dies ins QM-Handbuch mit auf-
zunehmen. Sieben Leitstellen sehen dies nicht vor, vier Standorte machten keine
Angaben. Die Anzahl der Riickmeldungen deckt sich exakt mit Zahlen des vorigen
Punktes A.65 bzgl. Fortschreibung des QM-Handbuches.
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A.66 Zertifizierung nach ISO 9001
Frage: Ist Ihre Leitstelle nach I1SO 9001 zertifiziert?

4x (14,2 %) keine Angaben

Sieben der 28 Leitstellen (25 %) sind nach ISO 9001 zertifiziert [Baul7], bei sechs
Leitstellen ist die Zertifizierung geplant. Elf Standorte haben keine Zertifizierung

geplant; vier Standorte machten keine Angaben.
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A.67 Zertifizierung nach DIN 15224
Frage: Ist Ihre Leitstelle nach DIN 15224 zertifiziert?

Die Zertifizierung nach DIN 15224 (Qualititsmanagement im Gesundheitswesen)
betrifft ausschlieBlich Leitstellen der Notfallrettung und des Krankentransportes,
d.h. auch Integrierte Leitstellen (Erlduterung siehe 2.2.5). Bei einer der 28 Leitstel-
len liegt eine Zertifizierung nach DIN 15224 vor, bei zwei weiteren Leitstellen ist
dies geplant. Bei der Mehrzahl der Standorte (19 von 28) ist keine Zertifizierung
nach DIN 15224 vorgesehen, sechs Standorte machten keinen Angaben.
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A.68 Reserveleitstelle
Frage: Existiert eine unbemannte Reserveleitstelle, die bei Ausfall der ,, Hauptleit-

stelle* genutzt werden kann?

Ein Viertel der Zustandigkeitsbereiche der Leitstellen (7 von 28) verfiigt iiber eine
reguldr unbemannte Reserveleitstelle, die im Bedarfsfall genutzt werden kann. Bei
sechs Standorten ist eine Reserveleitstelle geplant. Bei der Hélfte der Leitstellen
(14 von 28) ist keine unbemannte Reserveleitstelle geplant; ein Standort machte

keine Angaben.
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A.69 Partnerleitstelle
Frage: Existiert eine Partnerleitstelle, die bei Ausfall der eigenen Leitstelle (mit)ge-

nutzt werden kann?

2x (7,1 %) kei

Die Kooperation und technische Vernetzung mit einer Partnerleitstelle fiir den ge-
genseitigen Ausfallersatz und einer entsprechenden Anzahl an Reserveplitzen ist
bei bzw. fiir neun Leitstellenstandorte vorhanden; bei elf Leitstellen ist dies geplant.
Sechs Standorte sehen keine Partnerschaft mit einer anderen Leitstelle vor, zwei

Leitstellen machten keine Angaben.
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A.70 andere Leitstelle
Frage: Existiert eine andere Leitstelle, die bei einem Ausfall der eigenen Leitstelle
den Dienstbetrieb mit ihrem eigenen Personal und eigener Technik vollstindig

tibernehmen kann?

9% (32,1 %) keine Angaben

Diese Form der Kooperation, den Ausfallersatz iiber die personellen und techni-
schen Ressourcen einer anderen Leitstelle vollumfanglich sicherzustellen, ist in vier
Fillen gegeben. Bei fiinf Leitstellen ist dies in Planung, zehn Leitstellen sehen dies

nicht vor. Neun Standorte machten keine Angaben.
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A.71 Brandabschnitte
Frage: Befinden sich der Leitstellenbetriebsraum und der Technikraum im gleichen

Brandabschnitt oder in getrennten Brandabschnitten?

samer Brandabschnitt
eilung geplant)

Bei 21 der 28 Leitstellen befinden sich Betriebs- und Technikraum in getrennten
Brandabschnitten, bei fiinf Leitstellen sind beide Rdume im gleichen Brandab-
schnitt untergebracht (Unterteilung nicht geplant), in einem Fall ist eine Aufteilung
in zwei Brandabschnitte durch bauliche MaBBnahmen geplant. Von einem Standort

liegen keine Angaben vor.
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A.72 Brandmeldeiiberwachung Betriebsraum

Frage: Ist der Leitstellenbetriebsraum brandmelderiiberwacht?

Bei 26 der 28 Leitstellen (92,8 %) ist der Betriebsraum durch automatische Brand-
melder tiberwacht, an einem Standort ist dies geplant; in einem Fall wurden keine

Angaben zur Brandmeldeiiberwachung gemacht.
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A.73 Brandmeldeiiberwachung Technikraum/-schrinke
Frage: Besteht im Technikraum bzw. in den Technikschrinken eine Brandmelde-

tiberwachung? (Mehrfachantworten moglich)

o

'S

~

1

Rauchmelder vorhanden, Rauchmelder vorhanden, RAS vorhanden keine Uberwachung keine Angaben
RAS nicht geplant RAS geplant geplant

In sieben der 28 Leitstellen (25 %) wird der Technikraum mit Rauchmeldern tiber-
wacht, bei drei Leitstellen ist zusétzlich ein Rauchansaugsystem (RAS) in den
Technikschrinken vorhanden. Bei einem Standort ist ein RAS fiir die Uberwachung
der Schrinke geplant. Bei 12 Leitstellen ist keine Brandmeldeiiberwachung im
Technikraum vorhanden bzw. geplant; sechs Standorte machten keine Angaben

hierzu.
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A.74 Loschanlage Betriebsraum

Frage: Ist der Leitstellenbetriebsraum mit einer Loschanlage ausgestattet?

Eine Loschanlage im Betriebsraum ist bei 24 der 28 Leitstellen weder vorhanden

noch in Planung, vier Standorte machten keine Angaben.
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A.75 Loschanlage Technikraum/-schrinke
Frage: Besteht im Technikraum bzw. in den Technikschrdnken eine Loschanlage?

(Mehrfachantworten mdglich)

19
20

18
16
14
12

10

3
1 1
Loschanlage Im Loschanlage im Loschanlage in Loschanlage in keine Loschanlage keine Angaben

Raum vorhanden Raum geplant Schranken Schranken geplant geplant
vorhanden

Drei Leitstellen meldeten, dass eine Loschanlage im Technikraum vorhanden ist,
bei einem Standort ist dies geplant. Eine Loschanlage in den Schrénken ist bei den
28 Leitstellen nirgendwo vorhanden, aber an einem Standort geplant. Bei 19 der 28
Leitstellen ist eine Loschanlage im Technikraum bzw. den Schrinken nicht geplant,

vier Standorte machten keine Angaben.
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A.76 Sauerstoffreduktion Technikraum

Frage: Ist im Technikraum eine Sauerstoffreduktion vorhanden?

Sauerstoffreduktion ist in einer Leitstelle vorhanden und bei einer weiteren geplant.
Bei 21 der 28 Leitstellen (75 %) ist keine Sauerstoffreduktionsanlage geplant, finf
Standorte machten keine Angaben.
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AT7 USYV Wachalarm / Elektroakustische Anlage
Frage: Besteht eine Unterbrechungsfreie Stromversorgung (USV) fiir den Wacha-
larm bzw. die Elektroakustische Anlage (ELA)?

2x (7,1 %) kei

Eine USV-Abstiitzung fiir Wachalarm bzw. ELA ist bei 21 der 28 Leitstellen vor-
handen, bei fiinf Leitstellen bestehen keine entsprechenden Planungen. Zwei Stand-

orte machten keine Angaben.
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A.78 USYV Gefahrenmeldeanlage
Frage: Besteht eine Unterbrechungsfreie Stromversorgung (USV) fiir die Emp-
fangstechnik der Gefahrenmeldeanlagen?

Eine USV-Versorgung fiir die Empfangstechnik von Gefahrenmeldeanlagen
(Brandmeldeanlagen) ist bei 27 der 28 Leitstellen vorhanden, ein Standort machte

keine Angaben.
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A.79 USYV Beleuchtung Betriebsraum
Frage: Besteht eine Unterbrechungsfieie Stromversorgung (USV) fiir die Beleuch-

tung im Leitstellenbetriebsraum?

Bei 25 der 28 Leitstellen ist die Beleuchtung des Betriebsraums USV-gestiitzt, bei

drei Leitstellen ist dies weder vorhanden noch geplant.
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A.80 USYV Steckdosen Betriebsraum
Frage: Besteht eine Unterbrechungsfreie Stromversorgung (USV) fiir die 230 V-

Steckdosen im Leitstellenbetriebsraum?

In 26 der 28 Leitstellen sind die Steckdosen des Betriebsraums USV-gestiitzt, bei
einem Standort ist dies weder vorhanden noch geplant, ein weiterer Standort machte

keine Angaben.
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A.81 Netzersatzanlage
Frage: Ist eine Netzersatzanlage (NEA) vorhanden? Welche Bereiche/Rdume wer-

den damit abgedeckt? (Mehrfachantworten moglich)

30
25
20
15

10

1 1
- A - D

Leitstelle Stabsraum Stabsraum Stabsraum nicht  Biros vorhanden Buros geplant Blros nicht
vorhanden vorhanden geplant geplant geplant

Alle 28 Leitstellen verfiigen {liber eine Netzersatzanlage, die die Leitstellentechnik
(Komponenten im Betriebs- und Technikraum) versorgen kann. Bei 27 Standorten
wird zudem der Stabsraum mit von der NEA versorgt; der verbleibende Standort
gab an, dass die Einbeziehung des Stabsraums nicht vorhanden und auch nicht ge-
plant ist. Bei 25 Standorten sind zudem die zugehdrigen Biirordume mit in die NEA-
Versorgung integriert, bei einem Standort ist die Einbeziehung der Biirordume nicht

geplant.
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A.82 Einspeisung extern
Frage: Ist eine externe Stromeinspeisung vorhanden? Welche Bereiche/Rdume wer-

den damit abgedeckt?

25

23
18
16
15
10
7
6
4 4
2
¥ 1
- J 3
0

Leitstelle Leitstelle Leitstelle Stabsraum  Stabsraum  Stabsraum Biiros Bros Biros nicht keine
vorhanden geplant  nichtgeplant vorhanden geplant nicht geplant  vorhanden geplant geplant Angaben

w

Ein externer Einspeiseanschluss ist bei 23 der 28 Leitstellen vorhanden; in einem
Fall ist dies geplant, bei zwei Standorten ist dies nicht geplant. Bei 18 Liegenschaf-
ten wird auch der Stabsbereich von der externen Einspeisung mit abgedeckt, bei
zwei weiteren Standorten ist dies geplant, in sechs Fallen nicht geplant. Die Biiro-
rdume sind an 16 Standorten mit in die externe Einspeisung einbezogen, bei einem
weiteren Standort ist dies geplant. Bei sieben Liegenschaften ist dies nicht geplant;

in vier Féllen wurden keine Angaben gemacht.
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A.83 Heizung redundant

Frage: Ist die Heizungsanlage des Leitstellengebdiudes redundant ausgefiihrt?

In zwei der 28 Leitstellen ist die Heizungsanlage redundant ausgefiihrt, bei einem
weiteren Standort ist dies geplant. Bei 19 der 28 Standorte (ca. 2/3) ist die Hei-
zungsanlage einfach ausgefiihrt und keine Redundanz geplant, sechs Standorte

machten keine Angaben.
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A.84 Blockheizkraftwerk
Frage: Ist ein Blockheizkraftwerk (BHKW) vorhanden, mit dem neben der Wirme-

gewinnung (Heizen) auch Elektrizitiit erzeugt werden kann?

7x (25 %) keine Angaben

An sechs Standorten ist ein BHKW vorhanden, bei 15 Leitstellenliegenschaften ist
ein BHKW weder vorhanden noch geplant. Sieben Standorte machten keine Anga-

ben.
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A.85 Heizliifter
Frage: Sind Heizliifter als ,, Notheizung “ vorhanden?

Bei drei Leitstellen werden Heizliifter vorgehalten, um bei einem Ausfall der Hei-
zungsanlage den Betriebsraum beheizen zu konnen; bei einem weiteren Standort ist
dies geplant. An 18 Standorten ist dies nicht geplant, sechs Standorte machten keine

Angaben hierzu.
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A.86 Einspeisung extern

Frage: Ist eine externe Heizungseinspeisung vorhanden?

Anschliisse fiir eine externe (mobile) Heizungsanlage sind bei keiner der 28 Leit-
stellen als vorhanden gemeldet worden; 22 Standorte verneinten entsprechende Pla-

nungen, sechs Standorte machten keine Angaben.
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A.87 Klimatisierung
Frage: Ist die Klimatisierung einfach oder redundant ausgefiihrt? (Mehrfachant-

worten mdglich)

16

)

o

-

~

0

einfach vorhanden, bleibt einfach vorhanden, redundant redundant vorhanden keine Angaben
bestehen geplant

In 15 Leitstellen ist eine einfach ausgefiihrte Klimaanlage vorhanden, wobei keine
Anderungen (Erweiterung auf redundante Auslegung) vorgesehen sind. An neun
Standorten ist redundante Klimatechnik vorhanden; vier Standorte machten keine

Angaben.
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A.88 Zugangskontrolle
Frage: Findet eine Zugangskontrolle an einer oder an zwei Tiiren statt, um den

Leitstellenbereich betreten zu konnen? (Mehrfachantworten moglich)

16
14
12

10

o

'S

~

an einer Tur vorhanden, bleibt an einer Tar vorhanden, an an awei Taren vorhanden keine Angaben
bestehen zweiter geplant

Bei 16 der 28 Leitstellen findet die Zugangskontrolle zweistufig, d.h. an zwei Tiiren
nacheinander statt. In sieben Fillen nur an einer Tiir, ohne dass Anderungen geplant
sind. AN zwei Standorten findet ebenfalls nur an einer Tiir eine Zugangskontrolle
statt, wobei eine Erweiterung auf eine zweite Tiir geplant ist. Drei Leitstellen mach-

ten keine Angaben.
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A.89 Zugang Begleitung
Frage: Diirfen sich Besucher nach dem Einlass alleine im Leitstellenbereich bewe-
gen oder ist eine stindige Begleitung durch eigenes Personal festgeschrieben?

(Mehrfachantworten mdglich)

25

20

1 1

personlich bekannt personlich bekannt nur personlich unbekannt personlich unbekannt keine Angaben
alleine begleitet alleine nur begleitet

In 15 Liegenschaften diirfen sich Besucher, die personlich bekannt sind, alleine auf-
halten und bewegen. An 12 Standorten diirfen sich auch personliche bekannte Be-
sucher nur in Begleitung bewegen. Bei personlich nicht bekannten Besuchern ist an
23 der 28 Standorte eine Begleitung erforderlich, nur in einem Fall diirfen sich auch
personlich nicht bekannte Besucher alleine in den Rédumlichkeiten der Leitstelle

aufhalten. In einem Fall wurden keine Angaben gemacht.
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A.90 Gasmelder

Frage: Sind Gasmelder vorhanden? Welche Bereiche/Rdiume werden damit abge-

deckt? (Mehrfachantworten mdglich)

24
25

23

20
15

10

3

1
: : =

Betriebsraum Betriebsraum Betriebsraum Technikraum Technikraum Technikraum nicht  keine Angaben
vorhanden geplant nicht geplant vorhanden geplant geplant

Gasmelder sind an drei Standorten im Betriebsraum vorhanden bzw. an vier Stand-
orten im Technikraum. Planungen zur Erweiterung der Gasmelderiiberwachung be-
stehen nicht; 24 Leitstellen teilten mit, dass keine Gasmelder im Betriebsraum vor-
gesehen sind, an 23 Standorten ebenso wenig im Technikraum. Ein Standort machte

keine Angaben bzgl. Gasmelderiiberwachung.
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A91 Wassermelder
Frage: Sind Wassermelder vorhanden? Welche Bereiche/Rdume werden damit ab-

gedeckt? (Mehrfachantworten mdglich)

24
25

20

16

15

10

3

1
. . [

Betriebsraum Betriebsraum Betriebsraum Technikraum Technikraum Technikraum nicht  keine Angaben
vorhanden geplant nicht geplant vorhanden geplant geplant

Bei drei Leitstellen wird der Betriebsraum (bzw. dessen Rohboden) mit Wasser-
meldern {iberwacht, an elf Standorten gilt dies fiir den Technikraum. Eine Uberwa-
chung des Betriebsraums ist an 24 der 28 Standorte nicht geplant bzw. in 16 Féllen

auch nicht fiir den Technikraum. In einem Fall wurden keine Angaben gemacht.
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A.92 DIN EN 50518
Frage: Fand bzw. findet die DIN EN 50518 bei der Planung und dem Betrieb der

Leitstelle Anwendung bzw. in welchem Umfang?

1x (3,5 %) aktuell
vollsténdig

2x (7,1 %) keine Angaben

Eine der 28 Leitstellen wendet die DIN EN 50518 vollumfanglich an, zwei weitere
Leitstellen wenden die Norm in Teilen an, planen aber eine komplette Umsetzung.
Acht Standorte wenden die Norm ebenfalls teilweise an und wollen dies auch bei-
behalten. Neun Standorte wenden die Norm derzeit nicht an, planen aber eine teil-
weise Umsetzung. Sechs Leitstellen wenden die Norm derzeit nicht an und wollen

dies auch kiinftig nicht tun. In zwei Fillen wurden keine Angaben gemacht.
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A.93 Interne Stellen
Frage: Welche internen Stellen wurden bzw. sind in die Planung der Leitstelle mit

einbezogen (worden)? (Mehrfachantworten méglich)

25 24
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In 13 von 28 Fillen wurde der Sicherheitsbeauftragte mit einbezogen, in 18 Féllen
der Datenschutzbeauftragte, in sechs Fillen der Geheimschutzbeauftragte und in 24
Fillen der Personal- bzw. Betriebsrat. Fachkrifte fiir Arbeitssicherheit wurden in
20 Fillen hinzugezogen, Betriebsérzte in 13 Fillen und Brandschutzbeauftragte in
21 Féllen. Die Beteiligung eines Selbstschutzbeauftragten fand in keinem Falls

statt; zwei Standorte machten keine Angaben.
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A.94 Externe Stellen
Frage: Welche externen Stellen wurden bzw. sind in die Planung der Leitstelle mit

einbezogen (worden)? (Mehrfachantworten méglich)

25

Fachplaner fiir Leitstellentechnik wurden in 25 von 28 Féllen hinzugezogen; ex-
terne Beratung zur IT-Sicherheit wurde in 6 Fillen, fiir Brandschutz in 10 Fillen,
fiir Arbeitssicherheit/Arbeitsmedizin in 14 Féllen und fiir Sicherheitstechnik in
sechs Féllen hinzugezogen. In einem Fall wurde das BSI um Unterstlitzung ersucht,
in 14 Fillen der Eigenbetrieb IT der Kommune bzw. des Landes. Fachplaner fiir
Akustik und Beleuchtung wurden in jeweils einen Fall hinzugezogen und der Lie-
ferant des Kommunikationsmanagementsystem wurde ebenfalls in einem Fall mit

einbezogen,
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A.95 CERT

Frage: Wird bei einem IT-Sicherheitsvorfall ein Computer Emergency Response

Team (CERT) mit einbezogen bzw. ist dies vorgesehen?

10x eigenes CERT

Bei 15 der 28 Leitstellen ist die Unterstiitzung durch ein CERT nicht vorgesehen,
in zehn Fillen wird ein behordeneigenes CERT hinzugezogen, in drei Fillen wird

auf das CERT des BSI zuriickgegriffen.
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A.96 Abarbeitung von IT-Sicherheitsvorfillen
Frage: Wie wurden bisherige IT-Sicherheitsvorfille abgearbeitet? (Mehrfachant-

worten mdglich)

1
A Ay

nur intern mit zustandigem IT- mit Lieferanten mit BSI mit externem IT- mit sonstigen
Dienstleister Dienstieister Externen

Bisherige Sicherheitsvorfille wurden in acht Féllen rein intern abgearbeitet; in vier
Fallen wurde zusténdige IT-Dienstleister mit einbezogen, in weiteren vier Féllen
die Systemlieferanten. Das BSI bzw. andere externe IT-Dienstleister wurden in kei-
nem Fall hinzugezogen. In einem Fall wurde die Unterstiitzung eines sonstigen ex-

ternen Dienstleisters in Anspruch genommen.
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A97 Sicherheitsvorfille IT
Frage: Welcher Art und Anzahl waren die IT-Sicherheitsvorfille? (Mehrfachant-

worten mdglich)
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In einem Fall wurden unverschliisselte Daten ausgespéht, in einem weiteren Fall
wurden unverschliisselte Daten verdndert. In vier Féllen erfolgten Angriffe auf die
Hardware, in neun Féllen waren Betriebssysteme betroffen. Angriffe auf Anwen-
dungssoftware stellt mit 16 Fillen das Maximum unter den IT-Sicherheitsvorfallen
dar. In einem Fall die Sicherheitssoftware das Ziel eines Angriffs. Das Ausspédhen
bzw. Verdndern unverschliisselter Daten, Eindringversuche in das Gebdude, Ein-
dringversuche in den Leitstellenbereich, Eindringversuche in Versorgungsraume,
Social Engineering oder titliche Angriffe auf Mitarbeiter waren bei keinem der 28

Leitstellenstandorte zu verzeichnen.
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A.98 Versorgungsausfille
Frage: Welcher Art und Anzahl waren die Versorgungsausfille? (Mehrfachantwor-

ten moglich)

4
4
3,5

3 3 3
2,5
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15
0,5

0 =

4 E_ 4 ‘ ) ____ ol

0

Stromausfall < Stromausfall 1- Stromausfall 3- Stromausfall >6 Ausfall TK< 60 Ausfall TK1-3 Ausfall TK3-6  Ausfall TK>6
60 Minuten 3 Stunden 6 Stunden Stunden Minuten Stunden Stunden Stunden
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[

Die Stromversorgung war in vier Féllen weniger als 60 Minuten betroffen, in drei
Féllen zwischen einer und drei Stunden und in zwei Féllen zwischen drei und sechs
Stunden. Stromausfille von mehr als sechs Stunden waren nicht zu verzeichnen.
Die Festnetzanbindung der Telekommunikation (Telefonie, Datenanbindung) war
in drei Féllen weniger als 60 Minten betroffen, in zwei Féllen zwischen einer und
drei Stunden, in weiteren zwei Fillen zwischen drei und sechs Stunden und in drei

Fallen mehr als sechs Stunden.
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A.99 Sicherheitsvorfille Bau, Technik, Personal
Frage: Welcher Art und Anzahl waren die Sicherheitsvorfille in Bezug auf Bau und

Haustechnik? (Mehrfachantworten moglich)
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Das Maximum der Vorfille bzw. Ausfille sind Beeintriachtigungen der Klimatisie-
rung in 13 Féllen. In zwei Féllen kam es zu Brandereignissen in den Leitstellenge-
bauden, in drei Fallen war ein Wassereintritt im Dachbereich zu verzeichnen und
einem Fall drang Wasser ins Erd- bzw. Untergeschoss ein. In einem weiteren Fall
kam es zu einem Ausfall der Heizungsanlage. Blitzeinschlidge in das Leitstellen-
oder das Nachbargebédude, Brandereignisse im Nachbargebidude oder Wasserlecka-

gen im eigenen Gebdude waren nicht zu verzeichnen.
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A.100 Auswirkungen
Frage: Welche Auswirkungen hatten die zuvor genannten Vorfdille auf den Leitstel-

lenbetrieb? (Mehrfachantworten moglich)

51
50
40
30
17
20
9
10
4
- 2

0
keine Einschrankungen leicht mittel schwer keine Angaben

Bei den unter A.98, A.99 und A.100 aufgefiihrten Vorfillen gab es in 51 Fillen
keine betrieblichen Einschrankungen. In 17 Féllen waren leichte Einschrinkungen
zu verzeichnen, bei denen die Leitstelle ihre Aufgaben nach wie vor erfiillen konnte.
Neun Fille wurden als mittlere Betriebsstorungen eingestuft, bei denen die Leitstel-
lenaufgaben nur mittels Riickfallebenen und/oder personeller Verstirkung erfiillt
werden konnten. Vier Vorfille konnten nur unter Zuhilfenahme von Notebenen
bzw. der Aktivierung von Notfallkonzepten bewiltigt werden. In zwei Féllen wur-

den keine Angaben zu den Einschrdnkungen gemacht.
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A.101 ITIL

Frage: Erfolgt der IT-Betrieb der Leitstelle auf Grundlage der IT Infrastructure
Library (ITIL)?

ITIL kommt in sieben der 28 (25 %) Leitstellen zur Anwendung, bei zwei weiteren
Standorten ist die Einfiihrung geplant. Bei 18 Standorten ist die Einflihrung von

ITIL nicht geplant, in einem Fall wurden keine Angaben gemacht.
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A.102  Personalbedarf Disponenten
Frage: Wie beurteilen die Aufwdnde fiir Informationssicherheit in Ihrer Leitstelle in

Bezug auf den Personalbedarf bei den Disponenten? (Mehrfachantworten moglich)

14
12

10

13
7 7
6
4
2

reicht derzeit aus reicht derzeit nicht aus wird kunftig ausreichen wird kiinftig nicht ausreichen

~

In sieben Fillen wird der aktuelle Personalansatz bei den Disponenten als ausrei-
chend angesehen, in 13 Féllen als nicht ausreichend. Bei sieben Leitstellen geht
man davon aus, dass der derzeitige Personalansatz auch zukiinftig ausreichen wird,

in zwei Féllen wird erwartet, dass der Personalansatz kiinftig nicht ausreichen wird.
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A.103  Personalbedarf Administration
Frage: Wie beurteilen Sie die Aufwdnde fiir Informationssicherheit in Ihrer Leit-
stelle in Bezug auf den Personalbedarf bei den Administratoren? (Mehrfachantwor-

ten moglich)

16

14

15
6 6
6
4
| '

reicht derzeit aus reicht derzeit nicht aus wird kiinftig ausreichen wird kiinftig nicht ausreichen

s

In sechs Féllen wird der aktuelle Personalansatz bei den Administratoren als aus-
reichend angesehen, in 15 Féllen als nicht ausreichend. Bei sechs Leitstellen geht
man davon aus, dass der derzeitige Personalansatz auch zukiinftig ausreichen wird,

in vier Féllen wird erwartet, dass der Personalansatz kiinftig nicht ausreichen wird.
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A.104  Sachmittel fiir Ausbildung
Frage: Wie beurteilen Sie die Aufwdnde fiir Informationssicherheit in Ihrer Leit-

stelle in Bezug auf die Sachmittel fiir die Ausbildung? (Mehrfachantworten mog-
lich)

16 15

14

12

o0

o

~

2
1

reicht derzeit aus reicht derzeit nicht aus wird kiinftig ausreichen wird kiinftig nicht keine Angaben
ausreichen

~

In neun Fillen wird der aktuelle Ansatz fiir Sachmittel zur Ausbildung der Mitar-
beiter als ausreichend angesehen, in 15 Féllen als nicht ausreichend. Bei zwei Leit-
stellen geht man davon aus, dass der derzeitige Mittelansatz auch zukiinftig ausrei-
chen wird, in drei Fillen wird erwartet, dass der Mittelansatz kiinftig nicht ausrei-

chen wird. In einem Fall wurden keine Angaben gemacht.
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A.105  Sachmittel fiir Technik

Frage: Wie beurteilen Sie die Aufwdnde fiir Informationssicherheit in Ihrer Leit-
stelle in Bezug auf die Sachmittel fiir technische Mafinahmen? (Mehrfachantworten
moglich)

12
9
5
4
2
2 1

reicht derzeit aus reicht derzeit nicht aus wird kiinftig ausreichen wird kinftig nicht keine Angaben
ausreichen

o

o

In 12 Féllen wird der aktuelle Ansatz fiir Sachmittel fiir technische MaBBnahmen als
ausreichend angesehen, in neun Féllen als nicht ausreichend. Bei zwei Leitstellen
geht man davon aus, dass der derzeitige Mittelansatz auch zukiinftig ausreichen
wird, in finf Féllen wird erwartet, dass der Mittelansatz kiinftig nicht ausreichen

wird. In einem Fall wurden keine Angaben gemacht.
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A.106  Sachmittel fiir Bauunterhaltung
Frage: Wie beurteilen Sie die Aufwdnde fiir Informationssicherheit in Ihrer Leit-

stelle in Bezug auf die Sachmittel fiir die Bauunterhaltung? (Mehrfachantworten

moglich)
10 10

10

9

8

’ 6

6

5

4

4

3

2

1

b - y -
. P 4
reicht derzeit aus reicht derzeit nicht aus wird kunftig ausreichen wird kiinftig nicht ausreichen

In zehn Féllen wird der aktuelle Ansatz fiir Sachmittel fiir die Bauunterhaltung als
ausreichend angesehen, in weiteren zehn Féllen als nicht ausreichend. Bei vier Leit-
stellen geht man davon aus, dass der derzeitige Mittelansatz auch zukiinftig ausrei-
chen wird, in sechs Fillen wird erwartet, dass der Mittelansatz kiinftig nicht ausrei-

chen wird.
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A.107  Sachmittel fiir Organisatorisches
Frage: Wie beurteilen Sie die Aufwdnde fiir Informationssicherheit in Ihrer Leit-
stelle in Bezug auf die Sachmittel fiir organisatorische MafSinahmen (externe Bera-

tung, Audits usw.)? (Mehrfachantworten moglich)

12

10

11
8
5 5
2
| '

reicht derzeit aus reicht derzeit nicht aus wird kiinftig ausreichen wird kiinftig nicht keine Angaben
ausreichen

o

o

S

In acht Fillen wird der aktuelle Ansatz fiir Sachmittel fiir organisatorische MaR-
nahmen als ausreichend angesehen, in elf Féllen als nicht ausreichend. Bei fiinf
Leitstellen geht man davon aus, dass der derzeitige Mittelansatz auch zukiinftig
ausreichen wird, in weiteren fiinf Fillen wird erwartet, dass der Mittelansatz kiinftig

nicht ausreichen wird. In zwei Fillen wurden keine Angaben gemacht.
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A.108 Vorgaben

Frage: Wie beurteilen Sie organisatorische und betriebliche Vorgaben der tiberge-

ordneten Stelle/Behérde? (Mehrfachantworten moglich)

12
7
5
4
4
2

reicht derzeit aus reicht derzeit nicht aus wird kiinftig ausreichen wird kiinftig nicht keine Angaben
ausreichen

o

In sieben Féllen werden die aktuellen Vorgaben fiir organisatorische und betriebli-
che Vorgaben iibergeordneter Stellen/Behorden als ausreichend angesehen, in 12
Fillen als nicht ausreichend. Bei fiinf Leitstellen geht man davon aus, dass der der-
zeitige Regelungsumfang auch zukiinftig ausreichen wird, in vier Fallen wird er-
wartet, dass der Regelungsumfang kiinftig nicht ausreichen wird. In drei Fillen

wurden keine Angaben gemacht.
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A.109  Akzeptanz

Frage: Wie schdtzen Sie aktuell und kiinftig die Akzeptanz von IT-
Sicherheitsmafinahmen bei Ihren Mitarbeitern ein? (Mehrfachantworten moglich)

14

®

o

&

~

1 1

vollumfanglich uberwiegend teilweise Uberwiegend nicht

Bei 14 der 28 Standorte (50 %) geht man davon aus, dass die Sicherheitsmafinah-
men aktuell und zukiinftig vollumfangliche Akzeptanz bei den Mitarbeitern finden.
In 12 Féllen wird von einer iiberwiegenden Akzeptanz ausgegangen, in jeweils ei-
nem Fall von teilweiser Akzeptanz bzw. einer liberwiegenden Ablehnung der Si-

cherheitsmaflnahmen.



